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Zusammenfassung

Eine Datenschutz-Folgenabschatzung (abgekiirzt DSFA) soll in den Féllen, in denen eine Verarbeitung
wahrscheinlich ein hohes Risiko fiir die Rechte und Freiheiten natlirlicher Personen mit sich bringt,
helfen, die Risiken zu minimieren und durch Darstellung der MalRnahmen zur Reduzierung der
Risiken auch fir Dritte nachvollziehbar aufzeigen, wie Verantwortliche fiir die Datenverarbeitung mit
diesen Risiken umgehen.

Dabei beschreibt Art. 35 DS-GVO verschiedene Fille, in denen eine DSFA erfolgen muss. Unabhangig
davon steht es jedem Verantwortlichen frei, auch in anderen Fallen eine DSFA durchzufiihren,
beispielsweise zur Darstellung der Einhaltung der Vorgaben der DS-GVO hinsichtlich der Sicherheit
der Verarbeitung.

Art. 35 DS-GVO definiert die Mindestanforderungen an die Inhalte einer DSFA.

Demzufolge sind diese Mindestinhalte

a) eine systematische Beschreibung der geplanten Verarbeitungsvorgange;

b) eine systematische Beschreibung der Zwecke der Verarbeitung, gegebenenfalls einschlieRlich der
von dem Verantwortlichen verfolgten berechtigten Interessen;

c) eine Bewertung der Notwendigkeit und VerhéaltnismaRigkeit der Verarbeitungsvorgange in Bezug
auf den Zweck;

d) eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen gemaf
Art. 35 Abs. 1 DS-GVO;

e) die zur Bewaltigung der Risiken geplanten AbhilfemalRnahmen, einschlieRlich Garantien,
Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten
sichergestellt und der Nachweis dafiir erbracht wird, dass die Anforderungen der DS-GVO
eingehalten werden, wobei den Rechten und berechtigten Interessen der betroffenen Personen
und sonstiger betroffener Personen Rechnung getragen wird.

In dieser Praxishilfe wird auf Hinweise der Artikel-29-Datenschutzgruppe ebenso wie auf
international bestehende Erfahrungen zur DSFA zurilickgegriffen und dargestellt, wie mit dieser
Thematik umgegangen werden kann.
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1 Einfithrung

Zielgruppe dieser Ausarbeitung sind alle Verarbeiter von personenbezogenen Daten im
Gesundheitswesen. Dies betrifft insbesondere natiirlich die Leistungserbringer wie die versorgenden
Einrichtungen/Institutionen (z. B. Krankenhduser, Apotheken) sowie medizinische Forscher. Dartiber
hinaus sind aber auch alle anderen Institutionen des Gesundheitswesens wie z.B.
Leistungsfinanzierer oder auch Interessenverbande angesprochen, wenn diese entsprechende Daten
verarbeiten und die Notwendigkeit einer DSFA beurteilen und ggf. eine DSFA auch durchfiihren
mussen. Fir alle diese Adressaten soll diese Ausarbeitung eine Unterstiitzung beim Umgang mit der
DSFA darstellen, sowohl bei der Interpretation der rechtlichen Vorgaben als auch hinsichtlich der
Umsetzung dieser Vorgaben, also der Durchfiihrung einer DSFA.

Denn da auch bei einer rechtmaRBigen Verarbeitung personenbezogener Daten Risiken fiir die
betroffenen Personen entstehen, sieht die EU Datenschutz-Grundverordnung (DS-GVO) unabhangig
von sonstigen Voraussetzungen fir die Verarbeitung vor, dass diese Risiken durch geeignete
AbhilfemalRnahme (insbesondere durch technische und organisatorische MaRnahmen (TOMs))
eingeddmmt werden. Das Instrument einer , Datenschutz-Folgenabschatzung” (DSFA, engl. ,Data
protection impact assessment) kann hierfiir systematisch eingesetzt werden.! Die DSFA stellt ein
spezielles Instrument zur Beschreibung, Bewertung und Einddmmung von Risiken fiir die Rechte und
Freiheiten natirlicher Personen bei der Verarbeitung personenbezogener Daten dar.? Sie ist in
Art. 35 DS-GVO geregelt und bestimmt die Voraussetzungen, unter denen eine DSFA erfolgen muss.

Die fiir ganz Europa vorgeschriebene DSFA ist im anglo-amerikanischen Raum wesentlicher
Bestandteil zur Gewahrleistung von ,,Privacy” und ist dort in mehr oder weniger abgewandelter Form
als ,,Privacy Impact Assessment” (PIA) bekannt. Sowohl bei der DSFA als auch bei der PIA wird das
gleiche Ziel verfolgt. Denn in beiden Verfahren gilt es, die Auswirkungen eines
Verarbeitungsverfahrens personenbezogener Daten auf die Gewadhrleistung des Rechts auf
informationelle Selbstbestimmung des Betroffenen zu untersuchen, darzustellen und zu bewerten.

Bei der Verarbeitung personenbezogenen Daten im Gesundheitswesen werden i.d.R. besondere
Kategorien personenbezogener Daten verarbeitet, dazu fallen in Einrichtungen wie Krankenhausern,
Forschungseinrichtungen oder Institutionen zugleich gréBere Datenmengen an, so dass die
Wahrscheinlichkeit, dass hier eine Pflicht zur Durchfiihrung einer Datenschutz-Folgenabschatzung
greift, sehr hoch ist.

Dabei erfolgen Uber die Zwecke der Behandlung und hieran anschlieRende Zwecke (Abrechnung,
Qualitatssicherung, offentliche Gesundheit) sowie ggf. der medizinischen Forschung hinaus in
Krankenh&dusern noch eine grofRere Zahl allgemeiner Datenverarbeitungen, wie sie auch in anderen
Unternehmen zu finden sind, sowie z.B. fir das Personalmanagement und zur
Unternehmenssteuerung. Fiir Verarbeitungen zu diesen Zwecken sind nach Ansicht der deutschen
Datenschutz-Aufsichtsbehdrden regelmaBig keine Datenschutz-Folgenabschatzungen durchzufiihren.

! Datenschutzkonferenz: Kurzpapier Nr. 5 , Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO“. Seite 1
Abs.1, S. 1-3. Online, zitiert am 2019-08-23; Verfiigbar unter https://www.datenschutzkonferenz-
online.de/kurzpapiere.html
’ Datenschutzkonferenz: Kurzpapier Nr. 5 , Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO“. Seite 1
Abs.2, S. 2. Online, zitiert am 2019-08-23; Verfligbar unter https://www.datenschutzkonferenz-
online.de/kurzpapiere.html
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Ferner sei bemerkt, dass diese Ausarbeitung die wesentlichen Inhalte sowie Fragen zum Thema
,DSFA“ abhandelt, aber keinen Anspruch auf Vollstandigkeit erhebt. Es bleibt vorbehalten, die
Ausfuhrungen / Darstellungen den spezifischen Anforderungen des konkreten Anwenders / Nutzers
anzupassen.
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2 Intention des europaischen Gesetzgebers bzgl. der DSFA und

Anwendung auf laufende Verarbeitungsvorgange

Entsprechend ErwGr. 84 DS-GVO soll ,,in Fallen, in denen die Verarbeitungsvorgange wahrscheinlich
ein hohes Risiko fur die Rechte und Freiheiten natirlicher Personen mit sich bringen®, eine DSFA
durchgefiihrt werden. Bei der DSFA handelt es sich also um eine PraventionsmaRnahme des
europdischen Gesetzgebers, was sich auch im Wortlaut von Art. 35 Abs. 1 DS-GVO wiederfindet,
wenn auf ,voraussichtliche Risiken” verwiesen wird. ErwGr. 89 DS-GVO bzw. Art. 35 Abs. 1 DS-GVO
weisen darauf hin, dass der européische Gesetzgeber diesbezliglich insbesondere neue Technologien
als Ausloser einer DSFA im Blick hatte.

In diesem Zusammenhang stellt sich die Frage, ab welchem Zeitpunkt, die Pflicht zur Durchfiihrung
einer DSFA konkret greift, bzw. auf welche Verarbeitungen diese in zeitlicher Hinsicht abstellt. ErwGr.
171 DS-GVO sieht vor, dass ,Verarbeitungen, die zum Zeitpunkt der Anwendung (25. Mai 2016)
dieser Verordnung bereits begonnen haben, innerhalb von zwei Jahren nach dem Inkrafttreten dieser
Verordnung mit ihr in Einklang gebracht werden sollten”. Im Umkehrschluss bedeutet dies, dass
Verfahren, die bis zum 24. Mai 2018 beendet sind, von dieser Regelung nicht betroffen sind.

Allerdings ist fraglich, ob zum Zeitpunkt des Inkrafttretens der DS-GVO etablierte Verfahren, die ohne
Beanstandung seit Jahren betrieben werden und deren Verarbeitung auch nach der DS-GVO
rechtmaRig erfolgen, eine DSFA bendtigen®”. Dagegen spricht, dass schon Art. 17 Abs. 1 S.2 RL 95/46
eine Risikobetrachtung forderte (,,ein Schutzniveau [zu] gewahrleisten, das den von der Verarbeitung
ausgehenden Risiken und der Art der zu schiitzenden Daten angemessen ist”) und dementsprechend
alle bereits nach heutigem Stand rechtskonform erfolgenden Verarbeitungen einem risikobasierten
Ansatz folgen. Hinzu kommt der Praventionsgedanke des Verordnungsgebers, dass eine DSFA
y,vorab“ (Art. 35 Abs. 1 S. 1 DS-GVO) durchzufiihren ist und nicht hinsichtlich etablierter Verfahren.

In diesem Sinne diirfte einiges dafiir sprechen, dass eine DSFA fiir etablierte und entsprechend den
Vorgaben der RL 95/46 langjahrig durchgefiihrte und unbeanstandete sowie legitim eingesetzte
Verarbeitungsverfahren nicht erforderlich sein dirfte.

Jedoch kann bei Anpassung/Anderung des Verfahrens nach Geltungseintritt der DS-GVO eine DSFA
erforderlich werden, da die regelméaRige Pflicht zur Uberpriifung auch fiir bereits laufende Verfahren
gilt.

Genau diese Ansicht vertritt auch der Europaische Datenschutzausschuss (EDSA) in seinen , Leitlinien
zur Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob eine Verarbeitung im
Sinne der Verordnung 2016/679 ,wahrscheinlich ein hohes Risiko mit sich bringt*“ auf Seite 16°:

* Gleiche Meinung vertritt die Gesellschaft fir Datenschutz und Datensicherheit e.V. in ihrer GDD-Praxishilfe
DS-GVO X ,Voraussetzungen der Datenschutz-Folgenabschatzung”, Abschnitt 2.4 Altverfahren. Online, zitiert
am 2019-08-23; Verfiigbar unter https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe DS-GVO 10.pdf
* Franck L. (2017) Altverhaltnisse unter DS-GVO und neuem BDSG - Anwendung des neuen Datenschutzrechts
auf bereits laufende Datenverarbeitungen? ZD: 512-513

> Europdischer Datenschutzausschuss: Auf seiner ersten Plenarsitzung angenommene WP 248 Rev. 01
,Guidelines on Data Protection Impact Assessment (DPIA)” der Artikel-29-Datenschutzgruppe. Online, zitiert
am 2019-08-23; Verfligbar unter https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611236
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»,Eine DSFA muss fiir bereits laufende Verarbeitungsvorginge durchgefiihrt werden, wenn
diese wahrscheinlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen mit
sich bringen und wenn sich deren Risiken im Hinblick auf die Art, den Umfang, die Umstande
und die Zwecke der Verarbeitung geandert haben.”

(Hervorhebung durch Verfasser)

Seite 10 von 92



3 Erlduterungen zum rechtlichen Hintergrund

Art. 35 enthalt eine Vielzahl an Voraussetzungen und unbestimmten Rechtsbegriffen. Da sich deren
objektiver Inhalt haufig nicht eindeutig erschliellt, da diese Begriffe z. B. vage sind oder mehrere
Bedeutungen haben koénnen, bedirfen diese somit einer naheren Betrachtung. Einige dieser
Begrifflichkeiten sind fiir das Verstandnis der DSFA essenziell, weshalb die wichtigsten und
klarungsbedirftigsten Begrifflichkeiten im Nachfolgenden kurz vorgestellt werden. Ferner werden
dabei Hinweise / Vorschlage zur Definition und zur Interpretation gegeben.

3.1 Artder Daten

Die DS-GVO unterscheidet zwischen zwei Arten von Daten: ,normale” Daten und Daten der
besonderer Kategorien gem. Art. 9 Abs. 1 DS-GVO. Die Aufzahlung der besonderen Kategorien in
Art. 9 DS-GVO ist abschlieRend. Diese Daten der besonderen Kategorien sind jedoch aus Sicht der DS-
GVO besonders sensitive Daten, denen entsprechend durch Art. 9 DS-GVO ein erhohter Schutz
gewahrt wird.

Zu den besonderen Kategorien von Daten gehoren:

— Rassische und ethnische Herkunft
Die Begrifflichkeiten sind weitgehend aufzufassen, um dem aus Art.21 Abs.1 GRCh
innewohnenden Diskriminierungsverbot zu entsprechen. Informationen (iber rassische
Herkunft schlieBen daher Angaben (ber Hautfarbe oder sonstige markante &ulere
Merkmale, aus denen entsprechende Erkenntnisse gewonnen werden kénnen, ein.
Die ethnische Herkunft zielt auf den kulturellen Aspekt, der eine Menschengruppe
kennzeichnet, ab. Hierzu zahlen Sprache, Geschichte, Tradition, gemeinsame Werte und ein
Zusammengehorigkeitsgefiihl; hingegen wird die Zugehorigkeit zu einer sozialen Schicht nicht
davon geschiitzt®.

— Politische Meinungen
Die Kategorie der politischen Meinungen umfasst sowohl die Ablehnung wie auch die
Unterstlitzung bestimmter Ideen und Ansichten. Auch hier reicht der Schutz von Art. 9 DS-
GVO sehr weit: Neben Zugehorigkeit zu Parteien ist beispielsweise auch das Abonnement
einer politischen Zeitschrift, die Teilnahme an Petitionen oder das Engagement bei
Versammlungen oder Demonstrationen davon erfasst’.

— Religidse oder weltanschauliche Uberzeugungen
Diese Kategorie umfasst neben religiosen Informationen (z. B Zugehdérigkeit zu Religionen wie
dem Christentum, Islam, Hinduismus, Shintoismus usw.) auch weltanschauliche
Uberzeugungen wie z.B. Atheismus oder Pazifismus. Zielrichtung des Schutzes ist sowohl die
Uberzeugung als auch die Betitigung, also das Ausleben dieser Uberzeugungen®.

— Gewerkschaftszugehorigkeit

— Genetische Daten
(siehe Art. 4 Ziff. 13 DS-GVO)
Hierzu zahlen alle Daten zu ererbten oder erworbenen genetischen Eigenschaften, welche
eindeutige Informationen Ulber die Physiologie oder die Gesundheit dieser natirlichen
Person liefern. Dementsprechend gehoéren Augen- oder Haarfarbe nicht zu diesen

6 Weichert, in: Kihling/Buchner, Kommentar zur Datenschutz-Grundverordnung, Art. 9 DS-GVO, Rn. 26
7 Weichert, in: Kihling/Buchner, Kommentar zur Datenschutz-Grundverordnung, Art. 9 DS-GVO, Rn. 27
8 Weichert, in: Kihling/Buchner, Kommentar zur Datenschutz-Grundverordnung, Art. 9 DS-GVO, Rn. 28
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Informationen, wenn aus diesen keine Informationen Uber Physiologie oder Gesundheit
ableitbar sind”.
— Biometrischen Daten zur eindeutigen ldentifizierung
(siehe Art. 4 Ziff. 14 DS-GVO)
Der Schutz erstreckt sich ausdriicklich nicht auf alle biometrischen Daten, sondern
ausschlieBlich auf die Daten, die zur eindeutigen Identifizierung genutzt werden kénnen.
Biometrische Daten wie z. B. Fingerabdriicke oder Iris-Abbildungen ermdoglichen auf Grund
ihrer Einmaligkeit ebenso wie genetische Daten immer die Zuordnung der Daten zu einer
natirlichen Person und fallen daher immer in diese Kategorie.
Entsprechend ErwGr. 51 sollen hingegen Lichtbilder nur dann unter diese Kategorie fallen,
,wenn sie mit speziellen technischen Mitteln verarbeitet werden, die die eindeutige
Identifizierung oder Authentifizierung einer natlrlichen Person ermdoglichen”.
— Gesundheitsdaten
(siehe Art. 4 Ziff. 15 DS-GVO)
Gesundheitsdaten sind Daten,
a) ,die sich auf die korperliche oder geistige Gesundheit einer natirlichen Person,
einschlielRlich der Erbringung von Gesundheitsdienstleistungen beziehen und
b) aus denen Informationen iber deren Gesundheitszustand hervorgeht”.
Grundsatzlich zdhlen alle Informationen dazu, die zu medizinischen Zwecken verarbeitet
werden, also z.B. auch Nummern oder andere Identifikatoren, die in medizinischen
Informationssystemen genutzt werden, d. h. der Begriff der Gesundheitsdaten ist im Sinne
des Schutzgedankens weit auszulegen. So kdnnen auch Telekommunikationsdaten zwischen
betroffener Person und Gesundheitsdienstleister darunter fallen™.
Dabei ist es fir den Schutz der Daten unerheblich, wer die Daten verarbeitet: Unabhangig
davon, ob medizinisches oder nicht-medizinische Personen die Daten verarbeiten oder ob die
Daten von einem Gerat stammen; der Schutz aus Art. 9 DS-GVO resultiert aus der Zuordnung
zu der Kategorie ,,Gesundheitsdaten”.
— Daten zum Sexualleben oder der sexuellen Orientierung
Hierzu gehdren alle Daten zur Sexualitit wie z.B.™
e Hetero-, Bi- oder Homosexualitat
e Informationen bzgl. einer Geschlechtsumwandlung
e Lebenin der Ehe oder in einer eingetragenen Lebenspartnerschaft.
Grundsatzlich gehoéren alle Daten, die Rickschlisse auf die Sexualitat zulassen, dazu. Also
auch Daten wie der Kauf oder die Einnahme von Aphrodisiaka oder von Verhitungsmitteln,
desgleichen der Erwerb, die Ausleihe oder das Ansehen pornographischer Filme. D. h., auch
diese Datenkategorie ist sehr weit auszulegen.

3.2 Art 35 und seine tatbestandlichen Voraussetzungen

Nach Art.35 Abs.1 DS-GVO muss eine DSFA erfolgen, wenn ,eine Form der Verarbeitung,
insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
nattrlicher Personen zur Folge” hat.

o Weichert, in: Kihling/Buchner, Kommentar zur Datenschutz-Grundverordnung, Art. 9 DS-GVO, Rn. 31
10 Weichert, in: Kihling/Buchner, Kommentar zur Datenschutz-Grundverordnung, Art. 9 DS-GVO, Rn. 39
1 Weichert, in: Kihling/Buchner, Kommentar zur Datenschutz-Grundverordnung, Art. 9 DS-GVO, Rn. 42
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Dariber hinaus ist gemaR Art. 35 Abs. 3 DS-GVO eine DSFA insbesondere in den folgenden Fallen
erforderlich:

a) bei einer systematischen und umfassenden Bewertung persoénlicher Aspekte natirlicher
Personen, die sich auf eine automatisierte Verarbeitung einschlieRlich Profiling griindet und
die ihrerseits als Grundlage fiir Entscheidungen dient, die Rechtswirkung gegeniber
natirlichen Personen entfalten oder diese in ahnlich erheblicher Weise beeintrachtigen
kénnen oder

b) bei einer umfangreichen Verarbeitung besonderer Kategorien von personenbezogenen
Daten gemal’ Art. 9 Abs. 1 DS-GVO oder

c) beider umfangreichen Verarbeitung von personenbezogenen Daten Uber strafrechtliche
Verurteilungen und Straftaten gemal Art. 10 DS-GVO oder

d) bei der systematischen umfangreichen Uberwachung &ffentlich zugénglicher Bereiche.

Diese Voraussetzungen — sowie weitere, dariber hinausgehende Anforderungen — werden
nachfolgend im Einzelnen nadher erlautert.

3.2.1 Rechtmaifdigkeit der Datenverarbeitung

Art. 35 DS-GVO enthalt zwar nicht ausdriicklich die Forderung, dass in einer DSFA die RechtmaRigkeit
des geplanten Verarbeitungsverfahrens betrachtet wird, jedoch besteht das Ziel einer DSFA gerade
darin, eine risikoreiche Verarbeitung in Einklang mit den Anforderungen der DS-GVO zu bringen.
Dazu ist auch die Betrachtung der RechtmaRigkeit der Datenverarbeitung erforderlich. Jegliche
Verarbeitung personenbezogener Daten stellt eine Durchbrechung des Verbots mit
Erlaubnisvorbehalt (Art. 6 Abs. 1, Art. 9 Abs. 1 DS-GVO) dar®?, weshalb die Erlaubnistatbestiande in
der Untersuchung dargelegt und Uberprift werden missen, ob diese die Verarbeitung legitimieren.
Eine Verarbeitung erfolgt immer dann legitim, wenn entweder ein rechtlicher Erlaubnistatbestand
oder eine Einwilligung der betroffenen Person vorliegt.

(Beispiele zu Erlaubnistatbestanden finden sich in Anhang 1.3:)

3.2.1.1 Einwilligung
Hinsichtlich der Erlaubnistatbestinde behandelt Art.6 DS-GVO personenbezogene Daten,
besonderen Kategorien von Daten, insbesondere auch Gesundheitsdaten, werden in Art. 9 DS-GVO
geregelt.
Art. 6 Abs. 1 lit. a DS-GVO gestattet die Verarbeitung personenbezogener Daten, wenn die betroffene
Person ihre Einwilligung zu der Verarbeitung gegeben hat. Art. 9 Abs. 2 lit. a DS-GVO gestattet eine
Verarbeitung besonderer Kategorien personenbezogener Daten, wenn

a) die betroffene Person ausdriicklich einwilligt und

b) Unionsrecht oder das Recht von Mitgliedstaaten die Verarbeitung nicht verbieten.

Fir eine wirksame Einwilligung missen die Vorgaben der DS-GVO eingehalten werden.
3.2.1.2 Verarbeitung ohne Einwilligung des Betroffenen

Zusatzlich zur Einwilligung sieht die DS-GVO eine Reihe von Erlaubnistatbestanden hinsichtlich der
Verarbeitung besonderer Kategorien von personenbezogenen Daten vor, z. B.:

2 Martini M. Art. 35 Rn. 22 in Paal/Pauly (Hrsg.) GVO Datenschutz-Grundverordnung. C.H.Beck Verlag 2017.
ISBN 978-3-406-69570-4
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— Der Austausch von Patientendaten zwischen gemeinsam behandelnden niedergelassenen
Arzten wird durch Art. 9 Abs. 2 lit. h DS-GVO i. V. m. § 22 Abs. 1 Ziff. 1 lit. b BDSG n.F. erlaubt.

— Die eigentliche Patientenbehandlung findet eine Legitimierung in Art. 9 Abs. 2 lit. h DS-GVO
i. V. m. § 630a ff. BGB, jedoch ist zwingend erforderlich, dass die Verarbeitung entsprechend
Art. 9 Abs. 3 DS-GVO

a. durch Fachpersonal oder unter dessen Verantwortung erfolgt,
b. dieses Fachpersonal nach dem Unionsrecht oder dem Recht eines Mitgliedstaats
oder den Vorschriften nationaler zustandiger Stellen dem Berufsgeheimnis unterliegt
c. oder, wenn die Verarbeitung durch andere Personen erfolgt, dass diese Personen
ebenfalls einer entsprechenden Geheimhaltungspflicht unterliegen.
Dieser Anforderung bzgl. Verschwiegenheitspflicht der datenverarbeitenden Personen wird
insbesondere durch § 203 StGB genligt.

— Dateniibermittlungen an weiter- / nachbehandelnde Arzte / Einrichtungen (Krankenhiuser /
MVZ / Ambulanzen, etc.) sofern eine gesetzliche Regelung dazu in einem
Landeskrankenhausgesetz (z. B. Art. 27 Abs. 5 S. 2 BayKrG, § 24 Abs. 5 Ziff. 2 LKHG Berlin,

§ 29 S. 1 Ziff. 1 BbgKHEG, usw.) oder einem dreiseitigen Vertrag auf Landesebene gem. § 115
Abs. 2 S.2 Nr.2 SGBV (z. B. in Baden-Wiirttemberg, Bayern, Brandenburg, Hamburg, usw.)
existiert (Art. 9 Abs. 2 lit. h, Abs. 3, Abs. 4 DS-GVO i. V. m. der entsprechenden Regelung auf
Landesebene).

—  Zur Abrechnung von einem Patienten gegeniiber erbrachten Leistungen miissen naturgemald
auch dessen personenbezogene Daten verarbeitet werden. Art. 9 Abs. 2 lit. f, h DS-GVO,
beispielsweise i. V. m. § 301 SGB V als nationaler Erlaubnistatbestand, gestattet dies den
Krankenhdusern.

— Arbeitsmedizinische Untersuchungen kénnen einerseits durch Art. 9 Abs. 2 lit. b DS-GVO
gestattet sein, anderseits werden diese auch von Art. 9 Abs. 2 lit. h DS-GVO adressiert.

— Die gesetzliche Qualitatssicherung (z. B. § § 137, 137a SGB V; § 136 SGB Vi. V. m. § 299 SGB
V bzw. den Richtlinien des G-BA) wie auch die Regelungen zur 6ffentlichen
Gesundheitsvorsorge (Gesundheitsamter, Impfungen in Schule usw. durch Amter) kénnen
einen Legitimationstatbestand in Art. 9. Abs. 2 lit. i DS-GVO in Verbindung mit den
entsprechenden nationalen Regelungen finden.

Hierbei muss beachtet werden, Art. 9 Abs. 2 lit. b, g, h, i, j DS-GVO vorsehen, dass die Verarbeitung
auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats erfolgt, welches der DS-
GVO genligende MalBnahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person
vorsieht.

Grundsatzlich muss die Legitimation der Verarbeitung im jeweiligen Einzelfall genauestens geprift
werden.

3.2.1.3 Verarbeitung nach Treu und Glauben
Des Weiteren muss die Verarbeitung der Daten legitim erfolgen, d. h. die Verarbeitung der Daten
erfolgt auf Grund eines Erlaubnistatbestandes nach Treu und Glauben®. Was genau der

B Treu und Glauben ist ein unbestimmter Rechtsbegriff und bezeichnet das Verhalten eines redlich und
anstandig handelnden Menschen. In Art.5 Abs.a lit.a DS-GVO wird verlangt, dass die Verarbeitung
personenbezogener Daten auf eine rechtmallige und in einer fir die betroffene Person nachvollziehbaren

Seite 14 von 92



Verordnungsgeber unter der Regelung einer ,Verarbeitung nach Treu und Glauben” versteht, wird an
keiner Stelle in der DS-GVO prézisiert. Jegliche Vergleiche zu entsprechenden Regelungen in anderen
Richtlinien oder zu nationalen Regelungen (z. B. zu § 242 BGB) lberzeugen nicht, weshalb eine klare
Definition noch nicht feststeht.

In ErwGr. 38 RL 95/46 findet sich hierzu Folgendes: ,Datenverarbeitung nach Treu und Glauben setzt
voraus, dass die betroffenen Personen in der Lage sind, das Vorhandensein einer Verarbeitung zu
erfahren und ordnungsgemall und umfassend Ulber die Bedingungen der Erhebung informiert zu
werden, wenn Daten bei ihnen erhoben werden.” D. h. die Verarbeitung muss ,fair” erfolgen.

3.2.2 Rechte und Freiheiten natiirlicher Personen

Da auch bei einer rechtmaligen Verarbeitung ein hohes Risiko fiir die betroffenen Personen
bestehen kann, bedarf es zunachst einer Darstellung, welche ,Betroffenenrechte” existieren, um
eine Aussage treffen zu kénnen, ob diesbeziiglich Risiken zu vermuten oder Schaden zu erwarten
sind. Dabei ist als Ausgangspunkt zu beachten, dass der Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten ein Grundrecht darstellt. Jede Person hat das Recht auf
Schutz der sie betreffenden personenbezogenen Daten (siehe ErwGr. 1 DS-GVO). Eine besondere
Auspragung dieses Schutzes findet sich in Kapitel 1ll DS-GVO ,Rechte der betroffenen Person” (Artt.
12 - 22). Dort werden die Rechte der betroffenen Person geregelt, die sich im Uberblick wie folgt
darstellen:

- Transparente Verarbeitung ihrer Daten, Art. 12 DS-GVO
- Informationspflicht bei Erhebung bzw. Zweckanderung von personenbezogenen Daten,
unterschieden nach:
0 Erhebung bei der betroffenen Person (,,Direkterhebung”), Art. 13 DS-GVO
0 Erhebung nicht bei der betroffenen Person (,,Dritterhebung”), Art. 14 DS-GVO
- Auskunftsrecht, Art. 15 DS-GVO
- Recht auf Berichtigung, Art. 16 DS-GVO
- Recht auf Loschung, Art. 17 DS-GVO
- Recht auf Einschrankung der Verarbeitung, Art. 18 DS-GVO
- Mitteilungspflicht bei Berichtigung, Loschung oder Einschrankung, Art. 19 DS-GVO
- Recht auf Dateniibertragbarkeit, Art. 20 DS-GVO
- Widerspruchsrecht, Art. 21 DS-GVO
- Beschrankung der Zulassigkeit automatisierter Entscheidungen im Einzelfall, Art. 22 DS-GVO.

Die Rechte und Freiheiten natiirlicher Personen sind in einem europarechtlichen Kontext auszulegen
und so umfassend zu verstehen, dass darunter alle von der ,Konvention zum Schutz der
Menschenrechte und Grundfreiheiten'* (EMRK) und der , Charta der Grundrechte der Europaischen

154

Union™* (,,GrCh"“) geschiitzten Grundrechte und Grundfreiheiten natirlicher Personen, sowie alle

einfachgesetzlichen individuellen Rechte fallen, soweit diese von der DS-GVO adressiert werden.

Weise erfolgt. Dies beinhaltet also eine Forderung nach einer RechtmafRigkeit und Transparenz der
Verarbeitung, geht also tber den allgemeinen , Treu und Glauben” Begriff hinaus.

4 Konvention zum Schutz der Menschenrechte und Grundfreiheiten. Online, zitiert am 2019-08-23; Verfligbar
unter https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/005? coeconventions WAR
coeconventionsportlet languageld=de DE

1> Charta der Grundrechte der Europaischen Union. Online, zitiert am 2019-08-23; Verfligbar unter https://eur-
lex.europa.eu/legal-content/DE/ALL/?uri=celex%3A12012P%2FTXT
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Diese Regelungen gehen Uber die in der DS-GVO genannten Betroffenenrechte hinaus. Insbesondere
wird auf Art. 8 GRCh verwiesen: ,,Schutz personenbezogener Daten”.

Diese Rechte sind nicht absolut, sondern werden sowohl durch den europdischen als auch nationalen
Gesetzgeber beschrankt, z. B. um die Rechte und Freiheiten anderer zu schiitzen oder die nationale
Sicherheit zu gewahrleisten.

3.2.3 Risiko der Verarbeitung

Der Begriff des Risikos wird in unterschiedlichen Disziplinen unterschiedlich definiert. Die DIN ISO
31000 definiert Risiko als ,,Auswirkung von Unsicherheit auf Ziele”, wobei ,Auswirkungen” als eine
Abweichung von Erwartungen dargestellt wird und Ziele verschiedene Aspekte umfassen (z. B.
Finanzen, Gesundheit, Umwelt) sowie auf verschiedenen Ebenen gelten (z. B. strategische,
organisationsweite, projekt-, produkt- und prozessbezogene Ziele) konnen'®. Das Gabler
Wirtschaftslexikon definiert Risiko als eine ,Kennzeichnung der Eventualitdt, dass mit einer
Wahrscheinlichkeit ein Schaden bei einer (wirtschaftlichen) Entscheidung eintritt oder ein erwarteter

«l7

Vorteil ausbleiben kann“"’. Die DS-GVO verlangt aber einen speziellen Risikobegriff, der sich auf die

betroffene Person fokussiert.

Die DS-GVO definiert den Begriff ,Risiko” nur indirekt. In Art. 24 Abs. 1 S. 1 DS-GVO findet sich: ,Der
Verantwortliche setzt unter Bericksichtigung der Art, des Umfangs, der Umstdnde und der Zwecke
der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken
fir die Rechte und Freiheiten natirlicher Personen geeignete technische und organisatorische
Malknahmen um®. Auch in ErwGr.75 und 76 werden Risiken als abhdngige GroRe von der
Eintrittswahrscheinlichkeit und der Schwere der Beeintrdachtigung der Rechte und Freiheiten der
betroffenen Person beschrieben. Daraus folgt, dass die Hohe des Risikos fir die Rechte und
Freiheiten natlrlicher Personen im Sinne des Art.35 DS-GVO somit in Abhangigkeit von
_Eintrittswahrscheinlichkeit” und , Schadensschwere” darzustellen ist®,

Die Definition eines Risikos aus Sicht der DS-GVO kann daher lauten:
»Risiko = Produkt aus Eintrittswahrscheinlichkeit und Schwere einer Beeintrachtigung der
Rechte und Freiheiten natlrlicher von der Verarbeitung betroffener Personen

Nach ErwGr. 76 sollen die Eintrittswahrscheinlichkeit und die Schwere des Risikos fir die Rechte und
Freiheiten der betroffenen Person ,,in Bezug auf die Art, den Umfang, die Umstande und die Zwecke
der Verarbeitung” bestimmt werden. Dabei kennt die DS-GVO verschiedene Grade bzgl. eines
Risikos™:

'8 DIN 1SO 31000: Risikomanagement — Leitlinien. Deutscher Vertrieb bei beuth. Online, zitiert am 2019-08-23;
Verfugbar unter https://www.beuth.de/ de/norm/din-iso-31000/294266968

7 Gabler Wirtschaftslexikon: Risiko. Online, zitiert am 2019-08-23; Verfugbar unter https://wirtschaftslexikon
.gabler.de/definition/risiko-44896

¥ Martini M. Art. 35 Rn. 15 in Plath (Hrsg.) BDSG/DSGVO: Kommentar zum BDSG und zur DSGVO sowie den
Datenschutzbestimmungen des TMG und TKG. ottoschmidt Verlag 2016. ISBN 978-3-504-56074-4

9 Vergleiche hierzu aber auch die Ausfihrungen im Kurzpapier 18 der DSK (Online, zitiert am 2019-08-23;
Verfugbar unter https://www.datenschutzkonferenz-online.de/kurzpapiere.html), welches auf Seite 5 in der
Risikomatrix davon ausgeht,dass bei jeder Verarbeitung mindestens ein geringes Risiko fiir die Rechte und
Freiheiten betroffener Personen existiert.
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Kategorie Fundort DS-GVO

Hohes Risiko / hohen Risiken ErwGr. 76, 84, 85, 86, 89, 90, 91, 94
Art. 34 Abs. 1, Abs.3(b) und Abs.4, Art.35 Abs.1, Art.36
Abs. 1, Art. 70 Abs. 1(h)

Ernsthaftes Risiko / Erhebliche | ErwGr. 9, 15, 51

Risiken

Risiko / Risiken ErwGr. 28, 38, 39,71, 74,75, 76, 77, 81, 83, 94, 96, 98, 122
Art. 4 Ziff. 22, Art.4 Abs. 2(g), Art.24 Abs.1, Art.25 Abs. 1,
Art. 30 Abs. 5, Art. 32 Abs. 1,2, Art. 33 Abs. 1

Voraussichtlich kein Risiko Art. 27. Abs. 2(a)

Kein Risiko ErwGr. 80

Tabelle 1: In der DS-GVO verwendete Grade bzgl. eines Risikos fiir Rechte und Freiheiten von Personen

Daraus lasst sich eine Abstufung bzgl. der Einteilung von Risiken herleiten:
— Hohes Risiko
— Erhebliches Risiko
— (Normales) Risiko
— Voraussichtlich kein Risiko
— Kein Risiko

Das Risiko soll anhand einer objektiven Bewertung beurteilt werden, bei der festgestellt wird, ob die
Datenverarbeitung kein Risiko, voraussichtlich kein Risiko, ein normales (im Sinne des

«20

,Lebensrisikos“”"), erhebliches oder ein hohes Risiko in sich birgt.

(Beispiele zu Risiken und Ursachen aus der DS-GVO finden sich in Anhang 1.4:, zu Risiken aus dem IT-
Einsatz in Anhang 1.5:)

3.2.3.1 Bewertung eines voraussichtlichen Risikos, Art. 35 Abs. 1 S. 1 DS-GVO

Art. 35 Abs. 1 DS-GVO setzt lediglich voraus, dass ein Risiko ,voraussichtlich” eintritt. D. h., es wird
eine objektive (ErwGr. 76) Bewertung bzgl. der Unsicherheit verlangt. Die Richtigkeit der Bewertung
muss ggf. gerichtlich Uberprifbar sein, d. h. kann von unabhangigen Stellen ebenfalls bewertet
werden. Somit muss sich der Verarbeiter bewusst sein, dass die DS-GVO den Spielraum bzgl. der
Bewertung des Risikos nicht bei ihm sieht. Vielmehr ist eine nachvollziehbare Bewertung des Risikos
aufgrund der Berticksichtigung der relevanten und Gberprifbaren Risikofaktoren aus objektiver Sicht
der betroffenen Personen erforderlich.

Spater eintretende Tatsachen oder nicht vorhersehbare Entwicklungen verandern jedoch die
Richtigkeit der Bewertung nicht riickwirkend. Fir die Beurteilung bzgl. der Bewertung ist einzig und
allein relevant, dass zum Zeitpunkt der Erstellung eine Analyse der zu diesem Zeitpunkt vorhandenen
Informationen erfolgte. Dies heillt jedoch nicht, dass eine DSFA nach einmaliger Durchfiihrung
abgeschlossen ist. Vielmehr muss bei gednderter Informationslage die Datenschutz-
Folgenabschatzung angepasst oder auch neu durchgefiihrt werden (bzgl. den Erfordernissen einer
regelmaRigen Uberpriifung siehe Abschnitt 4.5).

Demgegentiber ist jedoch Erwdgungsgrund 80 DS-GVO (https://ds-gvo.gesundheitsdatenschutz.org/html/ds-
gvo 2016 erwgr 080.php) zu entnehmen, dass es Verarbeitungen gibt, welche wahrscheinlich kein Risiko
beinhalten.

20 Bzgl. Lebensrisiko siehe auch: BGH Urt. V. 1993-05-04, AZ VI ZR 283/92. Online, zitiert am 2019-08-23;
Verflugbar unter https://dejure.org/dienste/vernetzung/rechtsprechung?Gericht=BGH&Datum=04.05.1993
&Aktenzeichen=VI%20ZR%20283/92
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Entsprechend ErwGr. 83 ist es unerheblich, ob die Risiken aus einer beabsichtigten, einer
unbeabsichtigten oder auch einer unrechtmaRigen Handlung resultieren. D. h. der Verantwortliche
muss im Rahmen einer DSFA grundsatzlich auch unrechtmaRige Handlungen beriicksichtigen.

3.2.3.2 Hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen, Art. 35 Abs. 1 S. 1
DS-GVO

Die DS-GVO beschreibt nicht, wann das Risiko einer Verarbeitung ,hoch” ist. Ein Risiko ist zumindest
dann als ,hoch” einzustufen, wenn mit ,hoher Wahrscheinlichkeit ein Schaden fiir die Rechte und
Freiheiten natirlicher Personen” anzunehmen ist.”* Ein hohes Risiko kann sowohl aus einer hohen
Eintrittswahrscheinlichkeit (des Schadens) als auch aus einem hohen Schaden resultieren. Daneben
ergibt sich aus ErwGr. 91, dass insbesondere die Sensibilitdt der Daten die Wahrscheinlichkeit eines
,hohen” Risikos vermuten lasst. Auch sieht ErwGr. 51 DS-GVO bei besonderen Kategorien von
personenbezogenen Daten einen besonders hohen Schutzbedarf: ,Personenbezogene Daten, die
ihrem Wesen nach hinsichtlich der Grundrechte und Grundfreiheiten besonders sensibel sind,
verdienen einen besonderen Schutz, da im Zusammenhang mit ihrer Verarbeitung erhebliche Risiken
fir die Grundrechte und Grundfreiheiten auftreten koénnen.” Eine Verarbeitung dieser
Datenkategorien beinhaltet also immer ,erhebliche Risiken fir die Grundrechte und
Grundfreiheiten” betroffener Personen (ErwGr. 51 DS-GVO), d. h. diese Daten haben immer einen
hohen Schutzbedarf.

ErwGr. 75 fiihrt weiter aus, dass von entsprechenden Risiken fiir die Rechte und Freiheiten
naturlicher Personen insbesondere dann auszugehen ist, wenn die Verarbeitung zu

— einer Diskriminierung,

— einem ldentitatsdiebstahl oder -betrug,

— einem finanziellen Verlust,

— einer Rufschadigung,

— einem Verlust der Vertraulichkeit von dem Berufsgeheimnis® unterliegenden
personenbezogenen Daten,

— der unbefugten Aufhebung der Pseudonymisierung

oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen fiihren kann.
Desgleichen, wenn die betroffenen Personen um ihre Rechte und Freiheiten gebracht oder daran
gehindert werden, die sie betreffenden personenbezogenen Daten zu kontrollieren. Insbesondere
wenn personenbezogene Daten verarbeitet werden, die zu den besonderen Kategorien von Daten
gemal Art. 9 DS-GVO gehoren, muss von hohen Risiken ausgegangen werden.

Allerdings steht in dem von der Artikel-29-Datenschutzgruppe veréffentlichtem Working Paper 248,
welches vom europaischen Datenschutz-Ausschuss in seiner ersten Sitzung bzgl. seiner Giiltigkeit
bestatigt wurde, dass eine DSFA bei einer Verarbeitung der in Art. 9 Abs. 1 DS-GVO genannten
besonderen Kategorien zwingend erforderlich ist, wenn zusatzlich zu dieser Verarbeitung ein

! Martini M. Art. 35 Rn. 25 in Plath (Hrsg.) BDSG/DSGVO: Kommentar zum BDSG und zur DSGVO sowie den
Datenschutzbestimmungen des TMG und TKG. ottoschmidt Verlag 2016. ISBN 978-3-504-56074-4
*? |n Deutschland wird das Berufsgeheimnis durch § 203 StGB geregelt
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weiteres der neun in Abschnitt 111(B,a) genannten Kriterien erfiillt ist*>. Das Papier schlieRt allerdings
nicht aus, dass keine DSFA durchzufiihren ist, wenn keines der weiteren Kriterien erfillt ist.

3.24 ,Neue Technologien“

Der in Art.35 Abs.1 S. 1 DS-GVO genannte Begriff ,Verwendung neuer Technologien” wird im
Rahmen der DS-GVO nicht definiert, jedoch in ErwGr. 89 aufgegriffen. Gemeint sind insbesondere
Verarbeitungsvorgange, bei denen ,neue Technologien eingesetzt werden oder die neuartig sind“
und die bisher noch nicht Gegenstand einer DSFA waren bzw. bei denen aufgrund der seit der
urspriinglichen Verarbeitung vergangenen Zeit eine DSFA notwendig geworden ist. Dabei ist der
Begriff ,Technologie” die Ubersetzung des englischen Wortes ,technologies”, der in der
englischsprachigen Bedeutung umfassender ist als sein korrespondierender deutscher Begriff**.
Unter ,technologies” sind Techniken, Fahigkeiten, Methoden und Prozesse zu verstehen.
Dementsprechend weit ist auch der Begriff im Sinne des Art. 35 DS-GVO auszulegen.

3.2.5 Artund Umfang der Verarbeitung, Art. 35 Abs. 1 S. 1 DS-GVO

Um Art und Umfang einer Verarbeitung ndher beschreiben zu kénnen, ist zunachst zu klaren, was
alles unter den Begriff ,Verarbeitung” zu subsumieren ist. Der Begriff der Verarbeitung ist in der DS-
GVO weiter gefasst als im bisherigen deutschen Datenschutzrecht.

3.2.5.1 Artder Verarbeitung
Art. 4 Ziff. 2 DS-GVO nennt als Arten der Verarbeitung insbesondere:
— Erheben,
— Erfassen,
— Organisation,
— Ordnen,
— Speicherung,
— Anpassung oder Verdanderung,
— Auslesen,
— Abfragen,
—  Verwendung,
— Offenlegung durch Ubermittlung,
— Verbreitung oder eine andere Form der Bereitstellung,
— Abgleich oder die Verknipfung,
— Einschrankung,
— Loschen oder Vernichtung.

3.2.5.2 Umfang der Verarbeitung

Aus den korrespondierenden ErwGr. 75 bzw. 91 wird ersichtlich, dass im Bereich des ,Umfangs der
Datenverarbeitung” zwei EinflussgroBen zu beriicksichtigen sind: Zum einen die Anzahl der Personen,
zum anderen die Menge der verarbeiteten Daten. Entsprechend ErwGr. 91 ist bzgl. des Umfangs

2 Datenschutzgruppe nach Artikel 29. ,Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und

Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679 ,wahrscheinlich ein hohes
Risiko mit sich bringt’. Online, zitiert am 2019-08-23; Verfigbar unter http://ec.europa.eu/
newsroom/article29/item-detail.cfm?item id=611236

** siehe z. B. Begriffserklarung in der Wikipedia: Technology. Online, zitiert am 2019-08-23; Verfligbar unter
https://en.wikipedia.org/wiki/Technology
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auch zu berticksichtigen, ob groRe Mengen personenbezogener Daten auf regionaler, nationaler oder
supranationaler Ebene verarbeitet werden, was letztlich auch wiederum den Umfang der
Datenmenge (,,grolle Mengen“) adressiert.

Daraus folgt zum einen, dass je mehr Daten zu einer Person vorhanden sind, desto weitreichendere
Aussagen sind Uber eine bestimmte Person maoglich, wodurch sich das Risiko fiir diese Person erhéht.
Zum anderen folgt daraus, dass je hoher die Anzahl der betroffenen Personen ist, deren Daten
verarbeitet werden, desto bessere/genauere Aussagen sind moglich z. B. Giber etwaige Verbindungen
zwischen diesen Personen. Aus diesen Verbindungen lassen sich wiederum weitere Schlisse lber die
betroffene Person ziehen, sodass sich daraus wiederum hohere Risiken hinsichtlich der
informationellen Selbstbestimmung fiir die betroffenen Personen ergeben. Zugleich erhdht sich mit
einem gréReren Verarbeitungsumfang auch die Eintrittswahrscheinlichkeit etwaiger Risiken®.

In der Fassung der DS-GVO vom europaischen Parlament war in den ErwGr. 63 und 75 und auch im
Art. 32a (,,Risk analysis“) von der Verarbeitung der Daten von 5000 betroffenen Personen innerhalb
von 12 Monaten die Rede®®. Auch wenn dieser Ansatz nicht in der finalen Version des DS-GVO Einzug
fand, bietet dieser Wortlaut einen Hinweis, was sich der europdische Gesetzgeber unter einer grofRen
Anzahl von betroffenen Personen vorstellte.

Diesen Erwdgungen folgend, sollten sich medizinische Einrichtungen, die um die 5000
Behandlungsfille in einem Jahr zu verzeichnen haben, gut (berlegen, ob sie auf eine DSFA - aus
welchen Griinden auch immer - fur ihre Daten verarbeitenden Systeme verzichten wollen.

Die Artikel-29-Datenschutzgruppe empfiehlt in ihrem Working Paper 243, welches auf der ersten
Sitzung des europaischen Datenschutzausschusses als weiterhin giiltig bestatigt wurde, im Abschnitt
2.1.3 bei der Klarung, ob eine Verarbeitung umfangreich ist, folgende Faktoren zu beriicksichtigen?’:

- die Zahl der betroffenen Personen — entweder als bestimmte Zahl oder als Anteil an der

malgeblichen Bevolkerung

- das Datenvolumen und/oder das Spektrum an in Bearbeitung befindlichen Daten

- die Dauer oder Permanenz der Datenverarbeitungstatigkeit

- die geografische Ausdehnung der Verarbeitungstatigkeit.

3.2.6 Zwecke der Verarbeitung, Art. 35 Abs. 1S.1 DS-GVO

Art. 35 Abs.1 S. 1 DS-GVO nennt aullerdem als Grund fiir die Durchfiihrung einer DFSA, wenn
Umstdnde und Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten natlrlicher Personen zur Folge haben.

(Beispiele zu Zwecken der Verarbeitung finden sich in Anhang 1.2:)

> Martini M. Art. 24 Rn. 33 in Plath (Hrsg.) BDSG/DSGVO: Kommentar zum BDSG und zur DSGVO sowie den
Datenschutzbestimmungen des TMG und TKG. ottoschmidt Verlag 2016. ISBN 978-3-504-56074-4

2 European Parliament legislative resolution of 12 March 2014 on the proposal for a regulation of the
European Parliament and of the Council on the protection of individuals with regard to the processing of
personal data and on the free movement of such data (General Data Protection Regulation) (COM(2012)0011 —
C7-0025/2012 - 2012/0011(COD)). Online, zitiert am 2019-08-23; Verfligbar unter
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=EN&reference=P7-TA-2014-
0212#BKMD-6

7 Artikel-29-Datenschutzgruppe: Leitlinien in Bezug auf Datenschutzbeauftragte (,DSB“). Online, zitiert am
2019-08-23; Verfugbar unter http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612048
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3.2.6.1 Systematische Beschreibung der Zwecke der Verarbeitung

Art. 35 Abs. 7 lit. a DS-GVO fordert daher bei der Durchfiihrung der DSFA in einem ersten Schritt eine
systematische Beschreibung des geplanten Verarbeitungsvorgangs und der Zwecke der Verarbeitung,
gegebenenfalls einschlieRlich der von dem Verantwortlichen verfolgten berechtigten Interessen.

Die systematische Beschreibung des geplanten Verarbeitungsvorgangs erfordert in diesem
Zusammenhang eine Erlduterung

- des Datenverarbeitungsprozesses,
- der hierfir eingesetzten Technik sowie
- Art, Umfang und Umstinde der Datenverarbeitung.”®

Die Beschreibung der Zwecke der Datenverarbeitung erfordert eine Erlduterung des konkreten
Einsatzgebietes der verarbeiteten Daten bzw. des Zweckes ihrer Verarbeitung®. Dem Wortlaut nach
fakultativ sind bei der Beschreibung des Priifgegenstandes der DSFA die von dem Verantwortlichen
verfolgten berechtigten Interessen zu erldutern.®® Art.5 Abs.1 lit.b DS-GVO gibt vor, dass
personenbezogene Daten nur zu festgelegten, eindeutigen und legitimen Zwecken verarbeitet
werden dirfen. Andere Sprachfassungen der DS-GVO machen deutlich, dass mit dem Begriff
»,eindeutig” eher ,explizit” oder ,konkret” gemeint sein diirfte. Es geht also darum, die
Verarbeitungszwecke nicht zu breit anzugeben.®! Der Verarbeitungszweck sollte klar umschrieben
werden. Vermieden werden sollte darliber hinaus eine vage Zweckfestlegung, die eine Erhebung und
Speicherung zu vielen unterschiedlichen Zwecken ermdglicht und im Ergebnis keine wirkliche
Festlegung darstellen wiirde.*

3.2.6.2 Bewertung der Notwendigkeit und Verhdltnismdfigkeit

GemaR Art. 35 Abs. 7 lit. b DS-GVO sind bei der Durchfiihrung der DSFA sodann in einem zweiten
Schritt die Notwendigkeit und VerhaltnismaRigkeit der Verarbeitungsvorgiange in Bezug auf den
Zweck der Verarbeitung zu bewerten. Der Verantwortliche hat in diesem Zusammenhang auch zu
prifen, ob es alternative und datenschutzrechtlich weniger eingreifende Verarbeitungsformen gibt,
durch die der Zweck der Datenverarbeitung in gleichem MaRe erreicht werden kann.** Die
Datenverarbeitung ist in Bezug auf den Zweck grundsatzlich als notwendig anzusehen, wenn der
verfolgte Zweck sonst nicht, nicht vollstiandig oder nicht in rechtmaBiger Weise erreicht werden
kann.** Im Rahmen der VerhaltnismaRigkeitspriifung sind der Datenverarbeitungsprozess und der
mit ihm durch den Verantwortlichen verfolgte Zweck zueinander ins Verhaltnis zu setzen und
gegeneinander abzuwagen. Je umfassender und intensiver die Datenverarbeitung ist, desto
hoherrangiger muss der Zweck einzuordnen sein.*

28 Jandt, in: Kihling/Buchner, Kommentar zur Datenschutz-Grundverordnung, Art. 35 DS-GVO, Rn. 35

» Hinweis: Die Norm DIN CEN ISO/TS 14265 (Stand 2014-03) ,Klassifikation des Zwecks zur Verarbeitung von
personlichen Gesundheitsinformationen” legt eine Reihe von Kategorien hochster Ebene fiir die Zwecke fest,
fir die persénliche Gesundheitsinformationen verarbeitet werden. Die Norm ist in Deutschland Uber den
Beuth-Verlag erhaltlich. Online, zitiert am 2019-08-23; Verflgbar unter https://www.beuth.de/de/technische-
regel/din-cen-iso-ts-14265/149023541

30 Jandt, a.a.0., Rn. 36

3 Potters, in: Gola, Kommentar zur DS-GVO, Art. 5 DS-GVO, Rn. 14

32 Vgl. Potters, a.a.0., Rn.14

33 Jandt, a.a.0., Rn. 39

34 Jandt, a.a.0., Rn. 40

3 Jandt, a.a.0., Rn. 41
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3.2.6.2.1 Erforderlichkeit, Notwendigkeit36

Die Begrifflichkeiten ,Erforderlichkeit” und ,Notwendigkeit” werden oftmals synonym verwendet. Im
juristischen Schrifttum besagt der Grundsatz der VerhaltnismaRigkeit, dass kollidierende Interessen,
Freiheiten oder Rechtsprinzipien nur dann in einem angemessenen Verhaltnis zueinander stehen,
wenn das zu wahrende Interesse, Freiheitsrecht oder Rechtsprinzip schwerer wiegt als das zu seinen
Gunsten geopferte. Auch im Sinne dieses Grundsatzes konnen die Begrifflichkeiten ,Erforderlichkeit”
und ,,Notwendigkeit” synonym verwendet werden.

In der DS-GVO selbst wird der Begriff der ,Erforderlichkeit” bzw. , Notwendigkeit” nicht definiert.
Allerdings finden sich in den Erwagungsgriinden Kriterien, welche die Beurteilung der Erforderlichkeit
erleichtern. Die Verarbeitung von Daten ist insbesondere dann erforderlich bzw. notwendig, wenn
— der Zweck der Verarbeitung nicht in zumutbarer Weise durch andere Mittel erreicht werden
kann (Erwagungsgrund 39) oder
— der Zweck der Verarbeitung im lebenswichtigen Interesse der betroffenen Person liegt
(Erwdgungsgrund 112).
D. h. damit eine MaRRnahme erforderlich ist, darf es kein milderes (= in die Rechte Betroffener
weniger eingreifendes) Mittel geben, welches den gleichen Erfolg mit vergleichbarem Aufwand
erreicht. Um die Erforderlichkeit / Notwendigkeit beurteilen zu kénnen, missen daher drei Fragen
beantwortet werden:
a. Gibt es ein anderes Mittel?
b. Ist dieses in gleicher Weise geeignet, den Zweck zu erreichen?
c. Ist dieses Mittel ein milderes, also die Rechte der betroffenen Person weniger
belastendes Mittel?

3.2.6.2.2 Verhdltnismafligkeit / Interessenabwagung3’

Der BGH konkretisierte die erforderliche Abwagung, die bei einer Verarbeitung personenbezogener
Daten vorgenommen werden muss, in seinem Urteil vom 17.12.1985 (Az. VI ZR 244/84) . Demzufolge
ist eine Abwagung des Personlichkeitsrechts des Betroffenen und des Stellenwerts, den die
Offenlegung und Verwendung der Daten fiir den oder die Betroffenen hat, gegen die Interessen der
speichernden Stelle und der Dritten, fiir deren Zweck die Speicherung erfolgte, erforderlich. , Dabei
sind Art, Inhalt und Aussagekraft der beanstandeten Daten an den Aufgaben und Zwecken zu
messen, denen ihre Speicherung dient*®.

Diese Abwégung ist fiir jede Art der Datenverarbeitung (Erhebung, Speicherung, Ubermittlung, ...)
getrennt, den entsprechenden rechtlichen Regelungen nach zu priifen. Dabei kann es vorkommen,
dass eine Abwagung zum Ergebnis fuhrt, dass die Erhebung und Speicherung von

® Entnommen Kap. 4.7 der Ausarbeitung ,Datenschutzrechtliche Anforderungen an die medizinische
Forschung unter Beriicksichtigung der EU Datenschutz-Grundverordnung (DS-GVO)“, erarbeitet von
Mitgliedern aus den Verbdnden GDD und GMDS. Online, zitiert am 2019-08-23; Verflugbar unter http://ds-
gvo.gesundheitsdatenschutz.org/html/forschung.php

’” Entnommen Kap. 4.8 der Ausarbeitung ,Datenschutzrechtliche Anforderungen an die medizinische
Forschung unter Beriicksichtigung der EU Datenschutz-Grundverordnung (DS-GVO)“, erarbeitet von
Mitgliedern aus den Verbianden GDD und GMDS. Online, zitiert am 2019-08-23; Verfligbar unter http://ds-
gvo.gesundheitsdatenschutz.org/html/forschung.php

38 Bundesgerichtshof Urt. v. 17.12.1985, Az.: VI ZR 244/84, Rn. 13 Online, zitiert am 2019-08-23; Verfligbar
unter https://dejure.org/dienste/vernetzung/rechtsprechung?Gericht=BGH&Datum=17.12.1985&Aktenzeichen
=VI%20ZR%20244/84 bzw. Volltext unter https://research.wolterskluwer-online.de/document/30c2a5e7-1837-
4dfd-81f9-a9f74349182f
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personenbezogenen Daten statthaft ist, eine Ubermittlung der Daten an andere Empfinger jedoch
nicht legitimiert werden kann.

Grundsatzlich kommen als schutzwiirdige Interessen der Betroffenen ,alle menschlichen Ziele in
Betracht, wie etwa das Streben nach Geld, Anerkennung, nach Privatheit wie nach Kommunikation”,
ebenso ,das Streben nach Gliick“*. Dabei gilt, dass die Interessen der Betroffenen als umso
schutzwiirdiger anzusehen sind,
— je sensitiver die Daten sind und
— je gréRer die Zahl der die Daten verarbeitenden Personen bzw., bei Ubermittlungen, der
Abrufberechtigten ist™.

Bei der Darstellung der Betroffeneninteressen kann die Spharentheorie*>*

, und ihre Einteilung in die
drei Spharen Intim-, Privat- und Sozialsphare helfen:
— ein Eingriff in die Intimsphdre muss vermieden werden, da hier der Kern der Menschenwirde
betroffen ist
— Privat- und Sozialsphare: hier gilt, je starker der Eingriff, desto gewichtiger muss das verfolgte
Gemeinwohlinteresse (= Verarbeitungszweck) sein.

3.2.6.3 Beispiel: Zugriff auf im Krankenhaus vorhandene Vorbehandlungsdaten

Danach konnte im Krankenhaus beispielsweise als Datenverarbeitungsprozess der Zugriff auf im
Krankenhaus vorhandene Vorbehandlungsdaten in Betracht kommen. Im ersten Schritt wéren
demnach neben der Nennung dieses Datenverarbeitungsprozesses die hierfiir erforderliche Technik
und der Umfang der Datenverarbeitung zu erldutern. Um den Zweck der Verarbeitung moglichst
konkret zu beschreiben, kdnnte beispielsweise neben der Nennung der ,, Behandlung des Patienten”
als Verarbeitungszweck ergidnzend erlautert werden, dass der Zugriff auf Vorbehandlungsdaten
erfolgt, um eine optimale Behandlung des Patienten sicherzustellen. Durch den Zugriff auf
Vorbehandlungsdaten sollen insbesondere Wechselwirkungen der aktuellen Behandlung mit
vorangegangenen Behandlungen des Patienten Uberprift und negative Auswirkungen auf die
aktuelle Behandlung, deren Ursache in vorangegangenen Behandlungen des Patienten liegen
kénnen, ausgeschlossen werden.

Darliber hinaus folgt aus der im zweiten Schritt vorzunehmenden Bewertung der Notwendigkeit und
VerhaltnismaRigkeit, dass ein Zugriff auf Vorbehandlungsdaten nicht generell, sondern nur zuldssig
ist, wenn dies zur Erreichung des Verarbeitungszweckes erforderlich und verhaltnismaRig ist.
Insofern ware beispielsweise zu erldutern, dass ein Zugriff auf Vorbehandlungsdaten nur erforderlich
und verhaltnismaRig ist, wenn Anhaltspunkte fir mogliche Wechselwirkungen bzw. Auswirkungen
auf die aktuelle Behandlung durch vorangegangene Behandlungen des Patienten ersichtlich sind.
Darliber hinaus darf bei einem Vorliegen derartiger Anhaltspunkte nur im erforderlichen Umfang auf
die fur die aktuelle Behandlung notwendigen Vorbehandlungsdaten zugegriffen werden. Kann
hingegen ein Zusammenhang zwischen aktueller und vorheriger Behandlung des Patienten mit
hinreichender Sicherheit ausgeschlossen werden, besteht keine Notwendigkeit fiir einen Zugriff auf
im Krankenhaus vorhandene Vorbehandlungsdaten.

** BeckOK DatenSR/von Lewinski BDSG § 10 Rn. 23-29

*% BeckOK DatenSR/Wolff BDSG § 28 Rn. 64-70

*1 BVerfG Urteil vom 31.01.1973, AZ.: 2 BvR 454/71 Online, zitiert am 2019-08-23; Verfligbar unter
https://dejure.org/1973,7 Az.: IV ZR 129/09 Online, zitiert am 2019-08-23; Verfligbar unter
https://dejure.org/2010,512
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3.2.7 Fallkonstellationen gemaf3 Art. 35 Abs. 3 DS-GVO

3.2.7.1 Systematische und umfassende Bewertung persénlicher Aspekte natiirlicher
Personen, Art. 35 Abs. 3 lit. a DS-GVO

Art. 35 Abs. 3 lit. a DS-GVO bestimmt des Weiteren, dass eine DSFA insbesondere im Falle einer
systematischen und umfassenden Bewertung personlicher Aspekte natirlicher Personen erforderlich
ist, ohne die genauen Anforderungen weiter zu umschreiben. Der ErwGr. 91 flhrt hierzu erganzend
aus, dass eine DSFA auch durchgefiihrt werden sollte, wenn die personenbezogenen Daten fiir das
Treffen von Entscheidungen in Bezug auf bestimmte natirliche Personen im Anschluss an eine
systematische und eingehende Bewertung personlicher Aspekte natirlicher Personen auf der
Grundlage eines Profilings dieser Daten oder im Anschluss an die Verarbeitung besonderer
Kategorien von personenbezogenen Daten, biometrischen Daten oder von Daten lber strafrechtliche
Verurteilungen und Straftaten sowie damit zusammenhangende SicherungsmaRregeln verarbeitet
werden.

ErwGr. 24 stellt dar, dass eine Verarbeitungstatigkeit der Beobachtung des Verhaltens von
betroffenen Personen dient bzw. beinhaltet, wenn ihre Aktivitdten nachvollziehbar werden. Das LDI
NRW leitet daraus ab, dass eine systematische Beobachtung dann vorliegt, wenn die Beobachtung
methodisch nach einem bestimmten, vorgegebenen System oder einer Strategie erfolgt*’. Nach
Ansicht der deutschen Datenschutz-Aufsichtsbehdrden stellt das Anlegen einer Patientenakte und
die arztliche Anamnese- und Diagnosetatigkeit auf der Grundlage dieser Daten schon deshalb keine
systematische und umfassende Bewertung personlicher Aspekte natirlicher Personen im Sinne des
Art. 35 Abs. 3 lit. a, Art. 22 Abs. 1 DS-GVO dar, da sie keine rein automatisierte Datenverarbeitung ist.

Art. 22 DS-GVO behandelt die ,, automatisierte Entscheidungen im Einzelfall einschlieflich Profiling”
und regelt, dass eine betroffene Person das Recht hat, ,nicht einer ausschlieflich auf einer
automatisierten Verarbeitung — einschlieBlich Profiling — beruhenden Entscheidung unterworfen zu
werden, die ihr gegeniliber rechtliche Wirkung entfaltet oder sie in ahnlicher Weise erheblich
beeintrachtigt”. Art. 35 Abs. 3 lit. a DS-GVO geht bzgl. der Forderung nach der Durchfiihrung einer
DSFA Uber die Erfordernisse von Art. 22 DS-GVO hinaus und umfasst alle Entscheidungen und nicht
nur die automatisierten Entscheidungen, die sich auf eine systematische und umfassende Bewertung
personlicher Aspekte natlrlicher Personen basierend auf einer automatisierten Verarbeitung
einschlieRlich Profiling griinden und ,,und die ihrerseits als Grundlage fiir Entscheidungen dient, die
Rechtswirkung gegeniiber natiirlichen Personen entfalten oder diese in dhnlich erheblicher Weise
beeintrachtigen”.

3.2.7.2 Umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen
Daten, Art. 35 Abs. 3 lit. b DS-GVO

Gemall Art.35 Abs.3 lit. b DS-GVO ist eine DSFA des Weiteren insbesondere im Falle einer

umfangreichen Verarbeitung besonderer Kategorien von personenbezogenen Daten gemaR Art.9

2 Landesbeauftragte flir Datenschutz und Informationsfreiheit Nordrhein-Westfalen: Wann liegt eine

,regelmaRige und systematische Uberwachung” gemaR Artikel 37 Absatz 1 Buchstabe b) DS-GVO vor? Online,
zitiert am 2019-08-23; Verfugbar unter https://www.ldi.nrw.de/mainmenu_Datenschutz/
submenu_Datenschutzbeauftragte/Inhalt/Datenschutzbeauftragte nach der DS-GVO und der JI-

RL/Inhalt/I Benennung von Datenschutzbeauftragten Artikel 37 DS-GVO_Artikel 32 JI-
Richtlinie/Wann_liegt _eine regelm ige_und systematische __berwachung gem Artikel 37
Absatz 1 Buchstabe b DS-GVO vor_.php
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Abs.1 DS-GVO oder von personenbezogenen Daten (iber strafrechtliche Verurteilungen und
Straftaten gemald Art. 10 DS-GVO erforderlich.

Bzgl. der Einordnung der Begrifflichkeit ,umfangreiche Verarbeitung” wird auf Abschnitt 3.2.5.2

verwiesen.

Zu den besonderen Kategorien von personenbezogenen Daten entsprechend Art. 9 DS-GVO gehoren:

— Rassische und ethnische Herkunft

— Politische Meinungen

— Religidse oder weltanschauliche Uberzeugungen

— Gewerkschaftszugehorigkeit

— Genetischen Daten

— Biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person
— Gesundheitsdaten

— Daten zum Sexualleben oder der sexuellen Orientierung.

Fokussiert auf den Bereich des Gesundheitswesens sind insbesondere die Kategorien
»Gesundheitsdaten” und ,,genetische Daten” von Relevanz, da eine dieser Kategorien nahezu immer
betroffen sein dirfte. D. h., hier ist die Entscheidung bzgl. der Notwendigkeit der Durchflihrung einer
DSFA gemall Art.35 Abs.3 lit. b DS-GVO ausschlieRlich vom Umfang der Datenverarbeitung
abhéngig. Allerdings kann auch bei einem geringen Umfang eine DSFA auf Grund des hohen Risikos,
welches in der Verarbeitung selbst begriindet liegt, erforderlich sein (siehe Abschnitt 3.2.3 ff).

ErwGr. 91 flhrt aus, dass die Verarbeitung personenbezogener Daten nicht als umfangreich gilt,
wenn die Verarbeitung personenbezogene Daten von Patienten oder von Mandanten betrifft und
durch einen einzelnen Arzt, sonstigen Angehorigen eines Gesundheitsberufes oder Rechtsanwalt
erfolgt. D. h. das Kriterium ,umfangreiche Verarbeitung" ist bei einer Arztpraxis mit einem Arzt und
dessen Personal regelmalig nicht erfillt, so dass dort deswegen grundsatzlich keine DSFA
durchzufiihren ist. Hierbei ist zu beachten, dass der ErwGr. von einem Arzt und dessen Personal
ausgeht; ob der ErwGr. daher fiir eine Praxis mit zwei Arzten gilt, kann nur im Einzelfall betrachtet
werden. Sicherlich stellt dieser ErwGr. jedoch keine Ausnahme fiir Krankenhauser dar.

3.2.7.3 Systematische umfangreiche Uberwachung dffentlich zuginglicher Bereiche,
Art. 35 Abs. 3 lit. ¢ DS-GVO

Art. 35 Abs. 3 lit. ¢ DS-GVO verlangt eine DSFA, wenn 6ffentlich zugdngliche Bereiche systematisch
und umfangreich Gberwacht werden. ErwGr.91 benennt hier insbesondere optoelektronische
Vorrichtungen zur Uberwachung, also Videoiliberwachungen. Eine Videoiiberwachung erfolgt stets
systematisch, jedoch ist nicht jede Videolberwachung gleichzeitig als ,,umfangreich“ anzusehen.
Somit muss nicht fir jede Videoliberwachung eine DSFA erfolgen, sondern nur dort, wo diese in
einem besonderen Umfang (siehe Abschnitt 3.2.5) erfolgt.

Bei der Bewertung der Videolberwachung ist neben dem Umfang auch die Intensitat (z.B.
hinsichtlich der Moglichkeit des Hineinzoomens in Gesichtsabschnitte) zu bericksichtigen. Evtl. ist in
diesen Fallen eine DSFA aus anderen Griinden erforderlich, z. B. weil aus dieser Datenverarbeitung
besonders hohe Risiken fiir die betroffene Person erwachsen. Ein Beispiel hierfiir kdnnte sein, wenn
eine Videokamera eine Kasse liberwacht und mit der Zoomfunktion die Eingabe der Geheimnummer
von Kreditkarten eingesehen werden kann.
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Art. 35 Abs.3 lit.c DS-GVO beschridnkt den Tatbestand nicht nur auf die Uberwachung des
offentlichen Raumes. Vielmehr werden von dieser Regelung alle Raumlichkeiten erfasst, welche der
Offentlichkeit zuginglich gemacht werden. Damit wird grundsatzlich auch ein Privatgelande
adressiert, wenn dieses der Offentlichkeit zugdnglich ist.

3.3 ,Befreiung” von der Datenschutz-Folgenabschitzung
GemaR Art. 35 Abs. 10 DS-GVO kann trotz eines hohen Risikos eine Datenschutz-Folgenabschatzung
entfallen, falls es sich bei der Verarbeitung um einen der folgenden Erlaubnistatbestiande handelt:

— Verarbeitung gemaR Art. 6 Abs. 1 lit. ¢ DS-GVO, d. h. die Verarbeitung ist zur Erfiillung einer
rechtlichen Verpflichtung erforderlich, welcher der Verantwortliche unterliegt

— Verarbeitung gemal Art. 6 Abs. 1 lit. e DS-GVO, d. h. die Verarbeitung ist fir die
Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse liegt oder in
Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen tGbertragen wurde.

Allerdings missen zusatzlich alle nachfolgend dargestellten Voraussetzungen erfiillt sein, damit keine
Datenschutz-Folgenabschatzung erforderlich ist.

— Die Verarbeitung erfolgt auf einer gesetzlichen Rechtsgrundlage, welcher der
Verantwortliche unterliegt.

— Die Rechtsgrundlage regelt den konkreten Verarbeitungsvorgang.

— Eine allgemeine Datenschutz-Folgenabschatzung erfolgte im Gesetzgebungsverfahren.

— Der zustandige Mitgliedsstaat verlangt fiir den Vorgang nicht explizit eine Datenschutz-
Folgenabschatzung.

Daraus konnen sich beispielsweise fir den Krankenhausbereich Ausnahmen fiir die Verpflichtung zur
Durchfiihrung von DSFA ergeben.

Dabei ist die am schwierigsten zu Uberprifende Voraussetzung die im dritten Spiegelstrich der
Aufzahlung dargestellte Frage, ob bei dem Erlass der spezifischen mitgliedstaatlichen
Rechtsgrundlage vom Gesetzgeber eine DSFA durchgefiihrt worden ist. Nach einer Auffassung in der
Literatur® konnen Anhaltspunkte hierfiir z. B. den jeweiligen Gesetzesbegriindungen entnommen
werden, sofern dort entsprechende Ausflihrungen gemacht wurden. Des Weiteren kdnnen der
Rechtsgrundlage selbst Hinweise entnommen werden, dass sie als Ergebnis einer DSFA abgefasst
worden ist. Dies ist z. B. anzunehmen, wenn auf der Tatbestandsebene spezifische und riskante
Datenverarbeitungen beschrieben werden, die nur bei Einhaltung besonderer Voraussetzungen und
konkreter risikominimierender technischer und organisatorischer Anforderungen zuldssig sind.
Malgeblich ist, ob die Rechtsgrundlage aufgrund ihrer spezifischen Anforderungen zur Minimierung
von Datensicherheitsrisiken beitrdgt und trotz der Einstufung als riskante Datenverarbeitung im
Ergebnis zu einem angemessenen Datenschutzniveau fiir den Betroffenen fihrt.** Nach einer
anderen Auffassung in der Literatur enthdlt die DS-GVO keine konkreten Anforderungen an die
allgemeine Folgenabschatzung durch den Gesetzgeber, so dass es genligt, wenn eine allgemeine aber
systematische Erfassung und Analyse der intendierten und unbeabsichtigten Folgen der

® Jandt S. Art 35 Rn.27 in Kuhling/Buchner (Hrsg.) DS-GVO Datenschutz-Grundverordnung Kommentar.
C.H.Beck Verlag 2017. ISBN 978-3-406-702129.
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Rechtsnormen stattgefunden hat.** Hiervon zu unterscheiden sind Datenverarbeitungen auf der
Grundlage von Einwilligungen von Patienten.

3.4 Inhalt einer Datenschutzfolgenabschatzung, Art. 35 Abs. 7 DS-GVO
Entsprechend Art. 35 Abs. 7 DS-GVO enthélt eine Datenschutz-Folgenabschatzung mindestens

a) eine systematische Beschreibung der geplanten Verarbeitungsvorgange;

b) eine systematische Beschreibung der Zwecke der Verarbeitung, gegebenenfalls einschliellich
der von dem Verantwortlichen verfolgten berechtigten Interessen;

c) eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Verarbeitungsvorgange in
Bezug auf den Zweck;

d) eine Bewertung der Risiken fir die Rechte und Freiheiten der betroffenen Personen gemafR
Art. 35 Abs. 1 DS-GVO;

e) die zur Bewaltigung der Risiken geplanten AbhilfemalRnahmen, einschlieRlich Garantien,
Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten
sichergestellt und der Nachweis dafiir erbracht wird, dass die Anforderungen der DS-GVO
eingehalten werden, wobei den Rechten und berechtigten Interessen der betroffenen
Personen und sonstiger betroffener Personen Rechnung getragen wird.

3.5 Weitergehende Anforderungen

3.5.1 Einbindung des Datenschutzbeauftragten, Art. 35 Abs. 2 DS-GVO

Entsprechend Art.35 Abs.2 DS-GVO holt der Verantwortliche bei der Durchfiihrung einer
Datenschutz-Folgenabschatzung den Rat des Datenschutzbeauftragten ein. Gemal Art. 39 Abs. 1 lit. ¢
DS-GVO gehért zu den Aufgaben des Datenschutzbeauftragten auch die Uberwachung der
Durchfiihrung einer DSFA. Somit ist der Datenschutzbeauftragte nicht derjenige, der eine DSFA
durchfihrt, denn die Durchfiihrung einer DSFA durch den Datenschutzbeauftragten wiirde zu einem
Interessenkonflikt fihren, da sich der Datenschutzbeauftragte dann selbst Gberwachen misste.
Hinzu kommt, dass die DSFA stets ein interdisziplindres Vorgehen erfordert, so dass der
Datenschutzbeauftragte alleine nicht die Kompetenzen fiir die Durchfiihrung der Datenschutz-
Folgenabschatzung haben kann.

3.5.2 Standpunkt der Betroffenen, Art. 35 Abs. 9 DS-GVO

Der Verantwortliche holt gemaR Art.35 Abs.9 DS-GVO gegebenenfalls den Standpunkt der
betroffenen Personen oder ihrer Vertreter zu der beabsichtigten Verarbeitung ein. Durch den Zusatz
»gegebenenfalls” ist unklar, unter welchen Umstanden der Standpunkt der Betroffenen einzuholen
ist und in welchen Fillen darauf verzichtet werden kann®. Um die Frage der Notwendigkeit der
Einbeziehung der Betroffenen zu klaren, wird sich der Verantwortliche im Rahmen der DSFA damit
auseinanderzusetzen haben, ob eine Einbeziehung der betroffenen Personen sinnvoll erscheint.
Sofern eine Einbeziehung nicht praktikabel oder mit einem hohen wirtschaftlichen Aufwand
verbunden ist, dirfte im Regelfall keine Verpflichtung bestehen. Z.B. bei DSFA bzgl. der

“ Sassenberg/Schwendemann in Sydow, Europdische Datenschutzgrund-Verordnung, Handkommentar 2017,
Art. 35 Rn. 19, Nomos Kommentar, ISBN978-3-8487-1782-8.

> Vgl. zu Vorstehendem: Jandt S. Art.35 Rn.56 in Kuhling/Buchner (Hrsg.) DS-GVO Datenschutz-
Grundverordnung Kommentar. C.H.Beck Verlag 2017. ISBN 978-3-406-702129.

“® Bisher als Einzelmeinung in der Literatur zu finden: Nolte N, Werkmeister C. Art. 35 Rn. 59, 60 in Gola (Hrsg.)
DSGVO: Datenschutz-Grundverordnung V= (EU) 2016/679 Kommentar. C. H. Beck Verlag 2017. ISBN 978-3-406-
69543-8
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Verarbeitung von Arbeitnehmerdaten diirfte eine Beteiligung der betroffenen Personen in der Regel
ohne groRen Aufwand, z. B. liber das Intranet, moglich sein. In derartigen Fallen miisste somit eine
Beteiligung erfolgen bzw. es ware in der DSFA zu dokumentieren, aus welchen Griinden dennoch von
der Einbeziehung abgesehen wurde.”” Ferner sollte die Einbeziehung der Betroffenen grundsatzlich
nur dann in Betracht kommen, wenn eine solche Einbeziehung geeignet ist, d. h. zu einem Mehrwert
bzw. zusatzlichen Erkenntnissen fiir den Verantwortlichen fiihrt.*

Fraglich ist, wie die Entscheidung zu treffen ist, sofern es um die Verarbeitung von Patientendaten
geht. Der Betroffenenkreis , Patienten” kann zwar grob benannt werden, je nach DSFA ist allerdings
fraglich, welche Patienten dies betrifft und wie deren Einbeziehung erfolgen konnte. Denkbar ist die
Einbeziehung von Betroffenengruppen wie z.B. krankheitsbezogenen Selbsthilfegruppen als
Vertreter im Sinne des Art. 35 Abs. 9 DS-GVO™. Sollte keine entsprechende Interessensgruppierung
bekannt sein, konnte sich die Kontaktaufnahme zu der Bundesarbeitsgemeinschaft der
Patientinnenstellen und -Initiativen anbieten, um zu versuchen, Uber deren Kontakte eine
entsprechende Beteiligung von Patientenvertretern zu realisieren.®.

In denjenigen Fallen, in denen die Angemessenheitsprifung ergibt, dass der Standpunkt der
Betroffenen einzuholen ist, ist des Weiteren fraglich, ob die Regelung auch eine Informationspflicht
zur Meinungsbildung der Betroffenen vorsieht. Davon ist auszugehen, da Betroffene ihren
Standpunkt nur einbringen kénnen, wenn ihnen alle benétigten Informationen zur Verfiigung gestellt
werden. Die Regelung kann auch einzelne Personen adressieren’".

Informationen, die einem besonderen Geheimhaltungsschutz unterworfen sind, sind hiervon
entsprechend Art. 35 Abs. 9 DS-GVO nicht betroffen. Denn die Einholung des Standpunktes erfolgt
yunbeschadet des Schutzes gewerblicher oder offentlicher Interessen oder der Sicherheit der

v Vgl. zu Vorstehendem: Nolte N, Werkmeister C. Art. 35 Rn. 59, 60 in Gola (Hrsg.) DSGVO: Datenschutz-
Grundverordnung V= (EU) 2016/679 Kommentar. C. H. Beck Verlag 2017. ISBN 978-3-406-69543-8.

8 Sassenberg/Schwendemann in Sydow, Europdische Datenschutzgrund-Verordnung, Handkommentar 2017,
Art. 35 Rn. 32, Nomos Kommentar, ISBN978-3-8487-1782-8.

Vertreter im Sinne des Art.35 Abs.9 DS-GVO konnen einerseits gesetzliche Vertreter (z.B.
Personensorgeberechtigte bei Kindern) sein, sowie andererseits Interessenvereinigungen von betroffenen
Personen. S. hierzu z. B.

- Bausewein C, Steinhaus J. Art.35 Rn.45 in Wybitul (Hrsg.) EU-Datenschutz-Grundverordnung.

Fachmedien Recht und Wirtschaft. ISBN 978-3-8005-1623-0
- JandtS. Art. 35 Rn. 55 in Kiihling/Buchner (Hrsg.) DS-GVO Datenschutz-Grundverordnung Kommentar.
C.H.Beck Verlag 2017. ISBN 978-3-406-702129
*% Die »,Verordnung zur Beteiligung von Patientinnen und Patienten in der Gesetzlichen Krankenversicherung”
(Patientenbeteiligungsverordnung - PatBeteiligungsV) , die aufgrund von § 140g SGB V in Verbindung mit § 140f
Abs. 2 S. 3 SGB V erlassen worden ist, konkretisiert die Patientenbeteiligung im Gesundheitswesen hinsichtlich
der maRgeblichen Organisationen und kann insofern eine Hilfestellung bei der Findung von Ansprechpartnern
zur Patientenbeteiligung darstellen. Entsprechend §2 Abs.1 PatBeteiligungsV sind die malgeblichen
Organisationen der Deutsche Behindertenrat, die Bundesarbeitsgemeinschaft der Patientinnenstellen, die
Deutsche Arbeitsgemeinschaft Selbsthilfegruppen e. V. und der Verbraucherzentrale Bundesverband e. V.
Gerade im Bereich der medizinischen Versorgung konnen somit Selbsthilfegruppen, die haufig bzgl. einer
bestimmten Erkrankung ausgerichtet sind, geeignete Ansprechpartner darstellen.
>! Siehe hierzu z. B.
— Jandt S. Art. 35 Rn. 55 in Kihling/Buchner (Hrsg.) DS-GVO Datenschutz-Grundverordnung Kommentar.

C.H.Beck Verlag 2017. ISBN 978-3-406-702129
—  Martini M. Art. 35 Rn. 60 in Paal/Pauly (Hrsg.) GVO Datenschutz-Grundverordnung. C.H.Beck Verlag 2017.

ISBN 978-3-406-69570-4
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Verarbeitungsvorgange®. Insbesondere sind somit Informationen, deren Bekanntwerden fir
offentliche Interessen oder der Sicherheit der Verarbeitung Nachteile beinhalten, nicht von dieser
Informationspflicht betroffen.

In Fallen einer automatisierten Verarbeitung, , die ihrerseits als Grundlage fiir Entscheidungen dient,
die Rechtswirkung gegeniber natiirlichen Personen entfalten oder diese in dhnlich erheblicher Weise
beeintrachtigen” ist ggf. unabhédngig vom Umfang der Verarbeitung eine DSFA durchzufiihren.

Auch wenn die DS-GVO lediglich vorschreibt, dass der Standpunkt einzuholen ist, diirfte davon
auszugehen sein, dass sich der Verantwortliche mit dem dargelegten Standpunkt bzw. den
Standpunkten auch auseinandersetzen und in der Datenschutz-Folgenabschatzung darauf eingehen
muss, da die Regelung ansonsten ins Leere liefe.

3.5.3 Uberpriifung durch den Verantwortlichen, Art. 35 Abs. 11 DS-GVO

GemaR Art. 35 Abs. 11 DS-GVO hat der Verantwortliche erforderlichenfalls zu Giberpriifen, ob die im
Rahmen der DSFA festgelegten Prozesse und Standards bei der Datenverarbeitung umgesetzt
werden. Erforderlich ist eine Uberpriifung zumindest dann, wenn hinsichtlich des mit den
Verarbeitungsvorgingen verbundenen Risikos Anderungen eingetreten sind.

3.5.4 Rechenschaftspflicht, Art. 5 Abs. 2 DS-GVO

Auch fur die Datenschutzfolgenabschatzung gilt die in Art.5 Abs.2 DS-GVO definierte
»Rechenschaftspflicht”. Nach dieser Pflicht muss der Verantwortliche nachweisen kdnnen, dass die
Datenverarbeitung (zu jeder Zeit) rechtskonform erfolgt(e). Diese gesetzliche Anforderung hat mithin
zur Konsequenz, dass bei einer Anderung von Verfahren, die eine erneute DSFA erfordern, eine
Historie vorhanden ist, um damit die Einhaltung der Vorgaben der DS-GVO auch fir den
zuriickliegenden Zeitraum nachweisen zu kénnen.

3.6 Verantwortlichkeiten, Art. 35 Abs. 1, Art. 4 Nr. 7 DS-GVO

Verantwortlich fir die Durchflihrung einer DSFA ist ,,die natlrliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen lber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten entscheidet”, also der ,Verantwortliche” im Sinne
des Art. 4 Nr. 7 DS-GVO. Der Verantwortliche muss gewahrleisten, dass sowohl die Erforderlichkeit
einer DSFA bei entsprechenden Verarbeitungsverfahren gepriift wird als auch die Durchfiihrung der
DSFA, sofern die Priifung dies ergibt.

In der Praxis dirfte deshalb diese Verantwortlichkeit der mit der Fiihrung des Unternehmens /
Organisation betrauten Person(en) obliegen, z.B. Geschaftsfihrer, Vorstand, etc. In einzelnen
Ausnahmefallen kann jedoch auch eine einzelne natirliche Person wie beispielsweise die ein
bestimmtes Forschungsprojekt durchfiihrende arztliche Person - ggf. gemeinsam mit der
Geschaftsfiihrung — als ,Verantwortlicher” anzusehen sein oder sogar als alleiniger Verantwortlicher.

Die Verantwortlichkeit kann nicht beim betrieblichen Datenschutzbeauftragten liegen vgl. Abschnitt
3.5.1.

3.7 Kumulierte Folgenabschatzung, Art. 35 Abs. 1 S. 2 DS-GVO
Oftmals ist es sinnvoll, die Betrachtung des ,Verfahrens” bzw. der Verarbeitung umfassender zu
verstehen und eine DSFA nicht lediglich auf ein bestimmtes Projekt zu beziehen. So nennt etwa
ErwGr. 92 nachfolgende Beispiele, die auch im Gesundheitsbereich Relevanz haben:
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— Gemeinsame Anwendungen oder Verarbeitungsplattformen
— Verarbeitungsumgebung fir einen gesamten Wirtschaftssektor
— Verarbeitungsumgebung fir ein bestimmtes Marktsegment.

Dem Wortlaut dieses Erwadgungsgrundes folgend, kann eine DSFA deshalb auch fiir ein
entsprechendes Geschaftsmodell erfolgen. Fiir mehrere hnliche/thematisch zusammenpassende
Verarbeitungsvorgdange mit dhnlich hohem Risiko erlaubt Art. 35 Abs.1 S.2 DS-GVO daher eine
gemeinsame DSFA. Dies ist im Sinne einer Klarstellung/Erleichterung zu verstehen, dass eine
Verarbeitung aus mehreren einzelnen Verarbeitungsvorgingen bestehen kann®.

Neben der Betrachtung des Gesamtrisikos adressiert die Moglichkeit einer gemeinsamen DSFA
entsprechend ErwGr. 92 insbesondere auch , 6konomische” sowie ,verninftige“ Gesichtspunkte.
D. h. eine gemeinsame DSFA soll auch den 6konomischen und pragmatischen Zielen des Verarbeiters
entsprechen.

Dabei sollte entsprechend ErwGr.92 gerade bei Geschaftsmodellen nach Ansicht der Verfasser
zweistufig vorgegangen werden. Auf der ersten Stufe sollten zunachst die abstrakten Risiken
bewertet werden, die mit einem solchen Geschaftsmodell einhergehen kénnen. In einem zweiten
Schritt gilt es dann, die konkreten Risiken, die bei der Umsetzung in der Praxis bestehen kénnen, zu
bewerten.

So kénnte beispielsweise eine (abstrakte) Datenschutz-Folgenabschatzung far
einrichtungsibergreifende Gesundheitsaktensysteme erfolgen, die beispielsweise von einer
wissenschaftlichen Fachgesellschaft durchgefiihrt wird. Im Rahmen der Umsetzung einer konkreten
Schlaganfallakte wirden dann durch deren Betreiber (= Verantwortlicher im Sinne der DS-GVO) diese
abstrakte DSFA als Vorlage genutzt und fir ihre konkrete, real existierende Anwendung erweitert
werden. Hierbei werden die speziell in dieser Anwendung existierenden konkreten Risiken benannt
und betrachtet.

3.8 Folgen/Vorherige Konsultation der Aufsichtsbehorde, ErwGr. 84,
Art. 36 Abs. 1 DS-GVO

Die Ergebnisse der DSFA sind entsprechend ErwGr. 84 zu berlicksichtigen, wenn dariliber entschieden

wird, welche geeigneten MalRnahmen ergriffen werden missen,

a) damit die Verarbeitung der personenbezogenen Daten den Anforderungen der DS-GVO
genigt und
b) um dies nachweisen zu kdnnen.

Geht aus einer DSFA hervor, dass Verarbeitungsvorgange ein hohes Risiko bergen und der
Verantwortliche dieses Risiko nicht durch geeignete MalRnahmen in Bezug auf verfligbare Technik
und Implementierungskosten hinreichend einddmmen kann, so muss die Aufsichtsbehdrde gemaR
Art. 36 Abs. 1 DS-GVO vor der Verarbeitung konsultiert werden.

3.9 Bedeutung fiir das deutsche Gesundheitswesen
Kennzeichnend fir das Gesundheitswesen ist die Verwendung von Gesundheitsdaten, ggf. auch von
genetischen Daten. Daher werden im Bereich des Gesundheitswesens immer Daten der besonderen

> Jandt S. Art.35 Rn.11 in Kuhling/Buchner (Hrsg.) DS-GVO Datenschutz-Grundverordnung Kommentar.
C.H.Beck Verlag 2017. ISBN 978-3-406-702129
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Kategorien entsprechend Art.9 DS-GVO verarbeitet. Zudem hat die Verarbeitung von
personenbezogenen Daten im Bereich der Gesundheitsversorgung nahezu immer erheblichen
Einfluss auf die betroffene Person. Ob eine Datenschutz-Folgenabschatzung erforderlich ist,
entscheidet sich - unter der MaRgabe (siehe Kapitel 3.3), dass keine gesetzliche Grundlage eine
Befreiung der Pflicht zur Datenschutz-Folgenabschatzung beinhaltet - dementsprechend an
folgenden Fragestellungen:

a) Beinhaltet die Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
natirlicher Personen?

b) Erfolgt eine ,,umfangreiche Verarbeitung”?

c) Erfolgt eine systematische und umfassende Bewertung basierend auf einer Verarbeitung
unter Einsatz von automatisierten Verfahren und dient diese Bewertung als Grundlage fir
Entscheidungen, welche eine ,Rechtswirkung gegeniber natiirlichen Personen entfalten
oder diese in dhnlich erheblicher Weise beeintrachtigen” kann. Im Rahmen der
Gesundheitsversorgung ist hier ggf. also auch ein Einfluss auf die Gesundheit der betroffenen
Person zu beachten.

Ist eine dieser Fragen mit ,ja“ zu beantworten, so ist eine DSFA fiir die Verarbeitung unumganglich.
Beispiele, wann eine DSFA erforderlich ist, finden sich in Kapitel 5.1.2.

Ist der Verantwortliche der Meinung, dass eine DSFA nicht erforderlich ist, ist die Einholung einer
Zweitmeinung anzuraten. Denn kommt die Aufsichtsbehérde oder schlimmstenfalls ein Gericht zu
der Auffassung, dass eine DSFA fiir die Verarbeitung der Gesundheitsdaten/genetischen Daten
erforderlich gewesen ware, so kdnnte die Verarbeitung ggf. auch einen VerstoR gegen die Vorgaben
von Art.5 DS-GVO darstellen, welcher mit einer hoheren GeldbuRe sanktioniert wiirde als ein
Verstol} gegen Art. 35 bzw. 36 DS-GVO.

D. h,, in allen Fallen, in denen man die Notwendigkeit einer DSFA nicht sicher ausschlieBen kann,
sollte — unter entsprechender Dokumentation - dies vorab ausreichend geklart werden. Insbesondere
unter Berlicksichtigung der Tatsache, dass eine DSFA ein Mittel zur Erfullung der Rechenschaftspflicht
im Sinne von Art. 5 DS-GVO darstellt, ist im Zweifelsfall die Durchfihrung einer DSFA anzuraten.

3.10 Sanktionierung

Wird eine Datenschutz-Folgenabschatzung nicht oder nicht richtig durchgefiihrt oder eine
erforderliche Meldung an die Aufsichtsbehorde unterlassen, so erfiillen diese Handlungen bzw. die
Unterlassung dieser Handlungen den Tatbestand des Art.83 Abs.4 lit.a DS-GVO. Eine
Aufsichtsbehorde kann diesbeziiglich ein BuRgeld von bis zu 10.000.000 EUR oder im Fall eines
Unternehmens von bis zu 2% seines gesamten weltweit erzielten Jahresumsatzes des
vorangegangenen Geschaftsjahrs (je nachdem, welcher der Betrage hoher ist) verhangen.

Bei der Verhdngung des Buligeldes sind auch die Vorgaben von Art. 83 Abs. 2 zu bericksichtigen,
insbesondere sind zu beachten:

Art, Schwere und Dauer des Hierzu ist z. B. zu betrachten:
Verstolles - Liegt ein genereller VerstoB vor, d. h. kann man generell der
(Art. 83 Abs. 2 lit. a) gesetzlichen Pflicht nicht genligen?

- Sind es nur die konkreten Umstande des Einzelfalles, die eine
Erfillung der gesetzlichen Pflicht verhindern?
- Wie groB ist der potenzielle Schaden fiir jeden einzelnen
Betroffenen? Wie grol ist der Schaden insgesamt?
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Vorsatzlichkeit oder
Fahrlassigkeit des VerstoRes
(Art. 83 Abs. 2 lit. b)

Hierzu ist z. B. zu betrachten:

Wurde die gesetzliche Pflicht vom Verantwortlichen im
Ablauf seiner Prozesse ignoriert?

Wurden ausreichend die Betroffenenrechte bei der
Verarbeitung berlicksichtigt?

MaBnahmen zur Minderung des
Schadens fir betroffene
Personen

(Art. 83 Abs. 2 lit. ¢)

Aktionen gegeniiber dem Schadiger (z. B. Unterlassungsklage)
Betroffenen wird vom Verantwortlichen Rechtsbeistand zur
Wahrnehmung seiner Rechte gegeniliber dem Schadiger zur
Verfligung gestellt

Betroffenen wird angemessener Schadensersatz geleistet

Grad der Verantwortung
Verantwortlicher/
Auftragsverarbeiter
(Art. 83 Abs. 2 lit. d)

Hierzu ist z. B. zu betrachten:

Bemiuihen des Verantwortlichen bzw. Auftragsverarbeiters,
potenzielle (materiellen oder auch immateriellen) Schaden
flir betroffene Personen zu vermeiden oder moglichst gering
zu halten

Etwaige einschlagige frihere
VerstoRe
(Art. 83 Abs. 2 lit. e)

Handelt es sich um einen Wiederholungstatbestand?

Umfang der Zusammenarbeit
mit der Aufsichtsbehorde
(Art. 83 Abs. 2 lit. f)

Hierzu ist z. B. zu betrachten:

Wurden der Aufsichtsbehérde unverziglich alle bendtigten
Informationen gegeben?

Wurden Anstrengungen unternommen, um nachteilige
Auswirkungen zu mildern?

Wurden Anstrengungen unternommen, damit klinftig
VerstoRe dieser Art nicht mehr vorkommen?

Kategorien personenbezogener
Daten
(Art. 83 Abs. 2 lit. g)

Im Kontext der Gesundheitsversorgung/-forschung handelt es
sich immer um besondere Kategorien von Daten, sodass ein
Verstold schwerer wiegt.

Art und Weise, wie der VerstoR
der Aufsichtsbehorde bekannt
wurde

(Art. 83 Abs. 2 lit. h)

Hierzu ist z. B. zu betrachten:

Meldete der Verantwortliche bzw. der Auftragsverarbeiter
selbst das Vergehen an die Aufsichtsbehorde?

Erfuhr die Aufsichtsbehorde vom Betroffenen davon? Ggfs.
aufgrund der Tatsache, dass der Verantwortliche den
Betroffenen auf diese Moglichkeit hinwies?

Wurde die Aufsichtsbehorde erst iber Dritte (z. B. Presse)
informiert?

Einhaltung friherer Vorgaben
der Aufsichtsbehorden bzgl.
aktuell beanstandeter
Verarbeitung

(Art. 83 Abs. 2 lit. i)

Einhaltung genehmigter
Verhaltensregeln
(Art. 83 Abs. 2 lit. j)

Einhaltung genehmigter
Zertifizierungsverfahren
(Art. 83 Abs. 2 lit. j)

Jegliche anderen
erschwerenden oder
mildernden Umstande
(Art. 83 Abs. 2 lit. k)

Tabelle 2: Bei der Verhangung eines BuBBgeldes von Aufsichtsbehorden zu beriicksichtigende Vorgaben
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4 Vorgaben durch die Aufsichtsbehorden

Da eine einheitliche Anwendung der Regelungen der DS-GVO in der gesamten EU schwierig
umzusetzen ist, werden den Aufsichtsbehérden — neben der Verpflichtung zu ihrer Zusammenarbeit
— zahlreiche Aufgaben Ubertragen, um zu einer einheitlichen Anwendung beizutragen. Beispielhaft
seien hier im Allgemeinen die Uberwachung sowie Durchsetzung der Anwendung der DS-GVO, die
Beratung von Betroffenen, die Sensibilisierung von Verantwortlichen und Auftragsverarbeitern
hinsichtlich der ihnen aus der DS-GVO entstehenden Pflichten und viele mehr genannt.

Um zu einer einheitlichen Anwendung beizutragen, ist des Weiteren ein Europdischer
Datenschutzausschuss gemal Art. 68 DS-GVO einzurichten. Dieser setzt sich gemal Art. 68 Abs. 3 DS-
GVO aus den Leitern der Datenschutzbehdrden der EU-Mitgliedstaaten sowie dem Europaischen
Datenschutzbeauftragten zusammen. Entsprechend Art. 70 Abs. 1 lit. e DS-GVO gehort es zu den
Aufgaben des Datenschutzausschusses, Leitlinien, Empfehlungen und bewédhrte Verfahren
bereitzustellen, welche eine einheitliche Anwendung der DS-GVO in Europa gewahrleisten. Insofern
bestimmt letztlich der Datenschutzausschuss, wie die Regelungen der DS-GVO in Europa zu
interpretieren sind. Die entsprechenden Ausarbeitungen liegen noch nicht vor und bleiben
abzuwarten. Allerdings gilt es zu bedenken, dass der Datenschutzausschuss das bisher bekannte
Beratungsgremium der Artikel-29-Datenschutzgruppe’ ersetzt, deren personellen
Zusammensetzungen sich decken. Daher kommt den Ausarbeitungen / Empfehlungen der Artikel-29-
Datenschutzgruppe — unter Beriicksichtigung neuer Entwicklungen — bei der Interpretation der DS-
GVO eine besondere Bedeutung zu.

Ergdnzend muss klargestellt werden, dass die endgiltige Entscheidungshoheit nicht bei den
Aufsichtsbehorden liegt, sondern bei den zustandigen Gerichten, d. h. den nationalen Gerichten,
aber insbesondere auch dem Europaischen Gerichtshof (EuGH). Dies wird aus Art. 78 DS-GVO
deutlich, welcher das Recht auf einen wirksamen gerichtlichen Rechtsbehelf gegen eine
Aufsichtsbehorde beinhaltet.

4.1 Listen von Verarbeitungsvorgangen

GemalR Art. 35 Abs.4 DS-GVO muss die Aufsichtsbehorde eine Liste der Verarbeitungsvorgiange
erstellen und veroéffentlichen, flir die eine DSFA zwingend erforderlich ist. Diese Liste muss dem
europdischen Datenschutz-Ausschuss libermittelt werden (sog. ,,Positivliste®).

Weiterhin kann die Aufsichtsbehoérde eine Liste von Verarbeitungsvorgiangen erstellen und
veroffentlichen, fiir die keine Datenschutz-Folgenabschatzung durchzufiihren ist, Art. 35 Abs. 5 DS-
GVO. Auch diese Liste muss dem europdischen Datenschutz-Ausschuss Ubermittelt werden (sog.
,Negativliste”).

In Deutschland besteht diesbeziiglich die Besonderheit, dass 18 verschiedene Aufsichtsbehérden
existieren, die entsprechende Listen erstellen miissen/kénnen. Um einheitliche Rahmenbedingungen
in Deutschland zu gewahrleisten, wird insofern die Forderung unterstiitzt, dass der nationale
Gesetzgeber die verschiedenen Aufsichtsbehdrden zur Koordination beim Erlass der entsprechenden

>* Die Artikel-29-Datenschutzgruppe wurde aufgrund der Vorgaben von Art. 29 der Richtlinie 95/46/EG zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
eingerichtet. Entsprechend Art. 29 Abs. 1 RL 95/46/EG war die Datenschutzgruppe keine Aufsichtsbehorde,
sondern hatte eine beratende Funktion.
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Listen im Sinne von Art. 35 Abs. 4 sowie 5 DS-GVO verpflichtet. Die Datenschutzkonferenz (DSK)
stellt als das Gremium der unabhangigen deutschen Datenschutzaufsichtsbehorden des Bundes und
der Lander und bemiht sich, eine einheitliche Anwendung des europdischen und nationalen
Datenschutzrechts zu erreichen™.

4.2 Eine DSFA ist erforderlich ...
Am 4. April 2017 veroffentlichte die Artikel-29-Datenschutzgruppe eine Orientierungshilfe
(Arbeitspapier 248), in welcher sie aus ihrer Sicht darstellte, wann eine DSFA zu erfolgen hat®.

Grundsatzlich muss eine DSFA nach Ansicht der Artikel-29-Datenschutzgruppe immer dann erfolgen,
wenn eine Verarbeitung ein hohes Risiko fiir die Rechte und Freiheiten der von der Verarbeitung
betroffenen Personen mit sich bringt. Wenn seitens des Verantwortlichen nicht eindeutig zu
bestimmen ist, ob eine DSFA notwendig ist oder nicht, empfiehlt die Artikel-29-Datenschutzgruppe
die Durchfiihrung einer DSFA.

Weiterhin fuhrt die Artikel-29-Datenschutzgruppe aus, dass es sich bei der Aufzidhlung in Art. 35
Abs. 3 DS-GVO nicht um eine abschliefende Aufzdhlung handelt, sondern lediglich Beispiele von
Verarbeitungen aufgezeigt werden, die in einem hohen Risiko minden. Die Artikel-29-
Datenschutzgruppe erstellte 10 Kriterien, an Hand derer Verantwortliche Verarbeitungen
identifizieren konnen, denen ein hohes Risiko innewohnt:

1. Bewertung/Scoring (inklusive Profiling) von sie betreffenden personlichen Aspekten,

insbesondere ,,zur Analyse oder Prognose von Aspekten bezliglich Arbeitsleistung,
wirtschaftliche Lage, Gesundheit, persdnliche Vorlieben oder Interessen, Zuverlassigkeit oder
Verhalten, Aufenthaltsort oder Ortswechsel der betroffenen Person” (ErwGr. 71, 91)

2. Automatisierte Entscheidungsfindung, welche als Grundlage fiir Entscheidungen dient, die

Rechtswirkung gegenliber natirlichen Personen entfalten oder diese in dhnlich erheblicher
Weise beeintrachtigen
3. Systematische Uberwachung: Verarbeitung, die genutzt wird, um natiirliche Personen zu

beobachten, (iberwachen oder zu kontrollieren
4. Verarbeitung sensibler Daten, dazu gehoért insbesondere die Verarbeitung von Daten, welche

zu den besonderen Kategorien gemal Art. 9 oder zu den in Art. 10 genannten Daten bzgl.
strafrechtliche Verurteilungen und Straftaten gehoren

5. Verarbeitung grolBer Mengen an Daten: die DS-GVO definiert nicht, was eine ,,groRe Menge”
ist, die Artikel29-Datenschutzgruppe geht von der Erfiillung der Anforderung aus, wenn

— die Anzahl der betroffenen Personen hoch ist, sei es numerischer Natur oder
prozentual bzgl. einer bestimmten Population

oder

— die Datenmenge groR ist oder die Heterogenitat der Daten hoch ist

oder

> Vgl. zu Vorstehendem: Nolte N, Werkmeister C. Art.35 Rn.29 in Gola (Hrsg.) DSGVO: Datenschutz-
Grundverordnung V= (EU) 2016/679 Kommentar. C. H. Beck Verlag 2017. ISBN 978-3-406-69543-8

*> Datenschutzkonferenz. Online, zitiert am 2019-08-23; Verfiigbar unter https://www.datenschutzkonferenz-
online.de/

*® Article 29 Working Party: Working Paper 248 , Guidelines on Data Protection Impact Assessment (DPIA) and
determining whether processing is “likely to result in a high risk” for the purposes of Regulation 2016/679.“
Online, zitiert am 2019-08-23; Verfligbar unter http://ec.europa.eu/newsroom/document.cfm?doc_id=44137
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— die Verarbeitungsdauer oder die Speicherdauer sehr lang ist
oder
— die geografische Ausdehnung der Verarbeitungsaktivitat hoch ist
6. Datenbestdnde, die entweder aufeinander abgestimmt (,,been matched”) oder
zusammengefihrt wurden
7. Verarbeitung von Daten schutzbeddrftiger Personen (i. S. v. ErwGr. 71): Hier kann eine DSFA
z. B. auf Grund eines bestehenden Ungleichgewichts, wie es, z. B. zwischen Arbeitgeber und
Arbeitnehmer existiert, erforderlich sein, ebenso besitzen Kinder einen hohen Schutzbedarf,

da diese die Folgen der Verarbeitung ggf. nicht abschatzen kénnen
8. Innovative Nutzung oder Anwendung technologischer oder organisatorischer Losungen:

Einerseits kann die Anwendung neuer Technologe eine DSFA erforderlich machen (Art. 35
Abs. 1 DS-GVO bzw. ErwGr. 89, 91), andererseits kénnen eingesetzte Losungen, wie z. B. die
Kombination von Fingerabdruckscannern mit Gesichtserkennung zur Zugangskontrolle fiir
sensible Bereiche, ein hohes Risiko fiir die betroffenen Personen beinhalten

9. Datentransfer aufRerhalb der EU (ErwGr. 116)

10. Wenn die Verarbeitungsvorgange den betroffenen Personen die Ausiibung ihrer Rechte
erschweren (Art. 22 DS-GVO, ErwGr. 91)

Je mehr der oben genannten Kriterien auf das Verarbeitungsvorhaben zutreffen, desto héher ist nach
Meinung der Artikel-29-Datenschutzgruppe die Wahrscheinlichkeit, dass das Verarbeitungsvorhaben
ein hohes Risiko fiir die Rechte und Freiheiten der von der Verarbeitung betroffenen Personen
beinhaltet. In einigen Fallen wird nach Ansicht der Artikel-29-Datenschutzgruppe aber auch schon die
Erfillung eines Kriteriums ausreichen, um eine DSFA erforderlich zu machen.

4.2.1 Beispiel ,hospital information system*

Die Artikel-29-Datenschutzgruppe fihrt in ihrem Arbeitspapier 248 weiter aus, dass eine DSFA fiir ,a
general hospital keeping patients’ medical records” erforderlich ist. Beispielhaft fihrt sie in dem
Arbeitspapier aus, dass fir ein ,hospital information system“ eine DSFA grundsétzlich erforderlich ist.

So wie bei samtlichen anderen Datenschutzbeauftragten ist auch bei den Mitgliedern der Artikel-29-
Datenschutzgruppe — und auch beim spateren Datenschutz-Ausschuss — das gesetzlich geforderte
Fachwissen vorhanden. Bei der Interpretation der an das Fachpublikum gerichteten Informationen
muss somit das jeweils aktuelle rechtliche, betriebswirtschaftliche, informationstechnische und
branchenspezifische Fachwissen herangezogen werden. Im Gesundheitswesen beinhaltet das
,branchenspezifische Fachwissen” sowohl das entsprechende medizinische Fachwissen bzgl. Aufbau
und Organisation der verantwortlichen Stelle sowie deren Ablaufstrukturen im medizinischen
Bereich, als auch spezielle Kenntnisse in medizinischer Informatik. Diese Bereiche mussen daher zur
Interpretation der Arbeitspapiere der Artikel-29-Datenschutzgruppe herangezogen werden. Nur so
kénnen branchenspezifische Fachbegriffe, wie z. B. ,hospital information system“*’, in den Papieren
der Artikel-29-Datenschutzgruppe richtig interpretiert werden.

> Der Begriff , hospital information system” (HIS) wurde 1956 von Zworkyn eingefiihrt . Heute ist der Begriff
etabliert, in der pubmed Datenbank, welche in ihrer Suche 5633 Fachzeitschriften aus den Gebieten Medizin,
Zahnmedizin, Veterindrmedizin, 6ffentliches Gesundheitswesen, Psychologie, Biologie, Genetik, Biochemie,
Zellbiologie, Biotechnologie, Biomedizin berlcksichtigt, finden sich Gber 67.000 Fachartikel , welche den
Terminus , hospital information system” nutzen.
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Insofern liegt dem Verstandnis eines HIS ein anderes Verstandnis zugrunde als der Beschreibung
eines KIS in der Orientierungshilfe Krankenhausinformationssysteme der deutschen
Aufsichtsbehorden. Unabhiangig von begrifflichen Feinziselierungen — die OH KIS definiert zusatzlich
auch noch den Begriff eines PAS (Patientenaktensystems) - sollte der Fokus der Praxis eher auf die
konkreten Verarbeitungsvorgdnge gerichtet werden. Wenn ein konkreter Verarbeitungsvorgang aus
materiell rechtlichen Grinden eine DSFA erfordert, ist die Unterscheidung eher akademisch, ob
dieser in einem HIS, KIS oder PAS erfolgt.

4.3 Eine DSFA ist nicht erforderlich ...
Entsprechend des o.g. Arbeitspapiers 248 der Artikel-29-Datenschutzgruppe ist eine DSFA
insbesondere dann nicht erforderlich®®, wenn

— die Verarbeitung ,,wahrscheinlich [kein] hohes Risiko fiir die Rechte und Freiheiten
natirlicher Personen mit sich bringt” (Art. 35 Abs. 1 DS-GVO)

oder

— sich die Art, der Umfang, die Umstande und die Zwecke der Verarbeitung von denen einer
anderen Verarbeitung, fir die bereits eine DSFA durchgefiihrt wurde, nur in geringem Male
unterscheiden (Art. 35 Abs. 1 DS-GVO)

oder

— die Verarbeitungsvorgange vor Mai 2018 von einer Aufsichtsbehorde unter bestimmten
Bedingungen gepriift worden sind, die sich nicht gedndert haben

oder

— ein Verarbeitungsvorgang gemald Artikel 6 Absatz 1 Buchstabe c oder e auf einer
Rechtsgrundlage im Unionsrecht oder im Recht der Mitgliedstaaten beruht und diese
Rechtsvorschrift den konkreten Verarbeitungsvorgang regelt und falls bereits im Rahmen der
Schaffung dieser Rechtsgrundlage eine DSFA erfolgte (Art. 35 Abs. 10 DS-GVO), es sei denn,
ein Mitgliedstaat erklart, dass es notwendig ist, vor den fraglichen Verarbeitungstéatigkeiten
eine DSFA durchzufiihren

oder

— der Verarbeitungsvorgang auf einer (von der Aufsichtsbehorde erstellten) optionalen Liste
der Verarbeitungsvorgange aufgefiihrt ist, fir die keine DSFA erforderlich ist (Art. 35 Abs. 5).

4.4 Vorgehen bei einer DSFA

Es gibt verschiedene Methoden, eine DSFA anzulegen. Welche der Verantwortliche nimmt, bleibt ihm
Uberlassen. Im Anhang 1 des Arbeitspapieres 248 zahlt die Artikel-29-Datenschutzgruppe einige
Moglichkeiten auf, ohne einzelnen hierbei einen Vorzug einzurdumen.

In der englischsprachigen Wikipedia findet man , A hospital information system (HIS) is an element of health
informatics that focuses mainly on the administrational needs of hospitals” , Gartner schreibt dazu: ,The IT
applications used to manage hospital operations (e.g., patient financials, registration, scheduling, general
financials, back-office systems and order communications)”.

>® DATENSCHUTZGRUPPE NACH ARTIKEL 29: WP 248 rev.01 ”

Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob

eine Verarbeitung im Sinne der Verordnung 2016/679 ,wahrscheinlich ein hohes Risiko

mit sich bringt““. Stand 2017-10-04. S. 152, 13: ,Nach Ansicht der WP29 ist in folgenden Fallen keine DSFA
erforderlich [..]“ Online, zitiert am 2019-08-23; Verfligbar unter
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48464
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4.5 DSFA als dynamischer Prozess

Eine DSFA muss mindestens den Anforderungen von Art.35 Abs.7 DS-GVO in Verbindung mit
ErwGr. 84 und 90 geniligen. Der Prozess der Erstellung einer DSFA wird von der Artikel-29-
Datenschutzgruppe als PDCA-Zyklus®® angesehen und sollte mindestens alle 3 Jahre erneuert
werden, je nach Art der Verarbeitung und der Anzahl der Anderungen im Verarbeitungsprozess auch
friiher. Auch wenn die Verordnung selbst keine Pflicht zu einer turnusmaRigen Erneuerung /
Kontrolle vorschreibt, sollte dieser Empfehlung gefolgt werden. Indirekt ergibt sich die
Notwendigkeit entsprechender Kontrollen namlich daraus, dass es regelmaRiger Priifungen bedarf,
ob eine Veranderung des Risikos eingetreten ist.

Eine Veroffentlichung der DSFA ist gesetzlich nicht gefordert, wird aber von der Artikel-29-
Datenschutzgruppe im Sinne des Transparenzgedankens empfohlen. Dabei muss nicht zwangslaufig
die vollstandige DSFA veroffentlicht werden, insbesondere nicht die Teile einer DSFA, welche ggf.
Sicherheitsrisiken oder Firmengeheimnisse des Verarbeiters enthillen wirde.

> Demingkreis oder PDCA-Zyklus (PDCA steht fiir das englische Plan-Do-Check-Act): ein iterativer Prozess flr
Lernen und Verbesserung eines Prozesses: der Prozess wird geplant (,plan“, dann umgesetzt (,do“),
anschlieBend Prozessablauf und Ergebnisse tberprift (,check”) und basierend auf den Ergebnissen der Priifung
der Vorgang bei Bedarf angepasst (,,act”)
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5 Vorgehensweise bei der Erstellung einer Datenschutz-

Folgenabschitzung
Das grundsatzliche Vorgehen bzgl. einer DSFA ist wie folgt®:

1) Feststellen, ob eine DSFA notwendig ist oder nicht
2) Vorbereitung
a. Zusammenstellung des DSFA-Teams
b. Erstellen eines DSFA-Plans
c. Beschreibung des Untersuchungsgegenstandes
i. Was wird betrachtet?
ii. Wer ist betroffen?
iii. ldentifikation der relevanten Rechtsgrundlagen
d. Einbeziehung der Stakeholder
i. ldentifizierung der Stakeholder
ii. Erstellung eines Umsetzungsplans
iii. Befragung der Stakeholder
3) Durchfiihrung
a. lIdentifizierung der betroffenen Daten sowie des Informationsflusses der Daten
b. Feststellen, ob die Verarbeitung rechtmaRig erfolgen kann, d. h. die bendtigten
Rechtsgrundlagen gegeben sind
c. Feststellen, ob die Notwendigkeit und VerhaltnismaRigkeit der Datenverarbeitung
gegeben ist
Analyse der Auswirkungen der use cases
Festlegung der dazugehdrigen Sicherheitsmallnahmen
i. Identifikation von Schutzzielen
f.  Abschatzung des datenschutzrechtlichen Risikos
i. Identifikation der Risiken
ii. Analyse der Risiken
iii. Bewertung der Risiken
g. Erarbeiten der Behandlung der datenschutzrechtlichen Risiken
i. Darstellung der Moglichkeiten bzgl. der Verringerung des Risikos,
Identifikation passender SchutzmalRnahmen
ii. Festlegung der Kontrolle bzgl. des Risikos, Identifikation von
Bewertungskriterien und -mafistdaben
iii. Erstellen des Behandlungsplans bzgl. der Risiken
4) Bericht

Auf ausgewdhlte Aspekte der vorstehend genannten Schritte gehen wir im Folgenden ein, andere
sind bereits aus anderen Aspekten der Tatigkeit im Datenschutzumfeld bekannt (z.B. die
Identifizierung des Informationsflusses) und bedirfen keiner weiteren Erlduterung.

5.1 Feststellen, ob eine DSFA notwendig ist oder nicht

Die Feststellung, ob eine DSFA erforderlich ist (bzw. die Aktualisierung einer bestehenden DSFA) liegt
beim Verantwortlichen, also der Leitung des Unternehmens. Diese muss diese Entscheidung treffen.

 Basierend ISO/IEC 29134 Datenschutz-Folgenabschatzung — Leitfaden. Online, zitiert am 2019-08-23;

Verfugbar unter https://www.beuth.de/de/norm/iso-iec-29134/276510955
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Bei der Entscheidung ist sie nicht frei, sondern die DS-GVO gibt hier einen Rahmen vor, wann eine
DSFA erforderlich ist (siehe auch Kapitel2). Unabhangig von der gesetzlichen Vorgabe steht es dem
Unternehmen jederzeit frei, auch ohne gesetzlichen Zwang eine DSFA durchzufiihren. Eine Ubersicht
bietet Abbildung 1, im Folgenden wird dargestellt, wann auf eine DSFA verzichtet werden kann und
wann sie erforderlich ist.

Bevor Uberprift wird, ob eine DSFA erforderlich ist oder nicht, ist natrlich die Priifung hinsichtlich
der rechtlichen Zulassigkeit der Verarbeitung erforderlich; ist eine Verarbeitung nicht erlaubt, so darf
die Verarbeitung nicht erfolgen und eine Prifung, ob eine DSFA erforderlich ist oder nicht, ist
unerheblich (siehe auch Kapitel 5 unter Punkt 3)®.

Nein

PbD verarbeitet?

ararbeitung
Whitelizt

Aufschtshehérds

enthalten?

Nein

ferarbeitung
Blacklist
Aufschtsbehdrde
enthalten?

Risiko f Rechta/
Freineiten betraff.
Persanin

storing/Profiling.
autom.

Einzelfallentscheidun

E?

Umfangreiche
Verarbeitung bes.
Kat. FoD?

PRD bagl Straftate
strafrecht|
Verurtellungen?

Systematische
Videoliberwachung
ifentl. Raum?

DSFA nicht

D3F& erforderlich erforderlich

Abbildung 1: Entscheidungsbaum bzgl. Durchfiihrung einer DSFA

® Das Vorgehen bzgl. der Prifung kann natliirlich auch anders aussehen, so schlagt der fir den 6ffentlichen
Bereich zustandige Bayerische Landesbeauftragte fir den Datenschutz in seiner Orientierungshilfe eine andere
Prifreihenfolge vor (Online, zitiert am 2019-08-23 https://www.datenschutz-
bayern.de/technik/orient/oh dsfa.pdf)

Seite 39 von 92


https://www.datenschutz-bayern.de/technik/orient/oh_dsfa.pdf
https://www.datenschutz-bayern.de/technik/orient/oh_dsfa.pdf

Kommt ein Verantwortlicher zu dem Schluss, dass eine DSFA nicht erforderlich ist, so ist auch dieser
Entschluss sowie die Begriindung nachvollziehbar zu dokumentieren.

5.1.1 Keine Datenschutz-Folgenabschatzung erforderlich?
Eine DSFA ist nicht erforderlich, wenn eine der folgenden Fragen mit ,ja“ beantwortet werden kann.

Ja Nein

Steht die Verarbeitung auf einer ,White-List” gemal Art. 35 Abs. 5 DS-GVO?

Liegt eine Datenschutz-Folgenabschatzung im Sinne des Art. 35 Abs. 10 DS-
GVO vor und wurde seitens des fiir den Verantwortlichen geltenden
Mitgliedsstaates keine darliber hinausgehende DSFA angeordnet?

Existiert eine DSFA fiir einen dhnlichen Verarbeitungsvorgang mit ahnlich
hohem Risiko i.S.v. Art. 35 Abs. 1 Satz 2 DS-GVO?

5.1.2 Fille, in denen eine Datenschutz-Folgenabschitzung durchgefiihrt werden muss
Eine Datenschutz-Folgenabschatzung ist — abgesehen von der verdffentlichten Liste der
Aufsichtsbehérden gemdR Art. 35 Abs.4 und 5 DS-GVO sowie der in Art.35 Abs. 10 DS-GVO
erwdhnten Ausnahme - insbesondere dann erforderlich, wenn einer der folgenden Umstédnde
vorliegt:

1) Mit der Verarbeitung soll die Persdnlichkeit des Betroffenen systematisch und automatisiert
bewertet werden, sodass rechtliche oder andere intensive Eingriffe fiir den Betroffenen
daraus resultieren bzw. resultieren kénnen.

2) Essollen umfangreiche Mengen von Daten, die zu den besonderen Kategorien gehoren,
verarbeitet werden.

Beispiel fir das Gesundheitswesen: Verarbeitung von Gesundheitsdaten oder genetischen
Daten

3) Essollen umfangreiche Mengen von Daten (iber strafrechtliche Verurteilungen und
Straftaten verarbeitet werden.

4) Es sollen 6ffentlich zugangliche Rdume Gberwacht werden.

Beispiel: Videolberwachung in den 6ffentlich zuganglichen Bereichen der Notaufnahme oder
Eingangshalle, in dem Publikumsverkehr herrscht.

Weiterhin kann eine DSFA erforderlich sein, wenn die Verarbeitung der personenbezogenen Daten
ein hohes Risiko fir die Rechte und Freiheiten der Betroffenen birgt. Indizien, dass eine DSFA
durchzufiihren ist, sind u.a.

- Einsatz neuer Verarbeitungstechnologien, d. h. Technologien, zu denen der Verantwortliche
noch keine DSFA durchgefiihrt hat;

- Einsatz neuer Verarbeitungen, d. h. Verfahren der Verarbeitung personenbezogener Daten,
zu denen der Verantwortliche noch keine DSFA durchgefiihrt hat;

- Verarbeitung groBer Datenmengen;

- Verarbeitung von Daten einer groBen Anzahl betroffener Personen;

- Verarbeitungen, welche betroffenen Personen die Wahrnehmung ihrer aus der DS-GVO
resultierenden Rechte erschweren.
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5.2 Vorbereitung
Ist eine DSFA durchzufilhren (sei es eine neue oder die Uberarbeitung einer vorhandenen DSFA),
bestimmt der Verantwortliche die Leitung des DSFA-Teams. Gemeinsam mit der DSFA-Teamleitung
wird

- die Aufgabe definiert

- der (Beurteilungs-) Umfang / Geltungsbereich bestimmt

- die Entscheidung zum Umfang® der DSFA getroffen

- die Zielgruppen bzw. die betroffenen Stakeholder benannt

- festgelegt, wer den DSFA-Bericht erhalten muss, ggf. auch, wer ihn zusatzlich bekommen

darf.

Das Ergebnis wird schriftlich festgehalten. Danach stellt die DSFA-Leitung das DSFA-Team zusammen.

5.2.1 DSFA-Team

Die Durchfiihrung einer DSFA bendtigt ein interdisziplindr aufgestelltes Team, deren Mitglieder
einerseits die verschiedenen Aspekte der bendtigten Fachkenntnis (insbesondere Datenschutzrecht,
IT-Sicherheit, Kenntnis bzgl. des betroffenem Fachgebietes) abdecken, andererseits miissen einige
Mitglieder aber auch hinreichend tief in die Organisation des Unternehmens eingebunden sein, um
Entscheidungen bzgl. der Finanzierbarkeit von MaRnahmen treffen zu kénnen. Daher besteht das
DSFA-Team mindestens aus je einer

— Person mit entsprechenden Entscheidungsbefugnissen; diese Person leitet das DSFA-Team
und ist der Stellvertreter des Verantwortlichen im Rahmen der DSFA

— Person mit Fachkenntnis auf dem Niveau eines ausgebildeten Datenschutzbeauftragten auf
dem jeweiligen Fachgebiet®

— Person mit der Fachkenntnis eines IT-Sicherheitsbeauftragten

— Person aus der Informations- und Kommunikationstechnik des Unternehmens

sowie aus Vertretern der Fachbereiche oder Geschaftsfelder, die vom Projekt am meisten betroffen
sind. Laut ISO/IEC 29134 sollte auch eine ,abnehmende Person” benannt werden. Dies ist die Person,
welche den vorgelegten DSFA-Bericht im Namen des Unternehmens gegenzeichnet und somit die
Umsetzung der im DSFA-Prozess festgelegten Prozesse verbindlich anordnet.

Der Datenschutzbeauftragte des Unternehmens steht dem DSFA-Team beratend zur Seite, um die
notwendige datenschutzrechtliche Fachkenntnisse beizutragen. In diesem Fall ist der
Datenschutzbeauftragte jedoch nicht mehr unvoreingenommen genug. Um die Ergebnisse der DSFA
prifen zu koénnen, sollte dies bei Bedarf durch eine externe Fachkraft mit entsprechendem
Fachwissen erfolgen. Alternativ wird von Anfang an eine externe Fachkraft mit
Datenschutzkenntnissen in das Team integriert und der fir das Unternehmen zustdndige
Datenschutzbeauftragte Glbernimmt am Ende die Prifung; in diesem Fall kann er dem Team aber nur
zu gelegentlichen Ratschldagen zur Verfligung stehen, wie es auch in Art.35 Abs.2 DS-GVO

2 |m Krankenhaus wird eine DSFA i.d.R nur die eigenen Prozesse berlhren. Ein Anbieter von einer

institutionsiibergreifenden Patientenakte, in die automatisiert Daten von verschiedenen Krankenhdusern,
Arztpraxen usw. eingespielt werden, wird im Rahmen der dafiir notwendigen DSFA auch die anderen
Institutionen einbeziehen missen.

® Hinweise auf die bendotigte Qualifikation findet man im vom BvD erarbeiteten Berufsbild. Online, zitiert am
2019-08-23; Verfugbar unter https://www.bvdnet.de/berufsbild/
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beschrieben ist (,,holt [...] den Rat des Datenschutzbeauftragten [...] ein“); eine Einbindung auch i.S.v.
regelmaliger Teilnahme an Sitzungsbesprechungen oder dhnlichem darf nicht erfolgen.

5.2.2 Einbeziehung der Stakeholder

Neben den betroffenen Personen und ihren Vertretern (Art.35 Abs.9 DS-GVO) kdnnen weitere
interne und externe Gruppen von den in einer DSFA beschriebenen Prozessen betroffen sein bzw. zu
deren Ergriindung und Bewertung unverzichtbare Hinweise geben. Dies konnen insbesondere sein:

- Beschaftigte (im Rahmen der Gesundheitsversorgung insbesondere in den Prozess involvierte
medizinische Fachgruppen wie z. B. drztliches und pflegerisches Personal, aber auch
Beschaftigte in der Verwaltung wie z. B. Beschaftigte in der IKT oder der Rechtsabteilung)

- Mitarbeitervertretung (Betriebsrat, Personalrat)

- Auftragnehmer sowie ggf. deren Unterauftragnehmer (insbesondere Hersteller von
Informationssystemen, in denen die entsprechenden Daten verarbeitet werden).

Bereits bei der Planung der DSFA sollte man sich im DSFA-Team Uber die Art (zu welchen Aspekten
soll welcher Stakeholder hinzugezogen werden) und den Umfang (in welche Tiefe der jeweiligen
Prozessschritte dringt man vor) der Konsultation absprechen, aber naturgemaR ergeben sich einige
Punkte erst bei der Konsultation selbst.

5.3 Durchfiihrung

Eine DSFA ist letztlich eine Form des Risikomanagements, wobei die zu bewertenden Risiken die sind,
welche die Rechte und Freiheiten der von der Verarbeitung betroffenen natiirlicher Personen
bedrohen. Wie in jedem Risikomanagement geht es auch bei der DSFA darum, Risiken

1. zuidentifizieren,

2. zubewerten

3. festzulegen, welche Risiken akzeptabel sind und
4. durch Absicherungsverfahren zu begrenzen.

Ausgangspunkt fir diese Handlungen ist eine Risikopolitik, welche von der Unternehmensleitung zu
erarbeiten ist, um sie dann auf allen Ebenen umzusetzen. D. h. eine DSFA kann alle Beschaftigten des
Unternehmens betreffen, je nachdem, welche Verarbeitungstatigkeit eine DSFA erfordert.

Risiken kénnen sich im Zeitverlauf durch Anderungen der Rahmenbedingungen wie z.B.
Technikentwicklung dndern: Einige Risiken verkleinern sich oder horen sogar auf zu existieren,
andere Risiken werden gréRer oder es entstehen auch neue Risiken. Daher muss in regelmafRigen
Abstanden eine Bewertung stattfinden, ob durch gedanderte Rahmenbedingungen eine neue DSFA
erforderlich ist oder nicht (siehe Abbildung 2).
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Abbildung 2%, Datenschutz-Folgenabschatzung als dynamischer Prozess im Sinne eines PDCA-Zyklus

5.3.1 Identifizierung betroffenen Daten

Fir die Durchfiihrung der Datenschutz-Folgenabschatzung ist ein wesentlicher Bestandteil die
Identifizierung der zu verarbeitenden Daten. Daraus lassen sich die Kategorien betroffener Personen
ableiten, so dass einerseits die Risiken an Hand der Sensibilitat der Daten besser eingeschatzt werden
koénnen, zugleich aber evtl. bendtigte Stakeholder identifiziert werden; ggf. muss ja der Standpunkt
der betroffenen Personen oder ihrer Vertreter zu der beabsichtigten Verarbeitung eingeholt werden.

Bzgl. Identifizierung der Daten kann es hilfreich sein, wenn eine Darstellung der Struktur und Liste
der Datenbanken, Tabellen und Felder des oder der eingesetzten IT-Systeme existiert.

5.3.2 Analyse der Auswirkungen der Verarbeitungsprozesse

Zundchst muss eine Beschreibung des zu untersuchenden Tatbestandes (Prozess, eingesetztes IT-
System, ...) erstellt werden®. Dazu gehért insbesondere auch die Darstellung des Informationsflusses
der Daten. Zu den Fragen, die hierbei beantwortet werden missen, gehoren insbesondere

ot Abbildung nach Teuteberg F. (2015) Kennzahlengestitztes Risikomanagement zum Monitoring von IT-
Outsourcing-Aktivitaiten am Beispiel des Cloud Computing. Controlling - Zeitschrift flir erfolgsorientierte
Unternehmenssteuerung: Abb. 2, S. 293

% Insbesondere miissen natiirlich beim Einsatz von Auftragsverarbeitern Pflichten, Zustdndigkeiten,
Verantwortlichkeiten geregelt werden. Diese Regelungen erfolgen i.d.R. in einem Vertrag zur
Auftragsverarbeitung gemaf Art.28 Abs. 3 DS-GVO. Hinweise zur Vertragsgestaltung finden sich im
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- Wer sind die von der Verarbeitung ihrer Daten betroffenen Personen?
- Wer erhebt welche Daten bei wem?
- Fur welche Zwecke werden welche Daten verarbeitet?
- Welche Vorteile erwachsen den betroffenen Personen aus der Verarbeitung? Welche
Vorteile ggf. der Gemeinschaft aller, also dem Staat, bestehen?
- Wie erfolgt die Verarbeitung? Welchen Geschéftsprozessen dienen die Daten?
Ergdnzende Angaben zu diesem Komplex sind
0 Welche Hard- und Software wird eingesetzt?
» Uberblick iiber eingesetzte IT-Systeme
»  Uberblick (iber die funktionale (oder logische) Architektur
0 Ein Uberblick tber die physikalische Architektur
0 Uber welche Kommunikationsnetze werden personenbezogene Daten ausgetauscht?
= |dealerweise existiert ein Datenflussdiagramm inkl. Kommunikationspartnern
und Schnittstellen
Existieren ggf. Daten in Papierform wie z. B. Ausdrucke?
Wie erfolgt das Identitdts- und Nutzermanagement in den eingesetzten IT-Systemen?
Welche Metadaten fallen an, werden genutzt,...?

©O O O O

Wie werden Daten geldscht, Speichermedien entsorgt?
= Darstellung des Lebenszyklus der Daten
0 st eine AuBerbetriebnahme des IT-Systems geplant (im organisatorischen, nicht im
zeitlichen Sinne)?
- Wie werden die Betroffenenrechte gewahrt?
- Wersind die Empfanger der Daten? Gibt es Empfanger in unsicheren Drittstaaten?
- Welche Auftragsverarbeiter und ggf. welche Unterauftragsverarbeiter existieren fir welche
Verarbeitungsvorgange?
- Wie sind die Verantwortlichkeiten geregelt?
(Prozessverantwortung, wirtschaftliche Verantwortung)
- Was sind die rechtlichen Grundlagen der Verarbeitung?

D. h. der gesamte Lebenszyklus der Daten sollte dargestellt werden.

Darauf aufbauend werden die Folgen der Verarbeitung beschrieben. Dabei ist auch das
Anwenderverhalten zu bericksichtigen, also z. B. ob ein Hinweistext vom Anwender voraussichtlich
gelesen oder nur ,weggeklickt” wird. Ferner sind organisatorische Rahmenbedingungen zu
beriicksichtigen. Z. B. ob der Hinweistext ohne Lesen weggeklickt wird, weil der Inhalt durch eine
Schulung (oder auch durch regelmaRig stattfindende Wiederholungsunterweisungen) vermittelt wird
und der Inhalt somit als ,bekannt” vorausgesetzt werden darf.

5.3.3 Abschitzung des datenschutzrechtlichen Risikos

5.3.3.1 Risikoidentifikation

In einer Datenschutz-Folgenabschatzung geht es darum, den Rechten und Freiheiten der betroffenen
Personen und sonstiger von der Verarbeitung betroffener Personen Rechnung zu tragen. D. h. es
werden die diesbeziiglichen Risiken betrachtet, nicht die Risiken fiir den Verantwortlichen, der diese

»,Mustervertrag zur Auftragsverarbeitung (Online, zitiert am 2019-08-23; Verflgbar unter https://ds-
gvo.gesundheitsdatenschutz.org/html/adv-vertrag.php)
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Daten verarbeitet. Es kann an dieser Stelle keine umfangliche Darstellung aller zu betrachtenden
Tatbestdnde erfolgen. Im Folgenden finden sich beispielhaft einige Aspekte, die auf jeden Fall
betrachtet werden sollten.

Zur Risikoidentifikation gehort, neben den sich aus Kapitel 5.3.1 genannten Folgen der Verarbeitung,
auch die Identifikation aller relevanten gesetzlichen, regulatorischen und geschaftlichen Faktoren mit
Bezug auf den in der DSFA untersuchten Verarbeitungsprozess sowie die Darstellung des Resultats
und evtl. VerstoRe dagegen, wenn diese ein Risiko im Sinne der DSFA darstellen. Insbesondere
sollten auch die Risiken betrachtet werden, die sich aus den Folgen einer legitimen Verarbeitung
ergeben koénnen, z. B. Zweckanderung bei vorhandenen Daten (insbesondere wenn der neue Zweck
die nicht mit dem urspringlichen Zweck vereinbar ist), Umgang mit den Daten nach Erreichung des
Zweckes, Verarbeitung auf Grund einer nicht eindeutigen Rechtsgrundlage oder auch der
Verarbeitung basierend auf einer unwirksamen Einwilligung.

Des Weiteren gehort zur Risikoidentifikation die Betrachtung der Gewahrleistung der
Betroffenenrechte. Wie werden Widerspruchsrechte gewadhrleistet, Auskunftsrechte usw.? Nicht
zuletzt wohnen jeglichem Datentransfer Risiken inne: Existiert ein wirksamer Schutz gegen
unbefugtes Mitlesen der Daten? Wie sieht es mit dem Risiko des behordlichen Zugriffs in
Drittlandern aus, wenn dort Daten verarbeitet werden.

Zudem bestehen Risiken in jeder Verarbeitung selbst. Evtl. werden nicht-relevante Daten erhoben,
die geloscht werden missen. Wie ist der Umgang mit doppelten Datenbestanden, welche ggf. sogar
widersprichliche Aussagen beinhalten? Wie werden fehlerhafte Daten erkannt? Gibt es eine
Aktualisierungsstrategie? Existiert ein Auftragsverarbeitungsvertrag, wenn Auftragnehmer Daten
verarbeiten? Alles Vorgenannte stellt Fragen dar, welche Risiken in der Verarbeitung aufdecken
kénnen.

Im Rahmen der Dokumentation der DSFA miussen die Ursachen des Datenschutzrisikos (=
Risikoquellen®) explizit benannt und die erfolgte Betrachtung dargestellt werden. Die Bewertung
dieser Risiken wird unter Beriicksichtigung vorhandener technischer und organisatorischer
MaRnahmen vorgenommen.

5.3.3.2 Risiken bzgl. der betroffenen Personen

Insgesamt erhdlt man durch das in Kapitel 5.3.3.1 beschriebene Verfahren eine Liste von diversen
potenziellen Tatbestdnden, aus denen Risiken fiir die betroffene Person erwachsen kdnnen. Diese
abstrakten Risiken missen nun fiir die betroffene Person identifiziert werden. So kann etwa eine
widerrechtliche Verarbeitung (z. B. in Form einer unbefugten Kenntnisnahme medizinischer Daten)
u. a. das Risiko der Diskriminierung fir die betroffene Person beinhalten. Daher muss nun eine
Zuordnung der gefundenen Tatbestdnde und der daraus resultierenden moglichen Risiken erfolgen.

Eine Kategorisierung der Risiken, die bei einer Verarbeitung personenbezogener Daten fiir die
betroffenen Personen auftreten kdnnen, lasst sich wie folgt darstellen®’:

1. Strukturelle Risiken

* Hierzu gehoren auch Angreifer, vgl. hierzu Tabelle 5 in Kapitel 5.3.5
%7 Stefan Drackert (2014) Die Risiken der Verarbeitung personenbezogener Daten - Eine Untersuchung zu den
Grundlagen des Datenschutzrechts. Duncker & Humblot GmbH. ISBN '978-3-428-1 4730-4

Seite 45 von 92



a.

b.

Gesellschaftlich-politische Risiken
i Informationsmacht
ii. Konformistische Verhaltensanpassung durch Uberwachungsdruck
iii. Verantwortungsnegation
Wirtschaftliche Risiken
i Handelshemmnisse
ii. Nachfrageriickgang durch Vertrauensverlust

2. Individuelle Risiken

a.
b.
C.

f.

g.

Erhéhung individueller Verletzlichkeit fur Straftaten
Schamgefiihl und Ansehensverlust
Selektivitatsschaden
i Diskriminierung
ii. Stigmatisierung
Dauerhafte Verfugbarkeit (negativer) Informationen
Systematische Verzerrung von Inhalten (Entkontextualisierung)
i Kontextdefizit
ii. Verknipfung/Vermischung verschiedener Kontexte
Auftauchen (negativer) Informationen (Informationsemergenz)
Informationsfehlerhaftigkeit

3. Risiken fiir Gesellschaft und Individuum

a.
b.
C.
d.

Behandlung des Menschen als bloRes Objekt
Bildung eines Personlichkeitsprofils
Fremdbestimmung

Enttduschung von Vertraulichkeitserwartungen

4. Grenzfille

a.
b.
C.

Dies ist keine abschlieBende Aufzahlung, jedoch verdeutlicht diese beispielhafte Darstellung, welche
Risiken zu betrachten sind. Beispielsweise kdnnen potentielle Gesundheitsschaden durch andere
rechtliche Rahmenbedingungen wie z.B. die europaische Medizinprodukteverordnung abschliefend
geregelt werden, so dass in diesen Fillen diese Fragestellungen nicht Bestandteil einer DSFA sein
kann.

Werbung und Zielgruppenprazisierung
Bonitatsprifungen, Forderungsmanagement
Arbeitsrechtlicher Kontext

5.3.3.3 Risikobewertung

Wurden die Risiken fiir die Verarbeitung benannt, so erfolgt anschlieRend eine Bewertung der

Risiken. Hierzu mussen drei Schritte absolviert werden:

Der (potenzielle) Schaden muss klassifiziert werden.
Die Eintrittswahrscheinlichkeit muss abgeschatzt werden.
Basierend auf diesen beiden Ergebnissen wird das Risiko klassifiziert.
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5.3.3.3.1 Schadensklassifikation
Entsprechend den Empfehlungen des Bundesamt fiir Sicherheit in der Informationstechnik® werden
vier Kategorien zur Bewertung von Schadensausmalien eingesetzt:

Niedrig ein Ereignis hat eine geringe, kaum splirbare Auswirkung
Normal ein Ereignis hat splrbare Auswirkungen

Hoch ein Ereignis hat erheblichen Auswirkungen

Sehr hoch ein Ereignis wirkt sich existentiell bedrohlich aus.

5.3.3.3.2 Eintrittswahrscheinlichkeit

Die Eintrittswahrscheinlichkeit ist eine quantitative oder qualitative Angabe U{ber die
Wahrscheinlichkeit, mit der ein Risikoereignis innerhalb eines bestimmten Zeitraums eintritt. Dabei
ist eine exakte Angabe i.d.R. nicht méglich, da letztlich eine Wahrscheinlichkeit fiir das Eintreten
eines Ereignisses angegeben wird. Daher erfolgt die Angabe haufig im Rahmen einer Ordinalskala.
Die Eintrittswahrscheinlichkeit kann daher z. B. wie folgt klassifiziert werden:

Hoch Tritt wahrscheinlich auf, oft, haufig
Mittel Kann auftreten, jedoch nicht haufig
Niedrig Unwahrscheinliches Auftreten, selten, fernliegend.

Fir den Fall, dass eine Darstellung der Eintrittswahrscheinlichkeit des Risikos in Form einer
Ordinalskala nicht ausreicht, z. B. weil Berechnungen fiir die Angabe von Risikoprioritdtszahlen, wie
sie beispielsweise bei einer Fehlermdglichkeits- und Einflussanalyse verwendet wird®, benétigt
werden, kdnnen Prozentangaben geschatzt werden:

0 unmogliches Ereignis, tritt niemals ein

Zwischen 0 und 1 liegen die Angaben fir die Ereignisse, die mit einer geschatzten

Wahrscheinlichkeit eintreten

1 Ereignis tritt auf jeden Fall ein.
Da bei einer unendlichen Zeitspanne jedes wahrscheinliche Ereignis irgendwann einmal Eintritt, ist
eine derartige Einteilung jedoch nur mit der Angabe des betrachteten Zeitintervalls sinnvoll
verwendbar.

5.3.3.3.3 Risikoklassifizierung
Die Definitionen des Risikograds wird durch die DS-GVO vorgegeben, wie in Kapitel 3.2.3 dargestellt
wurde:

— Hohes Risiko

— Erhebliches Risiko

— (Normales) Risiko

— Voraussichtlich kein Risiko

— Kein Risiko.

% Bundesamt fiir Sicherheit in der Informationstechnik (BSI): IT Grundschutz, Kapitel 3.3.2 Schadenskategorien
und -szenarien festlegen. Online, zitiert 2019-08-23; Verfligbar unter
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzSchulung/Webkurs1004/3 Businessimpac
tAnalysieren/2 SchaedenAnalysieren/1 Kategorien/kategorien node.html

® DGQ-Band 13-11: Fehlermoglichkeits- und Einflussanalyse. . Deutscher Vertrieb z. B. bei beuth. Online, zitiert
2019-08-23; Verfugbar unter https://www.beuth.de/de/technische-regel/dgg-band-13-11/152575131
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Die Zuordnung einzelner Risiken kann dabei von Verarbeitung zu Verarbeitung variieren. Z. B. kann
die Bildung eines Personlichkeitsprofils je nach Verarbeitung ,voraussichtlich kein Risiko” beinhalten,
bei einer anderen Verarbeitung jedoch ein , hohes Risiko darstellen”.

Innerhalb einer Risikomatrix wird das Risiko fir die einzelnen Gefahrenpotenziale dargestellt, wie
beispielhaft in der nachfolgenden Tabelle dargestellt wird:

Potenzielles Risiko Schadensklassifikation Eintrittswahrscheinlichkeit

Strukturelle Risiken

Gesellschaftlich-politische
Risiken

Informationsmacht

Verhaltensanpassung
durch Uberwachungsdruck

Verantwortungsnegation

Wirtschaftliche Risiken

Handelshemmnisse

Nachfrageriickgang

Individuelle Risiken

Erhéhung individueller
Verletzlichkeit fur Straftaten

Schamgefiihl und
Ansehensverlust

Selektivitatsschaden

Diskriminierung

Stigmatisierung

Dauerhafte Verfligbarkeit
(negativer) Informationen

Systematische Verzerrung von
Inhalten

Kontextdefizit

Verknipfung/Vermischung
verschiedener Kontexte

Auftauchen (negativer)
Informationen

Informationsfehlerhaftigkeit

Risiken fiir Gesellschaft und Individuum

Behandlung des Menschen als
bloRes Objekt

Bildung eines
Personlichkeitsprofils

Fremdbestimmung

Enttduschung von
Vertraulichkeitserwartungen

Grenzfille

Werbung und
Zielgruppenprazisierung

Bonitatsprifungen,
Forderungsmanagement

Arbeitsrechtlicher Kontext

Tabelle 3: Abbildung von Eintrittswahrscheinlichkeit und Schadenhéhe in einer Risikomatrix
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Wie in Abschnitt 3.2.3 dargestellt wurde, erfolgt die Risikoeinteilung entsprechend den Grolien
,Eintrittswahrscheinlichkeit” und ,Schwere”. Dies kann in einer Bewertungsmatrix nach Nohl

dargestellt werden, z. B.”*”*
Eintrittswahrscheinlichkeit
Niedrig Mittel Hoch

o [Niedrig |Voraussichtlich kein Risiko | Voraussichtlich kein Risiko | (Normales) Risiko
=

:.FZ Normal | Voraussichtlich kein Risiko | (Normales) Risiko Erhebliches Risiko
5 | Hoch (Normales) Risiko Erhebliches Risiko Erhebliches Risiko
©

K=

a Sehr (Normales) Risiko Erhebliches Risiko

hoch

Tabelle 4: Bewertungsmatrix nach Nohl

Wobei im Beispiel der Bereich, in welchem eine Risikoreduzierung nicht erforderlich ist, griin
dargestellt wird, der Bereich, in welchem eine Risikoreduzierung notwendig ist, orange eingefarbt
wurde, und der Bereich, wo eine Risikoreduzierung zwingend und dringend erforderlich ist, wird
durch die rote Farbe hervorgehoben.

5.3.4 Umgang mit den datenschutzrechtlichen Risiken
Grundsatzlich existieren vier Moglichkeiten zum Umgang mit potenziellen Risiken’?:

1) Risikovermeidung: Das Risiko wird vollstandig vermieden, z. B. durch dndern der
Rahmenbedingungen oder durch Verzicht auf die Verarbeitung.

2) Risikominimierung: bei Eintritt des Risikos werden die Folgen durch die MaRnahmen nur
verringert, jedoch nicht vollstandig abgewendet.

3) Risikohandhabung: Bereits bestehende MaRnahmen behandeln das Risiko im ausreichenden
Umfang, es besteht kein Bedarf fiir weitere MaRnahmen. Die Risikohandhabung stellt eine
Untergruppe der Risikominimierung dar.

4) Risikoubertragung”: Hier erfolgt eine teilweise oder vollstandige Verlagerung auf externe
Partner, z. B. externe Uberwachung von Systemen inkl. Eingriffsmdglichkeit (z. B. Betreibung
einer Firewall durch externe Dienstleister); die Einbindung externer Partner kann
grundsatzlich neue Risiken erzeugen, die betrachtet und ggf. auch behandelt werden
missen. Eine Risikolibertragung kann zu einer Risikominimierung fiihren.

7 Nohl J., Thiemecke H. (1988) Systematik zur Durchfiihrung von Gefdahrdungsanalysen - Teil 2: Praxisbezogene

Anwendung. Seite 105. Wirtschaftsverl. NW, Verl. fiir Neue Wiss. ISBN 9783883147659

1 Risikomatrix entsprechend DIN ISO/TR 14121-2. ,Sicherheit von Maschinen - Risikobeurteilung - Teil 2:

Praktischer Leitfaden und Verfahrensbeispiele“. Deutscher Vertrieb bei Beuth. Online, zitiert 2019-08-23;

Verfugbar unter https://www.beuth.de/de/ technische-regel/din-iso-tr-14121-2/169319397

72 Bzgl. der vorgestellten vier Moglichkeiten siehe z. B.:

— Konigs HP. (2017) IT-Risikomanagement mit System - Praxisorientiertes Management von
Informationssicherheits-, IT- und Cyber-Risiken. Springer Verlag, 5. Auflage, ISBN 978-3-658-12003-0

— Hoffmann W. (2017) Risikomanagement. Springer Verlag, 3. Auflage, ISBN 978-3-662-55631-3

7 Auch bei einer Ubertragung bleibt der datenschutzrechtlich Verantwortliche fiir diese libertragenen Risiken

verantwortlich. Insbesondere kann die Ubertragung an eine Versicherung nicht als Risikobehandlung im Sinne

einer DSFA gelten, da sich die Risiken fir die betroffene Person nicht dndern. Allerdings kann eine

Versicherung, welche fiir die betroffene Person Konsequenzen aus dem Eintritt des Risikos auffangt, sich

gemaR Art. 83 Abs. 2 lit. ¢ DS-GVO ggf. positiv bei der Verhdangung eines BuRgeldes auswirken
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Bei Risiken mit hoher Schadensklassifikation (,,Hohes Risiko“, ggf. aber auch bei der Klassifizierung
»Erhebliches Risiko”) stellt ausschlieBlich die Risikovermeidung eine Option dar, alles andere ist der
betroffenen Person nicht zumutbar.

Bei Risiken mit darunterliegender Schadensklassifikation kommen alle Optionen in Betracht.
Dementsprechend miissen Kosten und Aufwand bei der Auswahl der Risikostrategie beriicksichtigt
werden. Ferner sind Kosten und Aufwand sowie die Art der Berlcksichtigung nachvollziehbar zu
dokumentieren, da die DSFA abschlieRend ja von einem unabhéngigen Gutachter bewertet wird, der
bei den Diskussionen des DSFA-Teams nicht anwesend war.

Zuletzt wird festgelegt, zu welchen der in Kapitel 5.3.1 ermittelten Folgen der Verarbeitung und den
daraus resultierenden Risiken welche MaRnahmen ergriffen werden.

Wichtig dabei ist, dass die Malnahmen bzw. deren Auswirkungen auch kontrollierbar sind. Es sollten
z. B. Kennzahlen angegeben werden, anhand derer Gberprift werden kann, ob das Schutzziel erreicht
wurde oder nicht. Auch die Kontrollmoglichkeiten miissen dokumentiert werden, desgleichen wie
haufig eine Uberpriifung erforderlich ist und wie mit Abweichungen umgegangen wird. Wer wird
kontaktiert, wenn ein Schutzziel nicht erreicht wird? Wer ist fiir weitergehende MalRnahmen
verantwortlich? Usw.

5.3.5 Mafinahmenplan

Um addquate MalBnahmen ergreifen zu kénnen, ist es wichtig zu wissen, welche Akteure an den
Daten interessiert sind und diese auch nicht-datenschutzkonform verarbeiten wirden. Fiir diese
»Angreifer” auf die informationelle Selbstbestimmung der betroffenen Personen miussen ggf.
individuell auf diese Angreifer zugeschnittene MaRnahmen ergriffen werden. Daher missen ggf. im
MaBnahmenplan auch entsprechende Angreiferszenarien bericksichtigt werden. Eine Darstellung
von Angreifer, ihrer Motivation und moglicher Angriffsvektoren zeigt beispielhaft Tabelle 5:

Angreifer Motivation Angriffsvektor
Beschaftigte Fahrlissigkeit Fehlbedienung von
Ubermiidung Anwendungen

Beschaftigte
Ehemalige Beschiftigte

Vergeltung/Rache durch
Rufschadigung
Finanzieller Vorteil

Ausspahen von Zugangsdaten
Veroffentlichung/Weitergabe
von Informationen

Whistleblower

Ethisch-moralische
Beweggriinde

Weitergabe von Informationen
an Behorden

Journalisten

Informationen zu VIPs fiir Story

Bestechung von Beschaftigten

Mitbewerber

Wettbewerbsvorteil

Bestechung von Beschaftigten
Abwerben von
Schlisselmitarbeiter zwecks
Wissenstransfer

Organisierte
Kriminalitat

Finanzieller Gewinn durch die
Erbeutung personenbezogener
Daten

Bestechung von Beschaftigten
Diebstahl der Daten
Spionage

Staatsanwaltschaft/
Polizei

Gesetzlicher Auftrag

Verdeckte Ermittlungen (z.B.
Telefon-, Internetiiberwachung)

Hacker

Wissensdurst
Lust am ,Spielen”
,sich selbst beweisen”

Extern erreichbare
Systeme/Dienste

Tabelle 5: Angreifertypen, ihre Motivation und mégliche Angriffsvektoren
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Die MalBnahmen miussen sich immer auf mindestens ein konkretes Risiko beziehen und dabei muss
nachvollziehbar dargestellt werden, welche geplante Wirkung die MaRnahmen auf die von ihnen
adressierten Risiken haben.

Wurden die MaRnahmen festgelegt missen die Risiken erneut betrachtet und bewertet werden
sowie die festgelegten technischen und organisatorischen MaRRnahmen ggf. erfolgte Anderung der
Risikobewertung dokumentiert werden.

5.4 Bericht

Der DSFA-Bericht stellt einerseits eine Prozessiibersicht inkl. der beteiligten Akteure, der
Prozesse/Verfahren, der Datenverarbeitungen sowie der daraus erwachsenden Folgen und Risiken
dar und bietet damit zugleich auch eine gute Grundlage fir die Arbeit anderer
Organisationseinheiten wie dem Controlling. Andererseits dient er dem Nachweis des Umgangs mit
Datenschutzrisiken im Unternehmen, bildet die Grundlage fiir eine kiinftige DSFA und ermaglicht
durch die Nachverfolgbarkeit eine stetige Optimierung der SchutzmafRnahmen.

Dementsprechend sind sowohl der Empfangerkreis wie auch der Grad der Vertraulichkeit seitens des
Unternehmens auszuwahlen. Grundsatzlich steht der vollumfangliche Bericht der Datenschutz-
Aufsichtsbehdrde zur Verfiigung. Sofern Interesse besteht, kann der Bericht der Offentlichkeit zur
Verfligung gestellt werden: dann missen ggf. vertrauliche Einzelheiten wie Namen entfernt werden.

Die Struktur des Berichts kann wie folgt aussehen (Einzelheiten siehe Kapitel 6):
1. Beschreibung des Verarbeitungsverfahrens
a) Darstellung der Einhaltung der grundlegenden datenschutzrechtlichen Prinzipien
b) Begriindung, warum die Informationen verarbeitet werden missen
2. Welche Daten werden verarbeitet?
a) Welche Datenarten werden verarbeitet?
b) Wo werden die Daten erhoben?
c) Darstellung der potenziellen Risiken
3. Zwecke und Mittel der Verarbeitung
a) Zwecke und die Interessen des Verantwortlichen
b) Darstellung der Notwendigkeit und der VerhaltnismaRigkeit der Verarbeitung
c) Darstellung der Erlaubnistatbestande
d) Darstellung der Speicherdauer
e) Darstellung der potenziellen Risiken
4. Weitergabe der Daten
a) Mit wem werden die Daten geteilt?
b) Darstellung der potenziellen Risiken
5. Wahrung der Betroffenenrechte
a) Information des Betroffenen
b) Auskunftsrecht
c) Widerspruchsrecht
d) Recht auf Berichtigung und Vervollstandigung
e) Recht auf Léschen (,Vergessenwerden®)
f) Recht auf Einschrankung der Verarbeitung (,,Sperrung”)
g) Recht auf Datenlibertragbarkeit
6. Gewabhrleistung der Sicherheit der Daten

Seite 51 von 92



a) Darstellung der Erbringung der Anforderungen aus Art. 32 DS-GVO ,,Sicherheit
der Verarbeitung”
7. Darstellung der Auswirkungen der SicherheitsmalRnahmen auf die Risiken,
Restrisikobewertung
8. Fazit
a) AbschlieBende Bewertung
b) Entscheidung bzgl. Information Aufsichtsbehérde
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6 Vorschlag fiir die strukturierte Dokumentation einer Datenschutz-
Folgenabschitzung (DSFA-Bericht)

6.1 Beschreibung des Verarbeitungsverfahrens
Eine Beschreibung des bzw. der Verarbeitungsverfahren(s) soll insbesondere die folgenden Fragen

beantworten:

a) Wer sind die von der Verarbeitung ihrer Daten betroffenen Personen?

b) Welchem/Welchen Zweck(en) dient die Verarbeitung? Was soll damit erreicht werden?

c) Wie erfolgt die Verarbeitung? Wer macht was zu welchem Zeitpunkt mit welchen Daten?

d) Welche Vorteile erwachsen den betroffenen Personen aus der Verarbeitung? Welche
Vorteile ggf. der Gemeinschaft aller, also dem Staat?

e) Wie erfolgt die Verarbeitung? Welchen Geschéftsprozessen dienen die Daten?

f)  Welche IT-Systeme werden eingesetzt?

g) Wie werden die Daten wo fiir welchen Zeitraum gespeichert? Gibt es ein
Archivierungskonzept? Gibt es ein Loschkonzept?

h) Welche Arten von Daten werden verarbeitet?

i) Wer hat unter welchen Bedingungen zu welchen Zeitpunkten von welchem Ort aus Zugriff
auf die Daten?

j)  Wie konnen die Daten von wem abgefragt werden? Kénnen die Daten mit Daten aus
anderen Systemen verknlpft werden?

k) Werden die Daten in andere Systeme Ubermittelt?

I) Handelt es sich um eine Stand-alone-Anwendung? Oder besteht eine Vernetzung mit
anderen Systemen? Wenn ja, welche? Wie sieht die Verbindung aus? Welche Standards
werden verwendet, welche proprietaren Losungen’” sind im Einsatz? Wie werden die Daten
geschitzt, insbesondere vor unbefugten Zugriffen?

6.1.1 Darstellung der Einhaltung der grundlegenden datenschutzrechtlichen Prinzipien

Beschreibung, wie die aus Art.5 DS-GVO resultierenden grundlegenden Prinzipien eingehalten

werden:

Rechtmaligkeit der Verarbeitung: Wie ist die Verarbeitung legitimiert?

Transparenz: Werden die Informationspflichten eingehalten? Ist die Verarbeitung
nachvollziehbar?

Zweckbindung: Erfolgt die Verarbeitung fur festgelegte, eindeutige und legitime Zwecke?
Datenminimierung: Beschrankt sich die Verarbeitung auf das zur Erreichung der Zwecke
notwendige Minimum an Daten? D. h. werden nur die absolut erforderlichen Daten
verarbeitet?

VerhaltnismaRigkeitsprinzip: Ist die Verarbeitung im Verhaltnis zur Zweckerreichung
angemessen?

Richtigkeit: Wie wird gewahrleistet, dass die Daten richtig sind? Wie wird sichergestellt, dass
die Daten auf dem neuesten Stand bleiben, wenn dies zur Erreichung der Zwecke
erforderlich ist?

Speicherbegrenzung: Werden die Daten (vorbehaltlich gesetzlicher Aufbewahrungspflichten)
nur solange gespeichert, bis die Zwecke erreicht sind?

1.5 eigenstandigen, fir den individuellen Fall angepasste Losungen
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- Integritat und Vertraulichkeit: Welche MalRnahmen werden getroffen, um die Daten zu
schitzen?

6.2 Welche Daten werden verarbeitet?

6.2.1 Welche Datenarten werden verarbeitet?
Die Datenarten missen hinreichend genau beschrieben werden, damit die Notwendigkeit der
Verarbeitung zur Erreichung des Zweckes auch dargestellt werden kann.

6.2.2 Wo werden die Daten erhoben?
1. Direkt bei der betroffenen Person
a. Personliches Treffen
b. Telefongesprach
c. E-Mail
d. Fax
e. Online per Internet-Webseite
f. Andere (spezifizieren)
2. Indirekt bei der betroffenen Person
a. Ergebnisse aus diagnostischen MaRnahmen (z. B. Daten aus Laboruntersuchungen
oder Funktionstests)
b. Ergebnisse aus der bildgebenden Diagnostik (z. B. Daten aus Labor- oder
radiologischen Untersuchungen)
c. Ergebnisse aus Operationen (z. B. Sekundarbefund bei Laparoskopie)
d. Ergebnisse aus nicht operativen therapeutischen MaBnahmen (z. B. Allergische
Reaktion)
e. Andere (spezifizieren)
3. Bevollmachtigte / Vertreter / Sonstige Personen
a. Ehepartner, Eltern und andere Verwandte, Freunde
Gerichtlich bestellte Betreuer
Mit-/nachbehandelnde Seelsorger
Mit-/nachbehandelnde Sozialdienst
Mitpatienten
Vor-, Mit- und Nachbehandler
Pflegeheim, Altenheim

TSm0 a0 T

Krankenkassen, gesetzliche Unfallversicherungen
i. Andere (spezifizieren)
4. Staatliche Quellen
a. Meldeauskunft
b. Polizeiliches Flihrungszeugnis
c. Krankheitsregister, z. B: Krebsregister
d. Andere (spezifizieren)
5. Offentlich verfiigbare Quellen
a. Freizugangliche Internetseiten
b. Social Media
c. Andere (spezifizieren)
6. Nicht-6ffentlich verfligbare Quellen
a. Vereine
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b. Kommerzielle Datenhandler
c. Andere (spezifizieren), z. B. Krankenkassen

6.2.3 Darstellung der potenziellen Risiken

An dieser Stelle werden die potenziellen Risiken/Gefdhrdungen dargestellt, die sich aus der Art der
verwendeten Daten wie auch aus der Erhebung ergeben. Die Darstellung kann z. B. mit einer Risiko-
Identifikationsmatrix erfolgen, in welcher Risikoursachen und Risikoauswirkungen in einer
Ubersichtsdarstellung mit Scorewerten (z.B. 0 = niedrig bis 10 = hdchstmdglich) dargestellt werden.
(Beispiel siehe Abbildung 3)

Verarbeitungs- Risikoursache
stickei Unbefugte | Beschaftigter, | Journalisten Hacker Technologie-
tatigkeit Verarbeitung | Ubermiidung wechsel
b Diskriminierung 4 0 10 8 2
.qEJ @ [Rufschadigung 2 0 9 8 1
c :E_‘ Verlust der 9 2 10 10 7
tzn .E |Vertraulichkeit
3 § Verlust pbD 3 6 1 3 8
‘§' ‘@ [Unbefugte 5 2 1 3 8
2 e Veranderung pbD
<

Abbildung 3: Zuordnung Risiken/Ursachen in einer Risiko-ldentifikationsmatrix
6.3 Zwecke und Mittel der Verarbeitung

6.3.1 Begriindung, warum die Informationen verarbeitet werden miissen
1. Zweck: Der Zweck muss hinreichend genau angegeben werden, damit die Notwendigkeit der
Verarbeitung der Datenarten dargestellt werden kann. Wird der Zweck zu allgemein dargestellt,
ist die Notwendigkeit ggf. nicht begriindbar, da das allgemeinere Ziel der Verarbeitung auch ohne
bestimmte Daten erreicht werden kann.
2. Begriindung
a. Gesetzliche Vorgaben
b. Vertragliche Verpflichtungen
c. Andere (spezifizieren)

6.3.2 Darstellung der Notwendigkeit und der Verhiltnismifdigkeit der Verarbeitung

An dieser Stelle ist zu beschreiben, warum die in Abschnitt 6.2.1 beschriebenen Daten sowie die
Erhebungsmethoden fiir die dargestellten Zwecke notwendig sind. Hierzu gehort auch eine
Darstellung, aus welcher ersichtlich wird, dass die VerhaltnismaRigkeit der Verarbeitungsvorgange in
Bezug auf den Zweck gewahrt wird.

6.3.3 Darstellung der Erlaubnistatbestande
Die Darstellung der RechtmaRigkeit der Verarbeitung erfordert die Darlegung des Grundes, warum
die Daten verarbeitet werden dirfen.

6.3.4 Darstellung der Speicherdauer der personenbezogenen Daten
— Wie lange werden die Daten aus welchen Griinden wo unter welchen Umstanden
gespeichert?
— Wer hat wahrend der Speicherdauer aus welchen Griinden unter welchen Bedingungen
Zugriff auf die Daten?
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— Wie ist die Loschung der Daten gewahrleistet?

6.3.5 Darstellung der potenziellen Risiken
An dieser Stelle werden die potenziellen Risiken/Gefdhrdungen dargestellt, die sich aus der Art der
Verarbeitung, insbesondere auch der Speicherung der Daten, ergeben.

6.4 Weitergabe der Daten
Unter MalRgabe des Vorliegens einer rechtlichen Befugnis, Daten weiter geben zu dirfen (siehe
beispielhaft bzgl. Erlaubnistatbestanden Anhang 1.3: erfolgt nachfolgende Darstellung.

6.4.1 Mitwem werden die Daten geteilt?

Art der Weitergabe

Empfanger Vollstandige Andere

Fall-zu-Fall Ubermittlung Direkter Zugriff (spezifizieren)

Innerhalb der
Legaleinheit

Innerhalb des
Konzerns

Staatliche
Empfanger
(spezifizieren)

Nicht-staatliche
Empfanger
(spezifizieren)

Tabelle 6: Darstellung der Empfanger personenbezogener Daten

6.4.2 Darstellung der potenziellen Risiken

An dieser Stelle werden die potenziellen Risiken/Gefahrdungen dargestellt, die sich aus der
Weitergabe bzw. der Art der Ubermittlung der Daten ergeben, sowie die MaRnahmen, welche die
dargestellten Risiken entweder beseitigen oder derart minimieren, sodass das Risiko aus Sicht der
betroffenen Person tragbar ist.

6.5 Wahrung der Betroffenenrechte

Wie werden die aus der DS-GVO resultierenden Betroffenenrechte gewahrt? An dieser Stelle muss
eingetragen werden, wie in der jeweiligen Verarbeitung der Betroffene seine Rechte wahrnehmen
kann, desgleichen, inwieweit diese auf Grund welcher Rechtsgrundlage eingeschriankt werden. Zu
jedem Bereich wird ein kurzes Beispiel zur Veranschaulichung eingefiigt.

6.5.1 Information des Betroffenen

Beispiel einer Formulierung:
,Bei Aufnahme erhilt jeder Patient eine Information, in welcher die notwendigen Angaben
entsprechend Art. 13 resp. Art. 14 DS-GVO enthalten sind.
In diesem Informationsschreiben werden auch die Empfanger inkl. der Auftragsverarbeiter
genannt.
Sofern die Weitergabe von Daten nicht alle Patienten betrifft wie z. B. die Weitergabe von Daten
an ein Krebsregister, wird der betroffene Patient Gber diese Weitergabe individuell informiert.
Hierzu werden ggf. Formulare der datenempfangenden Stelle genutzt. Die Informationen werden
dabei stets in einer klaren und einfachen Sprache vermittelt, wie es Art. 12 DS-GVO fordert.“
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6.5.2 Auskunftsrecht

Beispiel einer Formulierung:
»,Jeder Patient hat das Recht auf Auskunft bzgl. der bei uns gespeicherten Daten. Dies wird
ihm im Rahmen der unter Abschnitt 6.5.1 genannten Information mitgeteilt. In dieser
Information wird hierzu sowohl eine Telefonnummer als auch eine spezielle nicht-
personalisierte E-Mailadresse, die somit auch bei einem Wechsel des zustandigen
Sachbearbeiters erhalten bleibt, genannt.”

6.5.3 Widerspruchsrecht

Beispiel einer Formulierung:
»Jeder Patient wird auf sein Recht zum Widerspruch gegen eine Datenverarbeitung
hingewiesen (Information gemdaR Abschnitt 6.5.1). Zugleich wird der Patient darauf
hingewiesen, dass ein Widerspruchsrecht ggf. durch gesetzliche Regelungen eingeschrankt
wird, z. B. eine Speicherung aufgrund gesetzlicher Bestimmungen trotz seines Widerspruchs
erfolgen muss.”

6.5.4 Recht auf Berichtigung und Vervollstindigung

Beispiel einer Formulierung:
»Jeder Patient wird darauf hingewiesen, dass ein Recht auf die Berichtigung fehlerhaft
gespeicherter Daten besteht. Zugleich wird jeder Patient darauf hingewiesen, dass ggf. auch
ein Recht auf die Vervollstandigung unvollstdndiger personenbezogener Daten (u. U. auch
mittels einer erganzenden Erkldrung) besteht. Beides erfolgt durch die o. g. Information.”

6.5.5 Recht auf Léschen (,Vergessenwerden®)

Durch die in Abschnitt 6.5.1 beschriebene Information wird jeder Patient darauf hingewiesen, dass er
ein Recht auf Loschung seiner Daten hat. Zugleich wird er darauf hingewiesen, dass dieses Recht ggf.
durch gesetzliche Bestimmungen, z.B. durch die Vorgabe gesetzlicher Aufbewahrungsfristen,
eingeschrankt wird.

6.5.6 Recht auf Einschrankung der Verarbeitung (,,Sperrung*)

Durch die in Abschnitt 6.5.1 beschriebene Information wird jeder Patient darauf hingewiesen, dass er
ein Recht eine Einschrankung der Verarbeitung seiner Daten hat. Zugleich wird er darauf
hingewiesen, dass dieses Recht ggf. durch gesetzliche Bestimmungen, z. B. durch die Vorgabe
gesetzlicher Verarbeitungszwecke wie beispielsweise der Verarbeitung im Rahmen der gesetzlichen
Qualitatssicherung entsprechend § 137a SGB V, eingeschrankt wird

6.5.7 Recht auf Dateniibertragbarkeit?s

Beispiel: Jeder Patient wird in dem in Abschnitt 6.5.1 genannten Information darauf hingewiesen,
dass Daten, die auf Grundlage seiner Einwilligung in die Datenverarbeitung verarbeitet werden, ihm
auf Wunsch in einem strukturierten, gangigen und maschinenlesbaren Format entsprechend den
Vorgaben von Art. 20 DS-GVO zur Verfligung gestellt werden. In dieser Information wird auch darauf
hingewiesen, dass weiterhin ebenfalls das Recht besteht, diese Daten einem anderen
Verantwortlichen auf Wunsch des Patienten in einem strukturierten, gangigen und
maschinenlesbaren Format zu Ubermitteln. Es wird dabei aber auch darauf hingewiesen, dass kein

’> Die DKG e.V. vertritt die Auffassung, dass das Recht auf Datenibertragbarkeit im Krankenhausbereich keine
Anwendung findet
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Empfanger dieser Daten gesetzlich dazu verpflichtet ist, diese Daten liberhaupt oder auch in dem von
uns bereitgestellten Format anzunehmen.

6.5.8 Widerspruchsrecht und automatisierte Entscheidungsfindung im Einzelfall
Beispiel: Jeder Patient wird in den in Abschnitt 6.5.1 genannten Information darauf hingewiesen,
dass das Recht auf Widerspruch hinsichtlich einer Verarbeitung, welche die aufgrund von Art. 6
Abs. 1 Buchstaben e (erforderlich fiir die Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse
liegt oder in Auslibung 6ffentlicher Gewalt erfolgt) oder f (erforderlich zur Wahrung der berechtigten
Interessen des Verantwortlichen oder eines Dritten), seiner oder ihrer Daten besteht. Auch wird
dabei auf die Moglichkeit des Widerspruchs einer Verarbeitung der die Patientin bzw. den Patienten
betreffenden Daten zu wissenschaftlichen oder historischen Forschungszwecken oder zu
statistischen Zwecken hingewiesen. Weiterhin wird in den in Abschnitt 6.5.1 genannten
Informationen darauf hingewiesen, dass automatisierte einzelfallbezogene Entscheidungen oder
Profiling nicht durchgefiihrt werden.

6.6 Risikoanalyse
An dieser Stelle muss die fir die jeweilige DSFA erforderliche konkrete Risikoanalyse an Hand der
Umstdnde des jeweiligen Einzelfalles vorgenommen und dokumentiert werden.

6.7 Gewadhrleistung der Sicherheit der Daten
Hier erfolgt eine Darstellung, wie die Daten durch konkrete MaBnahmen im jeweiligen Fall geschitzt
werden. Moglichkeiten hierzu kénnen z. B. sein

1. Auditierung und Zertifizierung des Verfahrens nach Norm ...
2. Angemessene SicherheitsmaBnahmen zum Schutz vor unbefugtem Zugriff wurden getroffen.
Dies sind
a.
3. Es erfolgt ein kontinuierliches Monitoring von
a.
4. Vertragspartner, die Zugriff auf die Daten haben, wurden vertraglich zur Einhaltung der
nachfolgenden technischen und organisatorischen Mafnahmen verpflichtet:
a.
5. Personen mit Zugriff auf die Daten werden speziell geschult. Zur Schulung gehoért/gehoéren
a. IT-Sicherheit
b. Datenschutz
c.
Die Schulung der Personen wird [Zeitraum] wiederholt.
6.

6.7.1 Darstellung der Erbringung der Anforderungen aus Art. 32 DS-GVO , Sicherheit der
Verarbeitung“

6.7.1.1 Pseudonymisierung personenbezogener Daten

In diesem Kapitel muss dargestellt werden, wie mit der Anforderung zur Pseudonymisierung
umgegangen wird. Erfolgt eine Pseudonymisierung? Wenn ja, muss hier das ,Wie“ beschrieben
werden. Wenn nicht, muss hier die Begriindung zu finden sein, warum darauf verzichtet wird.

Beispiel: Standardmalig ist eine Pseudonymisierung im KIS nicht mdglich, ohne hierbei zugleich eine
Gefahrdung der Gesundheit von Patienten zu riskieren. Durch das Rollen- und Berechtigungskonzept
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ist gewahrleistet, dass auf Patientendaten nur Berechtigte Zugriff haben. Bedingt durch die
Notwendigkeit, sich bei der medizinischen Behandlung eines Patienten untereinander zu besprechen,
missen die Patientendaten in identifizierender Form vorliegen.

In wenigen Fallen besonderer Personengruppen, z. B. Personen des o6ffentlichen Lebens (,Very
Important Person, VIP“) oder Angestellten unseres Krankenhauses selbst, kann eine
Pseudonymisierung trotz der damit verbundenen Risiken, die dies fiir die jeweilige Person bedeutet,
sinnvoll sein. Ob dann eine Pseudonymisierung erfolgt und die damit verbundenen gesundheitlichen
Risiken in Kauf genommen werden, entscheidet die betroffene Person selbst nach entsprechender
Aufklarung.

Flr die Testdatenbank, welche fiir Schulungszwecke eingesetzt wird, wird ein Anonymisierungstool
verwendet, welches u. a. die nachfolgen Funktionen hat:

— Anonymisierung von Personendaten wie Vorname, Name, Geburtsdatum etc.

— Anonymisierung von Adressdaten wie Stralle, Hausnummer, Postleitzahl, Ort etc.
— Generierung neuer Patientenidentifikatoren (PIDs)

— Generierung neuer Fallnummern

— Umbenennung bzw. Sperrung von Applikationsbenutzern

— Anonymisierung oder Umbenennung von Organisationseinheiten

— Loschen von Schnittstellen- und Auditdaten

6.7.1.2 Verschliisselung personenbezogener Daten

In diesem Abschnitt muss dargestellt werden, wie mit der Anforderung zur Verschlisselung
personenbezogener Daten umgegangen wird. Erfolgt eine Verschlisselung? Wenn ja, muss hier
beschrieben werden, wie die Verschlisselung erfolgt. Dazu gehdren insbesondere nachfolgend
dargestellten Punkte:

— Die verwendeten Algorithmen
— Die Sicherheit des Verschliisselungsprozesses, z. B.
e Die Darlegung, dass die Erzeugung des Schliissels bzw. Schllisselmaterials ein
sicherer Prozess ist
e Der Nachweis, dass der Erzeugung des Schlissels bzw. Schliisselmaterials eine
qualitativ hochwertige Zufallszahlenquelle zugrunde liegt
e Die Darstellung, dass der Salt und/oder der Schliissel bzw. das Schliisselmaterial
derart erzeugt werden, dass diese weder vorhersagbar sind noch erraten werden
kénnen
e Der Nachweis, dass die Vertraulichkeit des Schliissels bzw. des Schliisselmaterials
wahrend des vollstandigen Lebenszyklus der verarbeiteten personenbezogenen
Daten gewahrleistet ist
— Eine Schilderung des Schliisselmanagement, insbesondere mit einer Darstellung des
Umgangs hinsichtlich eines Schllsseltausches, der Feststellung von und dem
Vorgehensweisen bei Kompromittierung
— Eine Beschreibung, in welchen Stadien der Verarbeitung (Erhebung, Speicherung,
Ubermittlung, ...) eine Verschliisselung eingesetzt wird.
— Eine Schilderung in welchen Systemen (Betriebssystem, Datenbank, Speichermedium, ...),
bei welchen Anwendungen und bei Nutzung welcher Protokolle/Dienste (z.B.
Ubertragungsprotokoll) eine Verschliisselung erfolgt.
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Werden die Daten nicht verschlisselt, so muss hier die Begriindung zu finden sein, warum dies nicht

geschieht.

Beispiel:

Bei elektronischer Ubertragung von Patientendaten an externe Empfinger erfolgt regelmaRig
eine Verschliisselung. Im Rahmen von gesetzlich vorgeschriebenen Ubermittlungen sind die
rechtlichen Vorgaben bindend.

Bei einem elektronischen Export (z. B. als pdf-Datei) von Patientendaten entscheidet der
jeweilige Anwender, ob eine Verschliisselung erfolgen soll oder nicht, grundsatzlich wird die
Verschlisselung hierbei empfohlen.

Verbindliche Vorgaben der betroffenen Person werden beachtet.

Bzgl. der Verschlisselungstechnik kdnnen nur die Moglichkeiten unseres KIS-Herstellers
genutzt werden, der sich an den Vorgaben des BSI orientiert

6.7.1.3 Beschreibung des Verfahrens zur Gewdhrleistung der Verfiigbarkeit der

personenbezogenen Daten

In diesem Kapitel wird beschrieben, wie die Verfligbarkeit der Daten gewahrleistet wird.

Beispiel: Ndheres siehe Archivierungs- und Backupkonzept, hier erfolgt nur eine kurze Beschreibung
zur Darstellung der getroffenen MaRnahmen.

Einsatz eines Spiegelservers:

Alle Daten werden auf einen anderen Server ,gespiegelt”, d. h. es wird also ein 1:1-Abbild
erstellt. Der Spiegelserver steht dabei in einem anderen Brandabschnitt als der eigentliche
Server. Die Synchronisierung erfolgt asynchron, daher ist das ,Spiegelbild“ nicht immer
aktuell. Vielmehr erfolgt die Spiegelung stiindlich.

Bei einem Zwischenfall erfolgt hierdurch einerseits nur ein moglichst geringer Datenverlust,
andererseits wird der Produktivverlust begrenzt, da seitens der Anwender die Ausfallzeit

minimiert wird.

Backup:

Ein Sicherungs-System wird zentral bereitgestellt. Dabei erfolgt eine Datensicherung nach
dem ,,Generationenprinzip“. D. h. es wird gewahrleistet, dass immer mehrere Sicherungen in
verschiedenen zeitlichen Abstufungen (,GroRvater”, ,Vater” und ,Sohn“, daher
Generationenprinzip) vorhanden sind, um verschiedene Versionen fir eine mogliche
Wiederherstellung zur Verfligung zu haben. Die Tagessicherung entspricht dabei dem ,,Sohn“,
die Wochensicherung dem , Vater” und die Monatssicherung dem , GroRvater”.

Die Langzeitsicherung erfolgt grundsatzlich auf entsprechenden Bdndern oder einem
vergleichbaren Sicherungsmedium. Die Lagerung der Bandsicherungen erfolgt in einem
anderen Brandabschnitt als dem Standort der Server.

Eine ,Ricksicherung wird probehalber quartalsweise fiir einzelne Datensatze, 1xjahrlich fur
die gesamte Datenbank in einem Testsystem durchgefihrt.
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6.7.1.4 Beschreibung des Verfahrens zur Gewdhrleistung, den Zugang zu
personenbezogenen Daten bei einem physischen oder technischen Zwischenfall
rasch wiederherzustellen

In diesem Kapitel wird beschrieben, wie der Zugang zu personenbezogenen Daten nach einem

physischen oder technischen Zwischenfall rasch wiederhergestellt wird.

Beispiel: Dies wird durch den Einsatz des Spiegelservers wie auch des Backup-Konzepts gewahrleistet

6.7.1.5 Beschreibung des Verfahrens zur regelmdfligen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit von technischen und organisatorischen Mafsnahmen
zur Gewdhrleistung der Sicherheit der Verarbeitung

In diesem Abschnitt wird das Verfahren dargestellt, welches zur Uberpriifung, Bewertung und

Evaluierung der Wirksamkeit der einzusetzenden technischen und organisatorischen MaBnahmen zur

Gewabhrleistung der Sicherheit der Verarbeitung genutzt wird.

Beispiel: Interne Prifungen der Einhaltung der vorliegend definierten Standards kénnen zu jeder
Zeit, auch unangekindigt, durch den Datenschutzbeauftragten bzw. IT-Sicherheitsbeauftragten
durchgefiihrt werden. Grundsatzlich erfolgen interne Prifungen regelmalig. Die Ergebnisse einer
entsprechenden Priifung werden dem zustdndigen IT Verantwortlichen und dem zustindigen
Geschaftsfiihrer in Berichtform Ubersendet. Zur Ergdnzung interner Prifaktivititen kdnnen auch
externe Prifungen durch den Verantwortlichen veranlasst werden. Die Vorgehensweise bei externen
Prifungen ist vergleichbar mit dem Vorgehen bei internen Priifungen.

6.8 Darstellung der Auswirkungen der Sicherheitsmafdnahmen auf die

Risiken, Restrisikobewertung
Darstellung, welche MalRnahmen welche Risiken adressieren und ob die dargestellten Risiken
beseitigt oder derart minimiert wurden, dass das Risiko aus Sicht der betroffenen Person tragbar ist.

Beispiel: Grundsatzlich stellt jede Verarbeitung von personenbezogenen Daten fiir die betroffenen
Personen ein Risiko bzgl. des Missbrauchs ihrer Daten dar. Bedingt durch die Sensibilitdt sowohl von
Gesundheitsdaten als auch von genetischen Daten, die bei der Patientenbehandlung zwangslaufig
verarbeitet werden mussen, ist auch das Risiko fiir die betroffenen Personen entsprechend hoch.

Daher wurden MaRBnahmen getroffen, die das Risiko fiir betroffene Personen minimieren:

— Ein Berechtigungskonzept beschrankt den berechtigten Zugriff auf die Personen, die
entsprechend dem ,Need-to-know“-Prinzip Zugriff auf die Daten bendétigen

— Pseudonymisierung wird dort eingesetzt, wo es moglich ist.

— Wann immer es angebracht ist, werden Daten verschliisselt. Eine elektronische Ubermittlung
erfolgt nur verschlisselt.

— Sicherheitskonzepte wie der Einsatz eines Spiegelungsservers als auch ein differenziertes
Backupkonzept gewahrleisten eine Minimierung von Ausfallzeiten und die
Wiederherstellbarkeit der Daten.

— Eine Firewall bewacht den Datenverkehr nach extern.

— Ein Intrusion Detection System liberwacht den internen Netzbereich auf unerwiinschte
Vorgange.

— RegelmaRige Schulungen unserer Beschaftigten zu Fragen bzgl. Datenschutz und IT-
Sicherheit gewahrleisten eine entsprechende Awareness bei dem bei uns eingesetzten
Personal.
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Samtliche MaRnahmen zur Gewahrleistung der Sicherheit der Daten wurden dabei stets aus dem
Blickwinkel ,Safety first“ gewahlt. D. h. an erster Stelle steht in unserem Krankenhaus immer die
Sicherheit der Patientenversorgung und die Minimierung von Risiken fiir die Gesundheit unserer
Patienten.

6.9 Fazit

6.9.1 Zusammenfassung
Hier sollte eine kurze Zusammenfassung erfolgen.

6.9.2 Bewertung

6.9.3 Entscheidung bzgl. Information Aufsichtsbehoérde
Die Einbeziehung der Aufsichtsbehorde

O ist

O ist nicht
notwendig, weil ...

6.9.4 Nichster Priifungstermin
(Datum oder auslosendes Ereignis)
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7 Checkliste

1) Wourde der Datenschutzbeauftragte einbezogen?

2) Ist eine Datenschutz-Folgenabschatzung erforderlich?

Indizien, die fiir die Erforderlichkeit einer DSFA sprechen, sind insbesondere:

Einsatz neuer Technologien, zu denen der Verantwortliche noch keine DSFA durchfiihrte
Neue Verarbeitungsvorgange, zu denen der Verantwortliche noch keine DSFA
durchfuhrte

Verarbeitung groRer Datenmengen

Verarbeitung der Daten einer hohen Anzahl von Personen

Verarbeitung von Daten der besonderen Kategorien entsprechend Art. 9 DS-GVO
Profiling/Scoring

Erschwerte Rechtsausiibung fiir die betroffenen Personen

Systematische Verarbeitungen

Offentliche Uberwachung

Eine DSFA ist nicht erforderlich, weil

3) Werden bei der Durchfiihrung der DSFA alle relevanten Gesichtspunkte beriicksichtigt?

Bei der Durchfiihrung der DSFA sollten insbesondere die folgenden Punkte beriicksichtigt

werden:

Vorgaben der Aufsichtsbehorden insbesondere des Europdischen Datenschutz-
Ausschusses

Ahnliche Verarbeitungsvorginge, fiir welche bereits eine DSFA existiert oder die bei der
aktuellen durchzufiihrenden DSFA mit bericksichtigt werden sollten
Rechtsgrundlage(n) bzgl. Verarbeitung

Bericksichtigung wirtschaftlicher/6konomischer Gesichtspunkte

4) Entspricht die DSFA formal den Anforderungen der DS-GVO?
Die DSFA sollte mindestens beinhalten:

Systematische Beschreibung der Verarbeitungsvorgange

Systematische Beschreibung der Verarbeitungszwecke

(ggf. einschlieRlich berechtigter Interessen)

Prafung der Notwendigkeit und VerhaltnismaRigkeit

Prafung der Folgen bei einer Weitergabe an Dritte
Wahrung/Einschriankung Betroffenenrechte

Bewertung der Risiken

Ggf. Einbeziehung betroffener Personen bzw. Personengruppen/Vertreter
Darstellung der AbhilfemaRnahmen/MaRnahmen zur Risikominimierung
AbschlieBRende Bewertung

Entscheidung bzgl. Information/Einbeziehung der Aufsichtsbehorde

5) Ist die DSFA hinreichend dokumentiert, dass Externe sowohl die relevanten Risikofaktoren als

auch die Entscheidung priifen kénnen?
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8 AbKkiirzungen

Abs Absatz

Art Artikel

Artt Artikel (Mehrzahl)

BayKrG Bayerisches Krankenhausgesetz

BbgKHEG Brandenburgisches Krankenhausentwicklungsgesetz
BremKHDSG | Bremisches Krankenhausdatenschutzgesetz
BVerfG Bundesverfassungsgericht

DIN Deutsche Institut fir Normung e. V.

DSFA Datenschutz-Folgenabschatzung

DSG Datenschutzgesetz

DS-GVO Datenschutz-Grundverordnung

EDV Elektronische Datenverarbeitung

ErwGr Erwagungsgrund/Erwagungsgrinde

EU Europaische Union

GDSG Gesundheitsdatenschutzgesetz

GG Grundgesetz

GMDS Deutsche Gesellschaft fir Medizinische Informatik, Biometrie und Epidemiologie e. V.
HmbKHG Hamburgisches Krankenhausgesetz

ISO International Organization for Standardization
IT Informationstechnik, informationstechnisches...
Kap Kapitel

KHG Krankenhausgesetz

KMU Kleines, mittelstandisches Unternehmen
LDSG Landesdatenschutzgesetz

lit littera (lat. ,Buchstabe”)

LKHG Landeskrankenhausgesetz

PIA Privacy Impact Assessment

SachsKHG Sachsisches Krankenhausgesetz

SDM Standard-Datenschutzmodell

ThirKHG Thiringer Krankenhausgesetz

TK Telekommunikation(s-)

Ziff Ziffer
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9 Begriffserklarungen

Artikel-29- Ein auf Artikel 29 der Richtlinie 95/46/EG beruhendes und unabhingig

Datenschutzgruppe | agierendes Beratungsgremium der Europaischen Kommission in Fragen des
Datenschutzes

Automatische Verarbeitung unter Nutzung von EDV; also z. B. Word- oder Excel-Datei, aber

Verarbeitung auch KIS, RIS, PACS, unabhangig ob Client-Server-Lésung oder Stand-alone PC,
Tablet oder anderweitige Hardware genutzt wird

Betroffener Genau genommen ,betroffene Person”, in der gesamten Literatur aber als

"Betroffener" aufgefiihrt;

Art. 4 Ziff. 1 DS-GVO

' Personenbezogene Daten’ alle Informationen, die sich auf eine identifizierte
oder identifizierbare natirliche Person (im Folgenden ,betroffene Person®)
beziehen; als identifizierbar wird eine natiirliche Person angesehen, die direkt
oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitat dieser natlirlichen Person sind, identifiziert
werden kann“

Datei Im informationstechnischem Sinn:
Gruppe von gespeicherten oder als eine Einheit bearbeiteten Aufzeichnungen
(Quelle: ISO/IEC 2382:2015)

Daten/Datum Im Informationstechnischem Sinn:

Die re-interpretierbare Darstellung von Information in einer formalisierten fiir
Kommunikation, Interpretation, oder Bearbeitung geeigneten Weise

(Quelle: ISO/IEC 2382:2015)

Datenléschung Arbeitsgang, der zur dauerhaften, unwiderruflichen Entfernung der
Informationen Uber die betreffende Person oder den Gegenstand aus dem
betreffenden Speicher oder Speichermedium fiihrt

(Quelle: DIN CEN ISO/TS 14265)

Datenschutz- Einrichtung der Europaischen Union entsprechend Art. 68 DS-GVO, welche
Ausschuss gewahrleisten soll, dass die Datenschutz-Grundverordnung in den EU-
Mitgliedstaaten einheitlich angewandt wird.

Die personelle Besetzung entspricht dabei im Prinzip der Artikel-29-

Datenschutzgruppe
Erforderlichkeit, Die Begrifflichkeiten , Erforderlichkeit” und ,Notwendigkeit” werden oftmals
Notwendigkeit® synonym verwendet. Im juristischen Schrifttum besagt der Grundsatz der

VerhaltnismaRigkeit, dass kollidierende Interessen, Freiheiten oder
Rechtsprinzipien nur dann in einem angemessenen Verhaltnis zueinander
stehen, wenn das zu wahrende Interesse, Freiheitsrecht oder Rechtsprinzip
schwerer wiegt als das zu seinen Gunsten geopferte. Auch im Sinne dieses
Grundsatzes konnen die  Begrifflichkeiten , Erforderlichkeit” und
,Notwendigkeit” synonym verwendet werden.

In der DS-GVO selbst wird der Begriff der ,Erforderlichkeit” bzw.
,Notwendigkeit” nicht definiert. Allerdings finden sich in den
Erwagungsgrinden Kriterien, welche die Beurteilung der Erforderlichkeit
erleichtern. Die Verarbeitung von Daten ist insbesondere dann erforderlich

% Zitiert aus: GMDS/bvitg: Gemeinsame Empfehlung bzgl. des Umgangs mit der EU Datenschutz-

Grundverordnung (DS-GVO) im Gesundheitswesen. Online, zitiert 2019-08-23; Verfiigbar unter https://ds-
gvo.gesundheitsdatenschutz.org/html/umsetzungshilfe.php
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bzw. notwendig, wenn

— der Zweck der Verarbeitung nicht in zumutbarer Weise durch andere
Mittel erreicht werden kann (Erwadgungsgrund 39) oder

— der Zweck der Verarbeitung im lebenswichtigen Interesse der betroffenen
Person liegt (Erwagungsgrund 112).

D. h. damit eine MaRRnahme erforderlich ist, darf es kein milderes (= in die

Rechte Betroffener weniger eingreifendes) Mittel geben, welches den gleichen

Erfolg mit vergleichbarem Aufwand erreicht. Um die Erforderlichkeit /

Notwendigkeit beurteilen zu kdnnen, missen daher drei Fragen beantwortet

werden:

1) Gibt es ein anderes Mittel?

2) Ist dieses in gleicher Weise geeignet, den Zweck zu erreichen?

3) Ist dieses Mittel ein milderes, also die Rechte der betroffenen Person
weniger belastendes Mittel?

Genetische Daten

Art. 4 Ziff. 13 DS-GVO

,'Genetische Daten’ personenbezogene Daten zu den ererbten oder
erworbenen genetischen Eigenschaften einer natiirlichen Person, die
eindeutige Informationen Uber die Physiologie oder die Gesundheit dieser
natirlichen Person liefern und insbesondere aus der Analyse einer
biologischen Probe der betreffenden natiirlichen Person gewonnen wurden”

Gesundheitsdaten

Art. 4 Ziff. 15 DS-GVO

,/ Gesundheitsdaten’ personenbezogene Daten, die sich auf die korperliche
oder geistige Gesundheit einer natirlichen Person, einschlielich der
Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen
Informationen Gber deren Gesundheitszustand hervorgehen”

Klinische Informationen Uber eine Person, die fiur deren Gesundheit oder
Information Gesundheitsversorgung von Bedeutung sind

(Quelle: DIN CEN ISO/TS 14265)
Normadressat Rechtssubjekt (z. B. natirliche Person, juristische Person,

Personenvereinigung), an die sich die Regelung eines Gesetzes (= einer Norm)
richtet

Notwendigkeit

Siehe , Erforderlichkeit, Notwendigkeit”

Offenlegung

Preisgabe von Daten an Personen, die nicht routinemaRig (ber die
entsprechende Berechtigung verfiigen
Quelle: DIN CEN ISO/TS 14265)

Verantwortlicher

Art. 4 Ziff. 7 DS-GVO

,'Verantwortlicher’ die natlrliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen Ulber
die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch das
Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der
Verantwortliche beziehungsweise kdonnen die bestimmten Kriterien seiner
Benennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
vorgesehen werden”

Verarbeitung

Art. 4 Ziff. 2 DS-GVO

,'Verarbeitung’ jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefuhrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verknipfung, die Einschrankung, das Léschen oder die Vernichtung”
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Anhang 1: Umsetzungsbeispiele
Hier finden sich Hinweise zur konkreten Ausgestaltung der Dokumentation der DSFA.

Hinsichtlich nachfolgend aufgefiihrter Beispiele ist zu beachten, dass je nach Verarbeitung ggf. eine
Mehrfachnennung notwendig ist, z. B. weil eine Verarbeitung zugleich mehrere Zwecke bedient oder
mehrere Datenarten benoétigt.

Anhang 1.1: Beispiele fiir die Darstellung der Datenarten
(Hinsichtlich weitergehender Ausfiihrungen siehe Kapitel 3.1)

1. Identifizierende Daten

a. Sozialversicherungsnummer
Personalausweisnummer
Reisepassnummer
Fiihrerschein-ID
Kreditkartennummer
Krankenversicherungsnummer

™ o o0 T

Patient-ID aus Informationssystem (ggf. benennen aus welchem)
h. Andere (spezifizieren)

2. Stammdaten
a. Name/Vorname

Geburtsname

Geburtsdatum

Geburtsort

Geschlecht

Alter

Religionszugehorigkeit

Anschrift

Kontaktdaten (Telefon, Fax, E-Mail, ...)

j.  Ethnische Zugehdrigkeit

k. Ausbildung

I, Titel

m. Krankenkasse

Sm 0 a0 o

n. Andere (spezifizieren)
3. Beschéftigtendaten
a. Gelernte(r) Beruf(e)
Ausgelbter Beruf
Job-Beschreibung
Dienstliche Anschrift
Dienstliche Kontaktdaten (Telefon, Fax, E-Mail, ...)
Gehalt/Vergltung
Bisheriges Arbeitsleben (bisherige Arbeit- bzw. Auftraggeber, ...)
Zugehorigkeit zu Berufsverbanden oder anderen Organisationen

T @®m e a0 T

i. Andere (spezifizieren)
4. Biometrische Daten
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Fingerprint

Handflachen-Scan

Stimmerkennung

Fotos (Gesicht)

Besondere Kennzeichen (Narben, Tatowierungen, ...)
GefaR-Scan

Retina/lris-Scan

DNA-Profil

i. Andere (spezifizieren)

ST ®m 0 o0 T W

5. Administrative Daten

a. User-ID

b. IP-Adresse

c. Datum/Uhrzeit von Zugriffen (An-/Abmelden vom System, Zugriff auf bestimmte
Daten)

6. Gesundheitsdaten
a. Physiologische Auffalligkeiten
b. Allgemeine Gesundheitsdaten (z. B. von Fitness-Trackern)
c. Klinische Informationen
7. Andere Informationen
a. Spezifizieren

Anhang 1.2: Beispiele fiir Verarbeitungszwecke
(Hinsichtlich weitergehender Ausfiihrungen zu Verarbeitungszwecken siehe Kapitel 3.2.6)

1. Administrative Zwecke
2. Aus- und Weiterbildung
a. Studierende in der Gesundheitsversorgung
b. Auszubildende in der Gesundheitsversorgung
c. Arztliches Personal
d. Nicht-arztliches medizinisches Personal
e. Administratives Personal
3. Gesundheitsversorgung
a. Ambulante Versorgung
b. Klinische Versorgung
c. Notfallversorgung
d. Offentliches Gesundheitsmanagement
e. Uberwachung der 6ffentlichen Gesundheit, Krankheitsbekdmpfung
4. Nutzung durch die behandelte Person
a. Selbstversorgung und Pflege der eigenen Gesundheit
b. Wellness-Management und Lebensstilplanung
c. Hausliche Pflege
d. Information von Familie und/oder interessierten Dritten lber die Krankengeschichte (Z. B.
Einholung einer Zweitmeinung)
e. Ubergabe der Gesundheitsversorgung an einen anderen Erbringer (z. B. zum Zwecke der
Nach- oder Weiterbehandlung)
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f. Fur Anforderungen aus Anstellungsverfahren (z. B. Einstellungsuntersuchungen, Impfstatus)
g. Fur Anforderungen aus Einwanderungsverfahren
h. Fir Anforderungen aus Reisen in andere Lander (z. B. Impfnachweis)
5. Forschung
a. Durchfihrung von klinischen Versuchen, fir die eine Zustimmung erforderlich ist
b. Durchfiihrung von populationsbasierten Forschungen,
c. Durchfiihrung von Rekrutierungsmafinahmen fir klinische Versuche oder sonstige
Forschungsstudien
6. Qualitatssicherung von Gesundheitsdienstleistungen
a. Interne Qualitatssicherung
b. Externe Qualitatssicherung
7. uristische Zwecke
a. Gefahrenabwehr
b. Rechtstreit
c. Strafverfolgung
d. Zivilrechtliche Zwecke
8. Eigene Zwecke
a. Abrechnung erbrachter Gesundheitsdienstleistungen
b. Marktstudien
c. Personalmanagement
d. Werbung
9. Ggf. andere
a. ..

Anhang 1.3: Erlaubnistatbestinde
(Hinsichtlich weitergehender Ausfiihrungen zur RechtmaRigkeit einer Datenverarbeitung siehe
Kapitel 3.2.1)

In der DS-GVO existieren unterschiedliche Erlaubnistatbestidnde, die teilweise nebeneinander zu
betrachten sind.

Art. 6 DS-GVO regelt die ,RechtmaRigkeit der Verarbeitung” im Allgemeinen sofern ,,normale” Daten
verarbeitet werden, z. B. Mitarbeiterdaten im Rahmen eines Berechtigungskonzeptes bzw. dessen
Umsetzung in einem Informationssystem. Art.9 DS-GVO regelt die ,Verarbeitung besonderer
Kategorien personenbezogener Daten” im Speziellen und trdgt damit der besonderen Sensibilitat
dieser Daten Rechnung. Letzteres wird insbesondere an erhéhten RechtmaRigkeitsvoraussetzungen
deutlich.

Im Folgenden werden in einer exemplarischen Ubersicht die Regelungen nebst Beispielen dargestellt,
welche Verarbeitung unter welchen Tatbestand zu subsumieren ist.

1. Einwilligung der betroffenen Person
(Art. 6 Abs. 1 lit. a bzw. Art. 9 Abs. 2 lit. a DS-GVO)
2. Gesetzlicher Erlaubnistatbestand
a. Daten, auf die Art. 6 DS-GVO zutrifft
i. Zur Vertragserfillung notwendig
(Art. 6 Abs. 1 lit. b DS-GVO)
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Zur Erfiullung einer rechtlichen Verpflichtung, welcher der Verantwortliche unterliegt,
erforderlich

(Art. 6 Abs. 1 Lit. c DS-GVO)

Erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer anderen
natlrlichen Person zu schiitzen

(Art. 6 Abs. 1 lit. d DS-GVO)

Verarbeitung liegt im 6ffentlichen Interesse oder erfolgt in Austibung 6ffentlicher
Gewalt

(Art. 6 Abs. 1 lit. e DS-GVO)

Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten erforderlich und die Interessen oder Grundrechte und Grundfreiheiten
der betroffenen Person, die den Schutz personenbezogener Daten erfordern,
Uberwiegen nicht

(Art. 6 Abs. 1 lit. f DS-GVO)

b. Besondere Kategorien von personenbezogenen Daten

vi.

Vii.

Patientenbehandlung

(Art. 9 Abs. 2 lit. hi. V. m. Art. 9 Abs. 3 DS-GVO i. V. m. § 630a ff. BGB)

Zu beachten: Art. 9 Abs. 2 lit. h DS-GVO bedingt u. a., dass die Verarbeitung auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats oder aufgrund eines
Vertrags mit einem Angehorigen eines Gesundheitsberufs erfolgt

Weitergabe von Daten an Mit-/Nachbehandler

(Art. 9 Abs. 2 lit. hi. V. m. Art. 9 Abs. 3 DS-GVO)

Zu beachten: Art. 9 Abs. 2 lit. h DS-GVO bedingt u. a., dass die Verarbeitung auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats oder aufgrund eines
Vertrags mit einem Angehorigen eines Gesundheitsberufs beruht

Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder
einer anderen natirlichen Person erforderlich und die betroffene Person ist aus
korperlichen oder rechtlichen Griinden auRerstande, ihre Einwilligung zu geben

(Art. 9 Abs. 2 lit. c DS-GVO)

Abrechnung von Leistungen

(Art. 9 Abs. 2 lit. f, h DS-GVOi. V. m. z. B. § 301 SGB V)

Qualitatssicherung der Patientenversorgung

(Art. 9 Abs. 2 lit. i DS-GVOi. V. m. § 299 SGB Vi. V. m. § 136 SGB V bzw. den Richtlinien
des G-BA)

Zu beachten: Art. 9 Abs. 2 lit. i DS-GVO bedingt u. a., dass die Verarbeitung auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats beruht

Gesetzlich geregelte Krankheitsregister

(Art. 9. Abs. 2 lit. h, i DS-GVO)

Zu beachten: Art. 9 Abs. 2 lit. h DS-GVO bedingt u. a., dass die Verarbeitung auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats oder aufgrund eines
Vertrags mit einem Angehdorigen eines Gesundheitsberufs beruht
Gesundheitsstatistik des Bundes und der Lander

(Art. 9 Abs. 2 lit. ji. V. m. Art. 89 Abs. 1 DS-GVO)

Zu beachten: Art. 9 Abs. 2 lit. j DS-GVO bedingt u. a., dass die Verarbeitung auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats beruht
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viii. Arbeitsmedizinische Untersuchung
(Art. 9 Abs. 2 lit. b, hi. V. m. Art. 9. Abs. 3 DS-GVO)
Zu beachten:
— Art. 9 Abs. 2 lit. b DS-GVO bedingt u. a., dass die Verarbeitung auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats oder
einer Kollektivvereinbarung nach dem Recht der Mitgliedstaaten beruht
— Art. 9 Abs. 2 lit. h DS-GVO bedingt u. a., dass die Verarbeitung auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats oder
aufgrund eines Vertrags mit einem Angehorigen eines Gesundheitsberufs
beruht
ix. Untersuchung durch Gesundheitsamt
(Art. 9. Abs. 2 lit. i DS-GVOi. V. m. z. B. § § 6, 8 IfSG)
Zu beachten: Art. 9 Abs. 2 lit. i DS-GVO bedingt u. a., dass die Verarbeitung auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats beruht
x. Impfungen in Schule usw. durch Amter
(Art. 9. Abs. 2 lit. i DS-GVO)
Zu beachten: Art. 9 Abs. 2 lit. i DS-GVO bedingt u. a., dass die Verarbeitung auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats beruht
xi. Verteidigung der behandelnden Person vor Gericht
(Art. 9 Abs. 2. lit. f DS-GVO”’)
xii. Wissenschaftliche u. historische Forschung
(Art. 9 Abs. 2 lit. ji. V. m. Art. 89 Abs. 1 DS-GVO i. V. m. Regelungen in deutschen
Gesetzen wie bspw. Landeskrankenhausgesetzen, Arzneimittelgesetz
Medizinproduktegesetz usw.)
Zu beachten: Art. 9 Abs. 2 lit. j DS-GVO bedingt u. a., dass die Verarbeitung auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats beruht
xiii. Gesetzlich vorgeschriebene Archivierung zu historischen Zwecken
(Art. 9 Abs. 2 lit. ji. V. m. Art. 89 Abs. 1 DS-GVO)
Zu beachten: Art. 9 Abs. 2 lit. j DS-GVO bedingt u. a., dass die Verarbeitung auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats beruht
xiv. Verarbeitung von seitens der betroffenen Person 6ffentlich zuganglich gemachten
Daten
(Art. 9 Abs. 2 lit. e DS-GVO)

Das in Art.9 Abs.2 lit.h, i, j DS-GVO angesprochene ,Recht eines Mitgliedstaats” kann in
Deutschland durch die Spezialgesetzgebungen z. B. aus den Sozialgesetzblichern, dem Arzneimittel-
oder Medizinproduktegesetz gegeben sein, wenn diese Gesetze den Anforderungen der DS-GVO
geniigen. Gleiches gilt fir landesrechtliche Regelungen, wie sie z.B. in den
Landeskrankenhausgesetzen zu finden sind. Auch diese kdénnen — sofern die Regelungen den
Anforderungen der DS-GVO genligen — Erlaubnistatbestande i.S.d. Art. 9 Abs. 4 DS-GVO darstellen.

"7 Art. 9 Abs. 2 lit. f DS-GVO bendtigt zwar keinen nationalen Erlaubnistatbestand; Landesregelungen kénnen
gemadR Art.9 Abs.4 DS-GVO die Verarbeitung zusatzliche Bedingungen, einschlieBlich Beschrankungen,
einfihren oder aufrechterhalten. Daher sind die Regelungen in den jeweiligen Landeskrankenhausgesetzen,
sofern vorhanden, zu beachten.
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Anhang 1.4: Beispiele fiir Risiken und Ursachen aus der DS-GVO

(Hinsichtlich weitergehender Ausfiihrungen zum Begriff des Risikos siehe Kapitel 3.2.3)

ErwGr. 75 fuhrt beispielhaft einige Risiken auf, die bei einer Datenschutz-Folgenabschatzung

bericksichtigt werden sollten:

Risiko

Mogliche Folgen

— Diskriminierung

— ldentitatsdiebstahl

— Identitatsbetrug

— Finanziellen Verlust

— Rufschadigung

— Verlust der Vertraulichkeit von dem
Berufsgeheimnis unterliegenden
personenbezogenen Daten

— Unbefugte Aufhebung der
Pseudonymisierung

— Anderen erheblichen wirtschaftlichen oder
gesellschaftlichen Nachteilen

Betroffene Personen werden um ihre Rechte
und Freiheiten gebracht
Betroffene Personen werden daran
gehindert, die sie betreffenden
personenbezogenen Daten zu kontrollieren
Unbefugte Verarbeitung besonderer
Kategorien von Daten, d. h. Daten bzgl.
e Rassische oder ethnische Herkunft
e Politische Meinungen
e Religiose oder weltanschauliche
Uberzeugungen
e Zugehorigkeit zu einer Gewerkschaft
e Genetische Daten
e Gesundheitsdaten
e Sexualleben
e Strafrechtliche Verurteilungen und
Straftaten
Bewertung personliche Aspekte,
insbesondere Daten betreffend
e Arbeitsleistung
e Wirtschaftlicher Lage
e Gesundheit
e Personliche Vorlieben oder
Interessen
e Zuverlassigkeit
e Verhalten
e Aufenthaltsort
e Ortswechsel
Verarbeitung von Daten schutzbedurftiger
natirlicher Personen, insbesondere Daten
von Kindern
GroRer Verarbeitungsumfang
e GroRe Menge personenbezogener
Daten betreffend
e Grolle Anzahl von betroffenen
Personen betreffend

ErwGr. 83 benennt ebenfalls verschiedene Risiken, die beriicksichtigt werden sollen:

— Vernichtung personenbezogener Daten
— Verlust personenbezogener Daten
— Veranderung personenbezogener Daten

— Unbefugte Offenlegung personenbezogener Daten
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— Unbefugter Zugang zu personenbezogenen Daten

Dabei ist es unerheblich, ob die Risiken durch eine beabsichtigte, unbeabsichtigte oder auch

unrechtmalige Handlung entstehen. D.h. der Verantwortliche muss im Rahmen der

Datenschutzfolgenabschatzung auch unrechtmaRige Handlungen bericksichtigen.

Anhang 1.5: Beispiele fiir Risiken aus dem IT-Einsatz78

(Hinsichtlich weitergehender Ausfiihrungen zum Begriff des Risikos siehe Kapitel 3.2.3)

Eingesetzte IT Tatbestand Risiko fiir betroffene Beispiel
Person

Hardware Beschadigung Verlust von Daten Sturz, Tritt gegen
den Rechner

Server-Hardware Bedienungsfehler Verlust von Daten Betrieb  auBerhalb
Spezifikation, z.B.

Umgebung zu warm

Server-Anwendung Bedienungsfehler Unautorisierter  Zugriff | Fehlerhafte Freigabe
auf Daten von Ordnern
Server-Anwendung Manipulation bzw. | Unautorisierter  Zugriff | Interner
gezielte  Fehlbedienung | auf Daten Hackerangriff

der Software

78 Zitiert aus ISO/IEC 29134 ,Guidelines for privacy impact assessment”, Stand: 2017-06. Online, zitiert am
2019-08-23; Verfugbar unter https://www.iso.org/standard/62289.html
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Anhang 2: Gesetzeswortlaut von Art. 35 DS-GVO

(1)

(2)

(3)

(4)

(5)

(6)

(7)

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich ein hohes
Risiko fiir die Rechte und Freiheiten natirlicher Personen zur Folge, so fihrt der Verantwortliche
vorab eine Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fiir den Schutz
personenbezogener Daten durch. Fir die Untersuchung mehrerer dhnlicher
Verarbeitungsvorgange mit ahnlich hohen Risiken kann eine einzige Abschatzung vorgenommen
werden.

Der Verantwortliche holt bei der Durchfiihrung einer Datenschutzfolgenabschatzung den Rat des
Datenschutzbeauftragten, sofern ein solcher benannt wurde, ein.

Eine Datenschutzfolgenabschatzung gemalR Absatz 1 ist insbesondere in folgenden Fallen
erforderlich:

a) systematische und umfassende Bewertung personlicher Aspekte natlirlicher Personen,
die sich auf automatisierte Verarbeitung einschliefSlich Profiling griindet und die ihrerseits
als Grundlage fiir Entscheidungen dient, die Rechtswirkung gegeniber natirlichen
Personen entfalten oder diese in dhnlich erheblicher Weise beeintrachtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten
gemald Artikel 9 Absatz 1 oder von personenbezogenen Daten (iber strafrechtliche
Verurteilungen und Straftaten gemaR Artikel 10 oder

c) systematische umfangreiche Uberwachung 6ffentlich zugénglicher Bereiche;

Die Aufsichtsbehorde erstellt eine Liste der Verarbeitungsvorgange, fiir die gemall Absatz 1 eine
Datenschutzfolgenabschatzung durchzufiihren ist, und veroffentlicht diese. Die Aufsichtsbehorde
Ubermittelt diese Listen dem in Artikel 68 genannten Ausschuss.

Die Aufsichtsbehdrde kann des Weiteren eine Liste der Arten von Verarbeitungsvorgangen
erstellen und veroffentlichen, fir die keine Datenschutzfolgenabschatzung erforderlich ist. Die
Aufsichtsbehorde tGbermittelt diese Listen dem Ausschuss.

Vor Festlegung der in den Absatzen 4 und 5 genannten Listen wendet die zustandige
Aufsichtsbehorde das Koharenzverfahren gemal Artikel 63 an, wenn solche Listen
Verarbeitungstatigkeiten umfassen, die mit dem Angebot von Waren oder Dienstleistungen fiir
betroffene Personen oder der Beobachtung des Verhaltens dieser Personen in mehreren
Mitgliedstaaten im Zusammenhang stehen oder die den freien Verkehr personenbezogener
Daten innerhalb der Union erheblich beeintrachtigen kdnnten.

Die Folgenabschatzung enthélt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der Zwecke
der Verarbeitung, gegebenenfalls einschliellich der von dem Verantwortlichen verfolgten
berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Verarbeitungsvorgange
in Bezug auf den Zweck;

c) eine Bewertung der Risiken fir die Rechte und Freiheiten der betroffenen Personen
gemald Absatz 1 und

d) die zur Bewaltigung der Risiken geplanten AbhilfemaRnahmen, einschlieBlich Garantien,
Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten
sichergestellt und der Nachweis dafiir erbracht wird, dass diese Verordnung eingehalten
wird, wobei den Rechten und berechtigten Interessen der betroffenen Personen und
sonstiger Betroffener Rechnung getragen wird.
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(8) Die Einhaltung genehmigter Verhaltensregeln gemaR Artikel 40 durch die zustdndigen
Verantwortlichen oder die zustdndigen Auftragsverarbeiter ist bei der Beurteilung der
Auswirkungen der von diesen durchgefiihrten Verarbeitungsvorgange, insbesondere fir die
Zwecke einer Datenschutzfolgenabschatzung, gebihrend zu bericksichtigen.

(9) Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffenen Personen oder ihrer
Vertreter zu der beabsichtigten Verarbeitung unbeschadet des Schutzes gewerblicher oder
offentlicher Interessen oder der Sicherheit der Verarbeitungsvorgange ein.

(10)Falls die Verarbeitung gemald Artikel 6 Absatz 1 Buchstabe c oder e auf einer Rechtsgrundlage im
Unionsrecht oder im Recht des Mitgliedstaats, dem der Verantwortliche unterliegt, beruht und
falls diese Rechtsvorschriften den konkreten Verarbeitungsvorgang oder die konkreten
Verarbeitungsvorgadnge regeln und bereits im Rahmen der allgemeinen Folgenabschatzung im
Zusammenhang mit dem Erlass dieser Rechtsgrundlage eine Datenschutz-Folgenabschatzung
erfolgte, gelten die Absatze 1 bis 7 nur, wenn es nach dem Ermessen der Mitgliedstaaten
erforderlich ist, vor den betreffenden Verarbeitungstatigkeiten eine solche Folgenabschatzung
durchzufiihren.

(11)Erforderlichenfalls fiihrt der Verantwortliche eine Uberpriifung durch, um zu bewerten, ob die
Verarbeitung gemal der Datenschutz-Folgenabschatzung durchgefiihrt wird; dies gilt zumindest,
wenn hinsichtlich des mit den Verarbeitungsvorgingen verbundenen Risikos Anderungen

eingetreten sind.”
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Anhang 3: Im Text genannte Erwidgungsgriinde der DS-GVO

Anhang 3.1: ErwGr. 1

Der Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten ist ein Grundrecht.
GemaR Artikel 8 Absatz 1 der Charta der Grundrechte der Europdischen Union (im Folgenden
"Charta") sowie Artikel 16 Absatz 1 des Vertrags liber die Arbeitsweise der Europaischen Union
(AEUV) hat jede Person das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

Anhang 3.2: ErwGr.9

Die Ziele und Grundsatze der Richtlinie 95/46/EG besitzen nach wie vor Giltigkeit, doch hat die
Richtlinie nicht verhindern kénnen, dass der Datenschutz in der Union unterschiedlich gehandhabt
wird, Rechtsunsicherheit besteht oder in der Offentlichkeit die Meinung weit verbreitet ist, dass
erhebliche Risiken fir den Schutz natirlicher Personen bestehen, insbesondere im Zusammenhang
mit der Benutzung des Internets. Unterschiede beim Schutzniveau fir die Rechte und Freiheiten von
natirlichen Personen im Zusammenhang mit der Verarbeitung personenbezogener Daten in den
Mitgliedstaaten, vor allem beim Recht auf Schutz dieser Daten, kdnnen den unionsweiten freien
Verkehr solcher Daten behindern. Diese Unterschiede im Schutzniveau kénnen daher ein Hemmnis
fir die unionsweite Auslibung von Wirtschaftstatigkeiten darstellen, den Wettbewerb verzerren und
die Behorden an der Erflllung der ihnen nach dem Unionsrecht obliegenden Pflichten hindern. Sie
erklaren sich aus den Unterschieden bei der Umsetzung und Anwendung der Richtlinie 95/46/EG.

Anhang 3.3: ErwGr. 15

Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu vermeiden, sollte der Schutz
natirlicher Personen technologieneutral sein und nicht von den verwendeten Techniken abhdngen.
Der Schutz natirlicher Personen sollte fiir die automatisierte Verarbeitung personenbezogener
Daten ebenso gelten wie fiir die manuelle Verarbeitung von personenbezogenen Daten, wenn die
personenbezogenen Daten in einem Dateisystem gespeichert sind oder gespeichert werden sollen.
Akten oder Aktensammlungen sowie ihre Deckblatter, die nicht nach bestimmten Kriterien geordnet
sind, sollten nicht in den Anwendungsbereich dieser Verordnung fallen.

Anhang 3.4: ErwGr. 24

Die Verarbeitung personenbezogener Daten von betroffenen Personen, die sich in der Union
befinden, durch einen nicht in der Union niedergelassenen Verantwortlichen oder
Auftragsverarbeiter sollte auch dann dieser Verordnung unterliegen, wenn sie dazu dient, das
Verhalten dieser betroffenen Personen zu beobachten, soweit ihr Verhalten in der Union erfolgt. Ob
eine Verarbeitungstatigkeit der Beobachtung des Verhaltens von betroffenen Personen gilt, sollte
daran festgemacht werden, ob ihre Internetaktivititen nachvollzogen werden, einschlieRlich der
moglichen nachfolgenden Verwendung von Techniken zur Verarbeitung personenbezogener Daten,
durch die von einer natiirlichen Person ein Profil erstellt wird, das insbesondere die Grundlage fir sie
betreffende Entscheidungen bildet oder anhand dessen ihre personlichen Vorlieben,
Verhaltensweisen oder Gepflogenheiten analysiert oder vorausgesagt werden sollen.
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Anhang 3.5: ErwGr. 28

Die Anwendung der Pseudonymisierung auf personenbezogene Daten kann die Risiken fir die
betroffenen Personen senken und die Verantwortlichen und die Auftragsverarbeiter bei der
Einhaltung ihrer Datenschutzpflichten unterstiitzen. Durch die ausdrickliche Einfihrung der
"Pseudonymisierung" in dieser Verordnung ist nicht beabsichtigt, andere DatenschutzmalRnahmen
auszuschlieRen.

Anhang 3.6: ErwGr. 38

Kinder verdienen bei ihren personenbezogenen Daten besonderen Schutz, da Kinder sich der
betreffenden Risiken, Folgen und Garantien und ihrer Rechte bei der Verarbeitung
personenbezogener Daten moglicherweise weniger bewusst sind. Ein solcher besonderer Schutz
sollte insbesondere die Verwendung personenbezogener Daten von Kindern flir Werbezwecke oder
fir die Erstellung von Personlichkeits- oder Nutzerprofilen und die Erhebung von
personenbezogenen Daten von Kindern bei der Nutzung von Diensten, die Kindern direkt angeboten
werden, betreffen. Die Einwilligung des Tragers der elterlichen Verantwortung sollte im
Zusammenhang mit Praventions- oder Beratungsdiensten, die unmittelbar einem Kind angeboten
werden, nicht erforderlich sein.

Anhang 3.7: ErwGr. 39

Jede Verarbeitung personenbezogener Daten sollte rechtmaRig und nach Treu und Glauben erfolgen.
Fir natlrliche Personen sollte Transparenz dahingehend bestehen, dass sie betreffende
personenbezogene Daten erhoben, verwendet, eingesehen oder anderweitig verarbeitet werden
und in welchem Umfang die personenbezogenen Daten verarbeitet werden und kiinftig noch
verarbeitet werden. Der Grundsatz der Transparenz setzt voraus, dass alle Informationen und
Mitteilungen zur Verarbeitung dieser personenbezogenen Daten leicht zuganglich und verstandlich
und in klarer und einfacher Sprache abgefasst sind. Dieser Grundsatz betrifft insbesondere die
Informationen Uber die Identitdt des Verantwortlichen und die Zwecke der Verarbeitung und
sonstige Informationen, die eine faire und transparente Verarbeitung im Hinblick auf die betroffenen
natirlichen Personen gewahrleisten, sowie deren Recht, eine Bestatigung und Auskunft dartber zu
erhalten, welche sie betreffende personenbezogene Daten verarbeitet werden. Natirliche Personen
sollten Uber die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung
personenbezogener Daten informiert und dariber aufgeklart werden, wie sie ihre diesbezlglichen
Rechte geltend machen kénnen. Insbesondere sollten die bestimmten Zwecke, zu denen die
personenbezogenen Daten verarbeitet werden, eindeutig und rechtmaRig sein und zum Zeitpunkt
der Erhebung der personenbezogenen Daten feststehen. Die personenbezogenen Daten sollten fir
die Zwecke, zu denen sie verarbeitet werden, angemessen und erheblich sowie auf das fir die
Zwecke ihrer Verarbeitung notwendige MaR beschrankt sein. Dies erfordert insbesondere, dass die
Speicherfrist flir personenbezogene Daten auf das unbedingt erforderliche Mindestmal® beschrankt
bleibt. Personenbezogene Daten sollten nur verarbeitet werden dirfen, wenn der Zweck der
Verarbeitung nicht in zumutbarer Weise durch andere Mittel erreicht werden kann. Um
sicherzustellen, dass die personenbezogenen Daten nicht langer als notig gespeichert werden, sollte
der Verantwortliche Fristen fiir ihre Léschung oder regelméaRige Uberpriifung vorsehen. Es sollten
alle vertretbaren Schritte unternommen werden, damit unrichtige personenbezogene Daten gel6scht
oder berichtigt werden. Personenbezogene Daten sollten so verarbeitet werden, dass ihre Sicherheit
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und Vertraulichkeit hinreichend gewahrleistet ist, wozu auch gehort, dass Unbefugte keinen Zugang
zu den Daten haben und weder die Daten noch die Gerate, mit denen diese verarbeitet werden,
benutzen kdnnen.

Anhang 3.8: ErwGr. 51

Personenbezogene Daten, die ihrem Wesen nach hinsichtlich der Grundrechte und Grundfreiheiten
besonders sensibel sind, verdienen einen besonderen Schutz, da im Zusammenhang mit ihrer
Verarbeitung erhebliche Risiken fir die Grundrechte und Grundfreiheiten auftreten kénnen. Diese
personenbezogenen Daten sollten personenbezogene Daten umfassen, aus denen die rassische oder
ethnische Herkunft hervorgeht, wobei die Verwendung des Begriffs "rassische Herkunft" in dieser
Verordnung nicht bedeutet, dass die Union Theorien, mit denen versucht wird, die Existenz
verschiedener menschlicher Rassen zu belegen, gutheilt. Die Verarbeitung von Lichtbildern sollte
nicht grundsatzlich als Verarbeitung besonderer Kategorien von personenbezogenen Daten
angesehen werden, da Lichtbilder nur dann von der Definition des Begriffs "biometrische Daten"
erfasst werden, wenn sie mit speziellen technischen Mitteln verarbeitet werden, die die eindeutige
Identifizierung oder Authentifizierung einer natirlichen Person ermoglichen. Derartige
personenbezogene Daten sollten nicht verarbeitet werden, es sei denn, die Verarbeitung ist in den in
dieser Verordnung dargelegten besonderen Fallen zuldssig, wobei zu beriicksichtigen ist, dass im
Recht der Mitgliedstaaten besondere Datenschutzbestimmungen festgelegt sein kdnnen, um die
Anwendung der Bestimmungen dieser Verordnung anzupassen, damit die Einhaltung einer
rechtlichen Verpflichtung oder die Wahrnehmung einer Aufgabe im o6ffentlichen Interesse oder die
Ausibung offentlicher Gewalt, die dem Verantwortlichen libertragen wurde, moglich ist. Zusatzlich
zu den speziellen Anforderungen an eine derartige Verarbeitung sollten die allgemeinen Grundsatze
und andere Bestimmungen dieser Verordnung, insbesondere hinsichtlich der Bedingungen fiir eine
rechtmalige Verarbeitung, gelten. Ausnahmen von dem allgemeinen Verbot der Verarbeitung dieser
besonderen Kategorien personenbezogener Daten sollten ausdriicklich vorgesehen werden, unter
anderem bei ausdriicklicher Einwilligung der betroffenen Person oder bei bestimmten
Notwendigkeiten, insbesondere wenn die Verarbeitung im Rahmen rechtmaRBiger Tatigkeiten
bestimmter Vereinigungen oder Stiftungen vorgenommen wird, die sich fir die Auslibung von
Grundfreiheiten einsetzen.

Anhang 3.9: ErwGr. 63

Eine betroffene Person sollte ein Auskunftsrecht hinsichtlich der sie betreffenden
personenbezogenen Daten, die erhoben worden sind, besitzen und dieses Recht problemlos und in
angemessenen Abstdnden wahrnehmen kdénnen, um sich der Verarbeitung bewusst zu sein und
deren RechtmaRigkeit Uberprifen zu kdnnen. Dies schlieBt das Recht betroffene Personen auf
Auskunft liber ihre eigenen gesundheitsbezogenen Daten ein, etwa Daten in ihren Patientenakten,
die Informationen wie beispielsweise Diagnosen, Untersuchungsergebnisse, Befunde der
behandelnden Arzte und Angaben zu Behandlungen oder Eingriffen enthalten. Jede betroffene
Person sollte daher ein Anrecht darauf haben zu wissen und zu erfahren, insbesondere zu welchen
Zwecken die personenbezogenen Daten verarbeitet werden und, wenn moglich, wie lange sie
gespeichert werden, wer die Empfanger der personenbezogenen Daten sind, nach welcher Logik die
automatische Verarbeitung personenbezogener Daten erfolgt und welche Folgen eine solche
Verarbeitung haben kann, zumindest in Fallen, in denen die Verarbeitung auf Profiling beruht. Nach
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Moglichkeit sollte der Verantwortliche den Fernzugang zu einem sicheren System bereitstellen
konnen, der der betroffenen Person direkten Zugang zu ihren personenbezogenen Daten
ermoglichen wiirde. Dieses Recht sollte die Rechte und Freiheiten anderer Personen, etwa
Geschaftsgeheimnisse oder Rechte des geistigen Eigentums und insbesondere das Urheberrecht an
Software, nicht beeintrachtigen. Dies darf jedoch nicht dazu fiihren, dass der betroffenen Person
jegliche Auskunft verweigert wird. Verarbeitet der Verantwortliche eine groRe Menge von
Informationen (iber die betroffene Person, so sollte er verlangen kdénnen, dass die betroffene Person
prazisiert, auf welche Information oder welche Verarbeitungsvorgange sich ihr Auskunftsersuchen
bezieht, bevor er ihr Auskunft erteilt.

Anhang 3.10: ErwGr. 71

(Hinweis: Entspricht dem Wortlaut entsprechend der am 19. April 2018 veroffentlichten Korrektur
des Rates, die online unter http://data.consilium.europa.eu/doc/document/ST-8088-2018-

INIT/en/pdf verfiigbar ist)

Die betroffene Person sollte das Recht haben, keiner Entscheidung — was eine MalRnahme
einschlieRen kann — zur Bewertung von sie betreffenden personlichen Aspekten unterworfen zu
werden, die ausschliefllich auf einer automatisierten Verarbeitung beruht und die rechtliche Wirkung
fir die betroffene Person entfaltet oder sie in dhnlicher Weise erheblich beeintrachtigt, wie die
automatische Ablehnung eines Online-Kreditantrags oder Online-Einstellungsverfahren ohne
jegliches menschliche Eingreifen. Zu einer derartigen Verarbeitung zahlt auch das "Profiling", das in
jeglicher Form automatisierter Verarbeitung personenbezogener Daten unter Bewertung der
personlichen Aspekte in Bezug auf eine natirliche Person besteht, insbesondere zur Analyse oder
Prognose von Aspekten bezlglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche
Vorlieben oder Interessen, Zuverldssigkeit oder Verhalten, Aufenthaltsort oder Ortswechsel der
betroffenen Person, soweit dies rechtliche Wirkung fiir die betroffene Person entfaltet oder sie in
ahnlicher Weise erheblich beeintrachtigt. Eine auf einer derartigen Verarbeitung, einschlieRlich des
Profilings, beruhende Entscheidungsfindung sollte allerdings erlaubt sein, wenn dies nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten, dem der fir die Verarbeitung Verantwortliche
unterliegt, ausdriicklich zuldssig ist, auch um im Einklang mit den Vorschriften, Standards und
Empfehlungen der Institutionen der Union oder der nationalen Aufsichtsgremien Betrug und
Steuerhinterziehung zu liberwachen und zu verhindern und die Sicherheit und Zuverlassigkeit eines
von dem Verantwortlichen bereitgestellten Dienstes zu gewahrleisten, oder wenn dies fiir den
Abschluss oder die Erfullung eines Vertrags zwischen der betroffenen Person und einem
Verantwortlichen erforderlich ist oder wenn die betroffene Person ihre ausdriickliche Einwilligung
hierzu erteilt hat. In jedem Fall sollte eine solche Verarbeitung mit angemessenen Garantien
verbunden sein, einschlieRlich der spezifischen Unterrichtung der betroffenen Person und des
Anspruchs auf direktes Eingreifen einer Person, auf Darlegung des eigenen Standpunkts, auf
Erlauterung der nach einer entsprechenden Bewertung getroffenen Entscheidung sowie des Rechts
auf Anfechtung der Entscheidung. Diese MaBnahme sollte kein Kind betreffen. Um unter
Bericksichtigung der besonderen Umstinde und Rahmenbedingungen, unter denen die
personenbezogenen Daten verarbeitet werden, der betroffenen Person gegeniber eine faire und
transparente Verarbeitung zu gewadhrleisten, sollte der fiur die Verarbeitung Verantwortliche
geeignete mathematische oder statistische Verfahren fiir das Profiling verwenden, technische und
organisatorische MaBBnahmen treffen, mit denen in geeigneter Weise insbesondere sichergestellt
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wird, dass Faktoren, die zu unrichtigen personenbezogenen Daten fiihren, korrigiert werden und das
Risiko von Fehlern minimiert wird, und personenbezogene Daten in einer Weise sichern, dass den
potenziellen Bedrohungen fir die Interessen und Rechte der betroffenen Person Rechnung getragen
wird und unter anderem verhindern, dass es gegeniiber natlirlichen Personen aufgrund von Rasse,
ethnischer Herkunft, politischer Meinung, Religion oder Weltanschauung,
Gewerkschaftszugehorigkeit, genetischer Anlagen oder Gesundheitszustand sowie sexueller
Orientierung zu diskriminierenden Wirkungen oder zu einer Verarbeitung kommt, die eine solche
Wirkung haben. Automatisierte Entscheidungsfindung und Profiling auf der Grundlage besonderer
Kategorien von personenbezogenen Daten sollten nur unter bestimmten Bedingungen erlaubt sein.

Anhang 3.11:  ErwGr. 74

Die Verantwortung und Haftung des Verantwortlichen fiir jedwede Verarbeitung personenbezogener
Daten, die durch ihn oder in seinem Namen erfolgt, sollte geregelt werden. Insbesondere sollte der
Verantwortliche geeignete und wirksame MaRnahmen treffen missen und nachweisen kdnnen, dass
die Verarbeitungstatigkeiten im Einklang mit dieser Verordnung stehen und die MaRnahmen auch
wirksam sind. Dabei sollte er die Art, den Umfang, die Umstdnde und die Zwecke der Verarbeitung
und das Risiko fur die Rechte und Freiheiten natliirlicher Personen beriicksichtigen.

Anhang 3.12:  ErwGr. 75

Die Risiken fur die Rechte und Freiheiten natirlicher Personen — mit unterschiedlicher
Eintrittswahrscheinlichkeit und Schwere — koénnen aus einer Verarbeitung personenbezogener
Daten hervorgehen, die zu einem physischen, materiellen oder immateriellen Schaden fiihren
koénnte, insbesondere wenn die Verarbeitung zu einer Diskriminierung, einem Identitatsdiebstahl
oder -betrug, einem finanziellen Verlust, einer Rufschadigung, einem Verlust der Vertraulichkeit von
dem Berufsgeheimnis unterliegenden personenbezogenen Daten, der unbefugten Aufhebung der
Pseudonymisierung oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen
fihren kann, wenn die betroffenen Personen um ihre Rechte und Freiheiten gebracht oder daran
gehindert werden, die sie betreffenden personenbezogenen Daten zu kontrollieren, wenn
personenbezogene Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen,
religivse oder weltanschauliche Uberzeugungen oder die Zugehérigkeit zu einer Gewerkschaft
hervorgehen, und genetische Daten, Gesundheitsdaten oder das Sexualleben oder strafrechtliche
Verurteilungen und Straftaten oder damit zusammenhangende SicherungsmaRregeln betreffende
Daten verarbeitet werden, wenn personliche Aspekte bewertet werden, insbesondere wenn
Aspekte, die die Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben oder
Interessen, die Zuverlassigkeit oder das Verhalten, den Aufenthaltsort oder Ortswechsel betreffen,
analysiert oder prognostiziert werden, um personliche Profile zu erstellen oder zu nutzen, wenn
personenbezogene Daten schutzbedirftiger natirlicher Personen, insbesondere Daten von Kindern,
verarbeitet werden oder wenn die Verarbeitung eine grofe Menge personenbezogener Daten und
eine grolRe Anzahl von betroffenen Personen betrifft.

Anhang 3.13: ErwGr. 76

Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten der betroffenen
Person sollten in Bezug auf die Art, den Umfang, die Umstdnde und die Zwecke der Verarbeitung
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bestimmt werden. Das Risiko sollte anhand einer objektiven Bewertung beurteilt werden, bei der
festgestellt wird, ob die Datenverarbeitung ein Risiko oder ein hohes Risiko birgt.

Anhang 3.14: ErwGr. 77

Anleitungen, wie der Verantwortliche oder Auftragsverarbeiter geeignete MaRRnahmen
durchzufiihren hat und wie die Einhaltung der Anforderungen nachzuweisen ist, insbesondere was
die Ermittlung des mit der Verarbeitung verbundenen Risikos, dessen Abschitzung in Bezug auf
Ursache, Art, Eintrittswahrscheinlichkeit und Schwere und die Festlegung bewahrter Verfahren fir
dessen Einddmmung betrifft, kdnnten insbesondere in Form von genehmigten Verhaltensregeln,
genehmigten Zertifizierungsverfahren, Leitlinien des Ausschusses oder Hinweisen eines
Datenschutzbeauftragten gegeben werden. Der Ausschuss kann ferner Leitlinien fir
Verarbeitungsvorgédnge ausgeben, bei denen davon auszugehen ist, dass sie kein hohes Risiko fiir die
Rechte und Freiheiten natirlicher Personen mit sich bringen, und angeben, welche
AbhilfemalBnahmen in diesen Fallen ausreichend sein kénnen.

Anhang 3.15: ErwGr. 80

Jeder Verantwortliche oder Auftragsverarbeiter ohne Niederlassung in der Union, dessen
Verarbeitungstatigkeiten sich auf betroffene Personen beziehen, die sich in der Union aufhalten, und
dazu dienen, diesen Personen in der Union Waren oder Dienstleistungen anzubieten — unabhangig
davon, ob von der betroffenen Person eine Zahlung verlangt wird — oder deren Verhalten, soweit
dieses innerhalb der Union erfolgt, zu beobachten, sollte einen Vertreter benennen missen, es sei
denn, die Verarbeitung erfolgt gelegentlich, schlie8t nicht die umfangreiche Verarbeitung besonderer
Kategorien personenbezogener Daten oder die Verarbeitung von personenbezogenen Daten Uber
strafrechtliche Verurteilungen und Straftaten ein und bringt unter Bericksichtigung ihrer Art, ihrer
Umstdnde, ihres Umfangs und ihrer Zwecke wahrscheinlich kein Risiko fiir die Rechte und Freiheiten
natlrlicher Personen mit sich oder bei dem Verantwortlichen handelt es sich um eine Behérde oder
offentliche Stelle. Der Vertreter sollte im Namen des Verantwortlichen oder des Auftragsverarbeiters
tatig werden und den Aufsichtsbehorden als Anlaufstelle dienen. Der Verantwortliche oder der
Auftragsverarbeiter sollte den Vertreter ausdriicklich bestellen und schriftlich beauftragen, in Bezug
auf die ihm nach dieser Verordnung obliegenden Verpflichtungen an seiner Stelle zu handeln. Die
Benennung eines solchen Vertreters berlhrt nicht die Verantwortung oder Haftung des
Verantwortlichen oder des Auftragsverarbeiters nach MalRgabe dieser Verordnung. Ein solcher
Vertreter sollte seine Aufgaben entsprechend dem Mandat des Verantwortlichen oder
Auftragsverarbeiters ausfiihren und insbesondere mit den zustdandigen Aufsichtsbehdrden in Bezug
auf MalRnahmen, die die Einhaltung dieser Verordnung sicherstellen sollen, zusammenarbeiten. Bei
VerstoRen des Verantwortlichen oder Auftragsverarbeiters sollte der bestellte Vertreter
Durchsetzungsverfahren unterworfen werden.

Anhang 3.16: ErwGr. 81

Damit die Anforderungen dieser Verordnung in Bezug auf die vom Auftragsverarbeiter im Namen des
Verantwortlichen vorzunehmende Verarbeitung eingehalten werden, sollte ein Verantwortlicher, der
einen Auftragsverarbeiter mit Verarbeitungstatigkeiten betrauen will, nur Auftragsverarbeiter
heranziehen, die — insbesondere im Hinblick auf Fachwissen, Zuverlassigkeit und Ressourcen —
hinreichende Garantien dafiir bieten, dass technische und organisatorische Mallnahmen — auch fur
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die Sicherheit der Verarbeitung — getroffen werden, die den Anforderungen dieser Verordnung
genigen. Die Einhaltung genehmigter Verhaltensregeln oder eines genehmigten
Zertifizierungsverfahrens durch einen Auftragsverarbeiter kann als Faktor herangezogen werden, um
die Erfullung der Pflichten des Verantwortlichen nachzuweisen. Die Durchflihrung einer Verarbeitung
durch einen Auftragsverarbeiter sollte auf Grundlage eines Vertrags oder eines anderen
Rechtsinstruments nach dem Recht der Union oder der Mitgliedstaaten erfolgen, der bzw. das den
Auftragsverarbeiter an den Verantwortlichen bindet und in dem Gegenstand und Dauer der
Verarbeitung, Art und Zwecke der Verarbeitung, die Art der personenbezogenen Daten und die
Kategorien von betroffenen Personen festgelegt sind, wobei die besonderen Aufgaben und Pflichten
des Auftragsverarbeiters bei der geplanten Verarbeitung und das Risiko fiir die Rechte und Freiheiten
der betroffenen Person zu berlicksichtigen sind. Der Verantwortliche und der Auftragsverarbeiter
kénnen entscheiden, ob sie einen individuellen Vertrag oder Standardvertragsklauseln verwenden,
die entweder unmittelbar von der Kommission erlassen oder aber nach dem Kohdrenzverfahren von
einer Aufsichtsbehérde angenommen und dann von der Kommission erlassen wurden. Nach
Beendigung der Verarbeitung im Namen des Verantwortlichen sollte der Auftragsverarbeiter die
personenbezogenen Daten nach Wahl des Verantwortlichen entweder zurlickgeben oder I6schen,
sofern nicht nach dem Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter
unterliegt, eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht.

Anhang 3.17:  ErwGr. 83

Zur Aufrechterhaltung der Sicherheit und zur Vorbeugung gegen eine gegen diese Verordnung
verstoRende Verarbeitung sollte der Verantwortliche oder der Auftragsverarbeiter die mit der
Verarbeitung verbundenen Risiken ermitteln und MaRnahmen zu ihrer Einddmmung, wie etwa eine
Verschlisselung, treffen. Diese MalRnahmen sollten unter Berlicksichtigung des Stands der Technik
und der Implementierungskosten ein Schutzniveau — auch hinsichtlich der Vertraulichkeit —
gewahrleisten, das den von der Verarbeitung ausgehenden Risiken und der Art der zu schiitzenden
personenbezogenen Daten angemessen ist. Bei der Bewertung der Datensicherheitsrisiken sollten
die mit der Verarbeitung personenbezogener Daten verbundenen Risiken berlcksichtigt werden, wie
etwa — ob unbeabsichtigt oder unrechtmaflig — Vernichtung, Verlust, Veranderung oder unbefugte
Offenlegung von oder unbefugter Zugang zu personenbezogenen Daten, die Ubermittelt, gespeichert
oder auf sonstige Weise verarbeitet wurden, insbesondere wenn dies zu einem physischen,
materiellen oder immateriellen Schaden fiihren kdnnte.

Anhang 3.18:  ErwGr. 84

Damit diese Verordnung in Fallen, in denen die Verarbeitungsvorgange wahrscheinlich ein hohes
Risiko fir die Rechte und Freiheiten natlrlicher Personen mit sich bringen, besser eingehalten wird,
sollte der Verantwortliche fiir die Durchfiihrung einer Datenschutz-Folgenabschatzung, mit der
insbesondere die Ursache, Art, Besonderheit und Schwere dieses Risikos evaluiert werden,
verantwortlich sein. Die Ergebnisse der Abschatzung sollten beriicksichtigt werden, wenn dariber
entschieden wird, welche geeigneten MaRnahmen ergriffen werden miissen, um nachzuweisen, dass
die Verarbeitung der personenbezogenen Daten mit dieser Verordnung in Einklang steht. Geht aus
einer Datenschutz-Folgenabschatzung hervor, dass Verarbeitungsvorgange ein hohes Risiko bergen,
das der Verantwortliche nicht durch geeignete MaRBnahmen in Bezug auf verfligbare Technik und
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Implementierungskosten einddmmen kann, so sollte die Aufsichtsbehdrde vor der Verarbeitung
konsultiert werden.

Anhang 3.19:  ErwGr. 85

Eine Verletzung des Schutzes personenbezogener Daten kann — wenn nicht rechtzeitig und
angemessen reagiert wird — einen physischen, materiellen oder immateriellen Schaden fir
natirliche Personen nach sich ziehen, wie etwa Verlust der Kontrolle tiber ihre personenbezogenen
Daten oder Einschrankung ihrer Rechte, Diskriminierung, Identitatsdiebstahl oder -betrug, finanzielle
Verluste, unbefugte Aufhebung der Pseudonymisierung, Rufschadigung, Verlust der Vertraulichkeit
von dem Berufsgeheimnis unterliegenden Daten oder andere erhebliche wirtschaftliche oder
gesellschaftliche Nachteile fiir die betroffene natiirliche Person. Deshalb sollte der Verantwortliche,
sobald ihm eine Verletzung des Schutzes personenbezogener Daten bekannt wird, die
Aufsichtsbehorde von der Verletzung des Schutzes personenbezogener Daten unverziiglich und, falls
moglich, binnen hdchstens 72 Stunden, nachdem ihm die Verletzung bekannt wurde, unterrichten, es
sei denn, der Verantwortliche kann im Einklang mit dem Grundsatz der Rechenschaftspflicht
nachweisen, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu
einem Risiko flir die personlichen Rechte und Freiheiten natirlicher Personen fiihrt. Falls diese
Benachrichtigung nicht binnen 72 Stunden erfolgen kann, sollten in ihr die Grinde fiir die
Verzogerung angegeben werden missen, und die Informationen kdnnen schrittweise ohne
unangemessene weitere Verzogerung bereitgestellt werden.

Anhang 3.20: ErwGr. 86

Der fiir die Verarbeitung Verantwortliche sollte die betroffene Person unverziiglich von der
Verletzung des Schutzes personenbezogener Daten benachrichtigen, wenn diese Verletzung des
Schutzes personenbezogener Daten voraussichtlich zu einem hohen Risiko flir die personlichen
Rechte und Freiheiten natiirlicher Personen fiihrt, damit diese die erforderlichen Vorkehrungen
treffen kdnnen. Die Benachrichtigung sollte eine Beschreibung der Art der Verletzung des Schutzes
personenbezogener Daten sowie an die betroffene natiirliche Person gerichtete Empfehlungen zur
Minderung etwaiger nachteiliger Auswirkungen dieser Verletzung enthalten. Solche
Benachrichtigungen der betroffenen Person sollten stets so rasch wie nach allgemeinem Ermessen
moglich, in enger Absprache mit der Aufsichtsbehdrde und nach MalRgabe der von dieser oder von
anderen zustdndigen Behdrden wie beispielsweise Strafverfolgungsbehdrden erteilten Weisungen
erfolgen. Um beispielsweise das Risiko eines unmittelbaren Schadens mindern zu kénnen, muissten
betroffene Personen sofort benachrichtigt werden, wohingegen eine langere Benachrichtigungsfrist
gerechtfertigt sein kann, wenn es darum geht, geeignete MalRlnahmen gegen fortlaufende oder
vergleichbare Verletzungen des Schutzes personenbezogener Daten zu treffen.

Anhang 3.21:  ErwGr. 89

GemaR der Richtlinie 95/46/EG waren Verarbeitungen personenbezogener Daten bei den
Aufsichtsbehoérden generell meldepflichtig. Diese Meldepflicht ist mit einem burokratischen und
finanziellen Aufwand verbunden und hat dennoch nicht in allen Féllen zu einem besseren Schutz
personenbezogener Daten geflihrt. Diese unterschiedslosen allgemeinen Meldepflichten sollten
daher abgeschafft und durch wirksame Verfahren und Mechanismen ersetzt werden, die sich
stattdessen vorrangig mit denjenigen Arten von Verarbeitungsvorgangen befassen, die aufgrund
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ihrer Art, ihres Umfangs, ihrer Umstande und ihrer Zwecke wahrscheinlich ein hohes Risiko fiir die
Rechte und Freiheiten natirlicher Personen mit sich bringen. Zu solchen Arten von
Verarbeitungsvorgangen gehoéren insbesondere solche, bei denen neue Technologien eingesetzt
werden oder die neuartig sind und bei denen der Verantwortliche noch keine Datenschutz-
Folgenabschatzung durchgefiihrt hat bzw. bei denen aufgrund der seit der urspriinglichen
Verarbeitung vergangenen Zeit eine Datenschutz-Folgenabschatzung notwendig geworden ist.

Anhang 3.22:  ErwGr. 90

In derartigen Fallen sollte der Verantwortliche vor der Verarbeitung eine Datenschutz-
Folgenabschatzung durchfiihren, mit der die spezifische Eintrittswahrscheinlichkeit und die Schwere
dieses hohen Risikos unter Berlicksichtigung der Art, des Umfangs, der Umstdnde und der Zwecke
der Verarbeitung und der Ursachen des Risikos bewertet werden. Diese Folgenabschatzung sollte
sich insbesondere mit den MalRnahmen, Garantien und Verfahren befassen, durch die dieses Risiko
eingeddmmt, der Schutz personenbezogener Daten sichergestellt und die Einhaltung der
Bestimmungen dieser Verordnung nachgewiesen werden soll.

Anhang 3.23: ErwGr. 91

Dies sollte insbesondere fiir umfangreiche Verarbeitungsvorgange gelten, die dazu dienen, grolle
Mengen personenbezogener Daten auf regionaler, nationaler oder supranationaler Ebene zu
verarbeiten, eine groBe Zahl von Personen betreffen kénnten und — beispielsweise aufgrund ihrer
Sensibilitat — wahrscheinlich ein hohes Risiko mit sich bringen und bei denen entsprechend dem
jeweils aktuellen Stand der Technik in groBem Umfang eine neue Technologie eingesetzt wird, sowie
fir andere Verarbeitungsvorgdnge, die ein hohes Risiko fiir die Rechte und Freiheiten der
betroffenen Personen mit sich bringen, insbesondere dann, wenn diese Verarbeitungsvorgédnge den
betroffenen Personen die Auslibung ihrer Rechte erschweren. Eine Datenschutz-Folgenabschatzung
sollte auch durchgefiihrt werden, wenn die personenbezogenen Daten fiir das Treffen von
Entscheidungen in Bezug auf bestimmte natirliche Personen im Anschluss an eine systematische und
eingehende Bewertung personlicher Aspekte natirlicher Personen auf der Grundlage eines Profilings
dieser Daten oder im Anschluss an die Verarbeitung besonderer Kategorien von personenbezogenen
Daten, biometrischen Daten oder von Daten Uber strafrechtliche Verurteilungen und Straftaten
sowie damit zusammenhdngende Sicherungsmaliregeln verarbeitet werden. Gleichermalien
erforderlich ist eine Datenschutz-Folgenabschitzung fiir die weitrdumige Uberwachung é6ffentlich
zuganglicher Bereiche, insbesondere mittels optoelektronischer Vorrichtungen, oder fiir alle anderen
Vorgange, bei denen nach Auffassung der zustdandigen Aufsichtsbehdrde die Verarbeitung
wahrscheinlich ein hohes Risiko fiir die Rechte und Freiheiten der betroffenen Personen mit sich
bringt, insbesondere weil sie die betroffenen Personen an der Ausiibung eines Rechts oder der
Nutzung einer Dienstleistung bzw. Durchfliihrung eines Vertrags hindern oder weil sie systematisch in
groRem Umfang erfolgen. Die Verarbeitung personenbezogener Daten sollte nicht als umfangreich
gelten, wenn die Verarbeitung personenbezogene Daten von Patienten oder von Mandanten betrifft
und durch einen einzelnen Arzt, sonstigen Angehorigen eines Gesundheitsberufes oder Rechtsanwalt
erfolgt. In diesen Féllen sollte eine Datenschutz-Folgenabschatzung nicht zwingend vorgeschrieben
sein.
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Anhang 3.24: ErwGr. 92

Unter bestimmten Umstianden kann es verniinftig und unter 6konomischen Gesichtspunkten
zweckmiRig sein, eine Datenschutz-Folgenabschatzung nicht lediglich auf ein bestimmtes Projekt zu
beziehen, sondern sie thematisch breiter anzulegen — beispielsweise wenn Behoérden oder
offentliche Stellen eine gemeinsame Anwendung oder Verarbeitungsplattform schaffen mochten
oder wenn mehrere Verantwortliche eine gemeinsame Anwendung oder Verarbeitungsumgebung
flir einen gesamten Wirtschaftssektor, flir ein bestimmtes Marktsegment oder fiir eine weit
verbreitete horizontale Tatigkeit einfihren mochten.

Anhang 3.25:  ErwGr. 94

Geht aus einer Datenschutz-Folgenabschatzung hervor, dass die Verarbeitung bei Fehlen von
Garantien, Sicherheitsvorkehrungen und Mechanismen zur Minderung des Risikos ein hohes Risiko
fir die Rechte und Freiheiten natlrlicher Personen mit sich bringen wirde, und ist der
Verantwortliche der Auffassung, dass das Risiko nicht durch in Bezug auf verfiigbare Technologien
und Implementierungskosten vertretbare Mittel eingeddmmt werden kann, so sollte die
Aufsichtsbehorde vor Beginn der Verarbeitungstatigkeiten konsultiert werden. Ein solches hohes
Risiko ist wahrscheinlich mit bestimmten Arten der Verarbeitung und dem Umfang und der
Haufigkeit der Verarbeitung verbunden, die fiir natilrliche Personen auch eine Schadigung oder eine
Beeintrachtigung der personlichen Rechte und Freiheiten mit sich bringen koénnen. Die
Aufsichtsbehorde sollte das Beratungsersuchen innerhalb einer bestimmten Frist beantworten.
Allerdings kann sie, auch wenn sie nicht innerhalb dieser Frist reagiert hat, entsprechend ihren in
dieser Verordnung festgelegten Aufgaben und Befugnissen eingreifen, was die Befugnis einschlief3t,
Verarbeitungsvorgange zu untersagen. Im Rahmen dieses Konsultationsprozesses kann das Ergebnis
einer im Hinblick auf die betreffende Verarbeitung personenbezogener Daten durchgefiihrten
Datenschutz-Folgenabschatzung der Aufsichtsbehorde unterbreitet werden; dies gilt insbesondere
fir die zur Einddammung des Risikos fiir die Rechte und Freiheiten natirlicher Personen geplanten
MaRnahmen.

Anhang 3.26: ErwGr. 96

Eine Konsultation der Aufsichtsbehorde sollte auch wahrend der Ausarbeitung von Gesetzes- oder
Regelungsvorschriften, in denen eine Verarbeitung personenbezogener Daten vorgesehen ist,
erfolgen, um die Vereinbarkeit der geplanten Verarbeitung mit dieser Verordnung sicherzustellen
und insbesondere das mit ihr fir die betroffene Person verbundene Risiko einzudammen.

Anhang 3.27: ErwGr. 98

Verbdnde oder andere Vereinigungen, die bestimmte Kategorien von Verantwortlichen oder
Auftragsverarbeitern vertreten, sollten ermutigt werden, in den Grenzen dieser Verordnung
Verhaltensregeln auszuarbeiten, um eine wirksame Anwendung dieser Verordnung zu erleichtern,
wobei den Besonderheiten der in bestimmten Sektoren erfolgenden Verarbeitungen und den
besonderen Bediirfnissen der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen
Rechnung zu tragen ist. Insbesondere kdnnten in diesen Verhaltensregeln — unter Berlicksichtigung
des mit der Verarbeitung wahrscheinlich einhergehenden Risikos fiir die Rechte und Freiheiten
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natirlicher Personen — die Pflichten der Verantwortlichen und der Auftragsverarbeiter bestimmt
werden.

Anhang 3.28: ErwGr. 116

Wenn personenbezogene Daten in ein anderes Land aullerhalb der Union lbermittelt werden,
besteht eine erhohte Gefahr, dass natilirliche Personen ihre Datenschutzrechte nicht wahrnehmen
kénnen und sich insbesondere gegen die unrechtmiRige Nutzung oder Offenlegung dieser
Informationen zu schiitzen. Ebenso kann es vorkommen, dass Aufsichtsbehérden Beschwerden nicht
nachgehen oder Untersuchungen nicht durchfihren koénnen, die einen Bezug zu Tatigkeiten
auBerhalb der Grenzen ihres Mitgliedstaats haben. Ihre Bemiihungen um grenziiberschreitende
Zusammenarbeit kénnen auch durch unzureichende Praventiv- und Abhilfebefugnisse,
widersprichliche Rechtsordnungen und praktische Hindernisse wie Ressourcenknappheit behindert
werden. Die Zusammenarbeit zwischen den Datenschutzaufsichtsbehdrden muss daher geférdert
werden, damit sie Informationen austauschen und mit den Aufsichtsbehdrden in anderen Léndern
Untersuchungen durchfiihren kénnen. Um Mechanismen der internationalen Zusammenarbeit zu
entwickeln, die die internationale Amtshilfe bei der Durchsetzung von Rechtsvorschriften zum Schutz
personenbezogener Daten erleichtern und sicherstellen, sollten die Kommission und die
Aufsichtsbehoérden Informationen austauschen und bei Tatigkeiten, die mit der Auslbung ihrer
Befugnisse in Zusammenhang stehen, mit den zustdandigen Behorden der Drittlander nach dem
Grundsatz der Gegenseitigkeit und gemaR dieser Verordnung zusammenarbeiten.

Anhang 3.29:  ErwGr. 122

Jede Aufsichtsbehorde sollte daflir zustdndig sein, im Hoheitsgebiet ihres Mitgliedstaats die
Befugnisse auszuiliben und die Aufgaben zu erfiillen, die ihr mit dieser Verordnung Ulbertragen
wurden. Dies sollte insbesondere fir Folgendes gelten: die Verarbeitung im Rahmen der Tatigkeiten
einer Niederlassung des Verantwortlichen oder Auftragsverarbeiters im Hoheitsgebiet ihres
Mitgliedstaats, die Verarbeitung personenbezogener Daten durch Behdrden oder private Stellen, die
im offentlichen Interesse handeln, Verarbeitungstatigkeiten, die Auswirkungen auf betroffene
Personen in ihrem Hoheitsgebiet haben, oder Verarbeitungstatigkeiten eines Verantwortlichen oder
Auftragsverarbeiters ohne Niederlassung in der Union, sofern sie auf betroffene Personen mit
Wohnsitz in ihrem Hoheitsgebiet ausgerichtet sind. Dies sollte auch die Bearbeitung von
Beschwerden einer betroffenen Person, die Durchfiihrung von Untersuchungen liber die Anwendung
dieser Verordnung sowie die Férderung der Information der Offentlichkeit iiber Risiken, Vorschriften,
Garantien und Rechte im Zusammenhang mit der Verarbeitung personenbezogener Daten
einschlielen.

Anhang 3.30: ErwGr. 171

Die Richtlinie 95/46/EG sollte durch diese Verordnung aufgehoben werden. Verarbeitungen, die zum
Zeitpunkt der Anwendung dieser Verordnung bereits begonnen haben, sollten innerhalb von zwei
Jahren nach dem Inkrafttreten dieser Verordnung mit ihr in Einklang gebracht werden. Beruhen die
Verarbeitungen auf einer Einwilligung gemaR der Richtlinie 95/46/EG, so ist es nicht erforderlich,
dass die betroffene Person erneut ihre Einwilligung dazu erteilt, wenn die Art der bereits erteilten
Einwilligung den Bedingungen dieser Verordnung entspricht, so dass der Verantwortliche die
Verarbeitung nach dem Zeitpunkt der Anwendung der vorliegenden Verordnung fortsetzen kann. Auf
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der Richtlinie 95/46/EG beruhende Entscheidungen bzw. Beschliisse der Kommission und
Genehmigungen der Aufsichtsbehdrden bleiben in Kraft, bis sie gedndert, ersetzt oder aufgehoben
werden.
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