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Dokumentinformationen

Anderungen zur Vorversion

Das Dokument wurde um Informationen zum Thema IT-Sicherheit in den Kapiteln 4.2 und
4.2.1 sowie zum Thema Netzwerk im Kapitel 4.3.1 erganzt. Des Weiteren wurden die
referenzierten Links aktualisiert.

Dokumentenhistorie

Version |Stand Kap./ |Grund der Anderung, besondere Hinweise Bearbeitung
Seite

1.0.0 21.03.18 Freigegeben gematik

Erganzung von Informationen zur neuen Prifkarte | gematik
eGK in den Kapiteln 3.2.6 und 4.4

2.0.0 12.10.18 freigegeben gematik
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zungen zum Thema IT-Sicherheit in den Kapiteln
4.2 und 4.2.1 sowie zum Thema Netzwerk im
Kapitel 4.3.1

Hinweise zum Dokument

~Anschluss medizinischer Einrichtungen an die Telematikinfrastruktur — Ein Uberblick fur
Dienstleister vor Ort (DVO)*“ richtet sich an Dienstleister, die von Leistungserbringern,
bspw. von Arzten, mit dem Anschluss an die Telematikinfrastruktur bzw. dem damit zu-
sammenhangenden IT-Support beauftragt werden.

Das vorliegende Dokument gibt Ihnen eine erste Ubersicht (iber die Rolle bzw. Aufgaben
eines Dienstleisters vor Ort, erklart die Grundziige der Telematikinfrastruktur und stellt
kurz die gematik vor. Uberdies finden Sie hier grundlegende Informationen zur Installation
bzw. Inbetriebnahme von Konnektoren. Abschlie3end erfahren Sie mehr Gber Betriebs-
aufgaben und Wartungsaspekte.

Wenn Sie sich flr Detailfragen interessieren, geben Ihnen blaue Infoboxen am Ende ei-
nes Themenabschnittes eine Ubersicht tGiber weiterfihrende Informationen, bspw. in Spe-
zifikationen und Konzepten der gematik.

Beachten Sie, dass dieses Dokument nicht die Lektire von (Administrator-)
Handbtichern, die u. a. im Lieferumfang von Konnektoren enthalten sind, ersetzt.
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Da Krankenh&user in der Regel lber eine IT-Abteilung verfiigen, die den Anschluss an
die Telematikinfrastruktur ohne externe Dienstleister einrichtet, geht das Dokument nicht
explizit auf diesen Leistungserberbringer ein. Ungeachtet dessen sind die Angaben in
diesem Dokument auch fir diesen Leistungserbringer weitgehend tbertragbar.
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1 Der DVO als Supportdienstleister im dezentralen Be-
reich der Telematikinfrastruktur

1.1 Einleitung

Als Dienstleister vor Ort, kurz: DVO, spielen Sie bei der Digitalisierung des deutschen
Gesundheitswesens eine wesentliche Rolle: Sie schlieRen Praxen von Arzten, Zahnérzten
und psychologischen Psychotherapeuten an die Telematikinfrastruktur (TI) an. Mit diesem
Ziel gehen verschiedene Aufgaben einher. Einen Uberblick iiber diese Aufgaben finden
Sie im Kapitel 1.1.1.

Als DVO sind Sie in der Regel auf selbststandiger Basis tatig. Sie erhalten Auftrage zum
Anschluss an die Tl von Leistungserbringern (LE), also bspw. Arzten, Zahnarzten und
psychologischen Psychotherapeuten.

1.1.1 DVO - Rollenverstandnis und Aufgaben

Die Bezeichnung Dienstleister vor Ort durfen nur Personen fuhren.

Wenn Sie mit der Einrichtung eines TI-Zuganges beauftragt werden, zéhlen zu lhren
Hauptaufgaben

o die Planung und Vorbereitung eines Vor-Ort-Termins (inklusive der Beschaf-
fung der notwendigen dezentralen TI-Komponenten (s. dazu auch 3.1), falls
vom Leistungserbringer gewiinscht),

¢ die Installation und Inbetriebnahme von dezentralen TI-Komponenten (insbe-
sondere von Konnektoren und Kartenterminals, s. Kapitel 3.2.4 und 3.4),

¢ die Dokumentation der Installation bzw. Inbetriebnahme,
o die Wartung von dezentralen TI-Komponenten sowie
¢ die Stérungssuche, -meldung und ggf. -beseitigung.

Sie sind — neben lhren allgemeinen IT-Support-Aufgaben — zudem dafirr zustandig, Sto-
rungen im dezentralen Bereich der Tl (s. auch Kapitel 2.2) zu beheben. Bei Stoérungen
im zentralen Bereich der Tl missen Sie sich, insofern Sie selbststandig tatig sind, an
den User Helpdesk des VPN-Zugangsdienstes? (s. Kapitel 4.3.1) wenden.

Aufgrund Ihres Aufgabenprofils sind Sie auch Ansprechpartner fir Leistungserbringer und
deren Mitarbeiter fur die unterschiedlichsten Fragen zur TI. Hier kann es hilfreich sein,
bspw. das Informationsmaterial der gematik zu kennen. Es ist abrufbar unter:
https://www.gematik.de/mediathek/publikationen/

1 Beachten Sie, dass der Leistungserbringer Vertragspartner des VPN-Zugangsdienstanbieters ist.
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Abbildung 1: Beispielhafter Ausschnitt des gematik-Webauftrittes mit Uberblick tiber das allgemeine
Informationsmaterial zum Online-Produktivbetrieb fiir Leistungserbringer (Stand: August 2019)

Grundsatzlich gilt: Wie weit sich Ihr Verantwortungsbereich im Detail erstreckt, wird indivi-
duell vertraglich zwischen Ihnen und dem Leistungserbringer geregelt.

1.1.2 Erforderliche Fachkenntnisse eines DVO

Um als (selbststandiger) Dienstleister vor Ort tatig zu werden, bendétigen Sie keine geson-
derte Zertifizierung. Dennoch sollten mindestens die nachfolgenden Kenntnisse zu Ihrem

Fachrepertoire gehdoren:

e Kenntnisse der typischen IT-Infrastruktur in Leistungserbringerinstitu-
tionen (LEI), z. B. Arzt- und Zahnarztpraxen)

e Kenntnisse der Installation/Funktionsweise gangiger Primarsysteme? in
Leistungserbringerinstitutionen; Erfahrung in der Softwareimplementie-
rung medizinischer Verwaltungssysteme von Vorteil

o Erfahrung in der Netzwerktechnik und mit Netzwerkprotokollen

o Kenntnisse in der Absicherung von Netzwerkumgebungen

o Kenntnisse der Datenschutzbestimmungen sowie

e Erfahrung in der strukturierten Analyse und Behebung von Fehlern.

2 IT-Systeme, die bei einem Leistungserbringer eingesetzt werden und sich unter dessen administrativer Hoheit befinden,
werden Tl-Kontext als Primérsysteme bezeichnet. Dazu gehdren Praxisverwaltungssysteme (PVS), Apothekenverwaltungs-
systeme (AVS) oder Krankenhausinformationssysteme (KIS).
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1.1.3 Uberblick liber die Supportstruktur der Tl

Ein wesentlicher Bestandteil der Telematikinfrastruktur ist deren dienstleistertibergreifen-
de Supportstruktur. Um als DVO lhre Supportaufgaben in vollem Umfang wahrnehmen zu
kénnen, sollten Sie die TI-Supportstruktur kennen.

Die Supportstruktur sieht vor, dass unterschiedliche TI-Komponenten (s. auch Kapitel 3)
von verschiedenen Rollen angeboten bzw. betrieben werden kénnen. Diese Rollen unter-
teilen sich im Wesentlichen in

e Anbieter
(Anbieter sind Unternehmen, die Dienste/Services fur Anwender oder
andere Servicenehmer offerieren, welche sie gegeniber dem Anwen-
der/Servicenehmer verantworten.)

und

e Hersteller
(Hersteller sind Unternehmen, die ein TI-Produkt, also Gerate oder
Software, gemald den Spezifikationen der gematik (s. auch Kapitel 2.1)
herstellen. Hersteller ibernehmen die Produkthaftung gemafld den ge-
setzlichen Vorgaben sowie den Produkt-Support. Sie unterscheiden sich
von Anbietern insbesondere dadurch, dass das verantwortete Produkt
kein IT-Service ist.)

Die betriebliche Koordination dieser Rollen liegt in der Verantwortung der gematik.

Die Supportstruktur ermdglicht die schnelle Bearbeitung von Stérungen. Dies erfolgt tber
den 1st- und 2nd/3rd-Level-Support, wobei der 1st-Level-Support auch als Anwendersup-
port bezeichnet wird.

Der Leistungserbringer (Anwender) hat dabei die Wahl,

e den Anschluss an die Tl eigenstandig vorzunehmen (Der Anwender be-
sorgt sich die notwendigen TI-Komponenten und schliel3t einen Vertrag
mit einem VPN-Zugangsdienst-Anbieter.)

oder
¢ einen DVO und einen VPN-Zugangsdienst-Anbieter zu beauftragen.

Storungen auf der zentralen Seite werden Uber den 1st-Level-Support des VPN-ZugD-
Anbieters aufgenommen, Stérungen auf dezentraler Seite hingegen l6st der VPN-
Zugangsdienstanbieter nicht. Diese muss der Leistungserbringer eigenstandig beheben
bzw. Sie als DVO beauftragen.

Jeder Anbieter wird in das IT-Service-Management der Tl (TI-ITSM) eingebunden. Somit
nimmt er an einem auf die spezifischen Anforderungen der Tl ausgerichteten ITSM-
Framework teil. Hierliber besteht die Moglichkeit, bei Ubergreifenden Stérungen?3 Tickets
einzustellen. Dazu muss ein Anbieter einen Single-Point-of-Contact (SPOC) sowohl fir

3 Ubergreifende Stérungen sind Stérungen, fiir deren Behebung mehrere TI-ITSM-Teilnehmer involviert werden miissen. In
diesem Fall muss eine von der gematik koordinierte Informationsiibermittiung an alle beteiligten TI-ITSM-Teilnehmer einge-
leitet werden.
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den nachgelagerten Anwendersupport (im Sinne eines 2nd/3rd-Level-Supports) als auch
fur den erforderlichen provideriibergreifenden Support einrichten.

Die gematik agiert im Rahmen des TI-ITSM als koordinierende und uberwachende In-
stanz. Sie Uberprift dabei die Einhaltung der zugesicherten Service Level. Als Eskalati-
onsinstanz unterstiitzt sie zudem bei Ubergreifenden Stérungen die Lésungsfindung.

Weiterfuhrende Informationen zur Supportstruktur der TI

Weiterfihrende Informationen zur Supportstruktur der Tl finden Sie im gematik-Dokument
.Betriebskonzept Online-Produktivbetrieb (OPB)“ [gemKPT_Betr].
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2 Die sichere Vernetzung des deutschen Gesundheits-
wesens — Vorstellung der gematik und der TI

2.1 Die gematik — Kurzvorstellung des Unternehmens und des gesetz-
lichen Auftrages

Die Gesellschaft fir Telematikanwendungen der Gesundheitskarte mbH, kurz: gematik,
wurde 2005 in Berlin gegriindet. Das Wirkungs- und Aufgabenfeld der gematik ist per Ge-
setz festgeschrieben. GemaR § 291a SGB V bzw. § 291b SGB V ist sie u. a. verantwort-
lich fur die Einfihrung und die Weiterentwicklung der Telematikinfrastruktur, der elektroni-
schen Gesundheitskarte (eGK) (s. dazu auch Kapitel 3.2.4) sowie zugehériger Fachan-
wendungen.

Die gematik untersteht der Selbstverwaltung des deutschen Gesundheitswesens — vertre-
ten durch die Spitzenorganisationen der Leistungserbringer und Kostentrdger im deut-
schen Gesundheitswesen (s. § 291a Absatz 7 SGB V bzw. § 291b SGB V). Diese Spit-
zenorganisationen agieren als Gesellschafter der gematik.

Die Rechtsaufsicht Uber die gematik obliegt laut dem Finften Sozialgesetzbuch dem
Bundesministerium fur Gesundheit (BMG).

Weitere Informationen zur gematik und zum gesetzlichen Auftrag der gematik

Weiterfuihrende Informationen zur gematik bzw. ihnrem gesetzlichen Auftrag erhalten Sie
unter den folgenden Links:

https://www.gematik.de/mediathek/publikationen/

8 291a SGB V — Elektronische Gesundheitskarte (gibt u. a. die Anforderungen, Aufgaben
und Ziele der eGK sowie Anforderungen an die Tl vor).

8 291b SGB V — Gesellschatft fur Telematik (gibt u. a. die Aufgaben und Struktur der ge-
matik vor)

2.2 Die Telematikinfrastruktur — Das sichere Netz des deutschen Ge-
sundheitswesens

Die Telematikinfrastruktur ist eine bundesweite, interoperable und sektoribergreifende
Informations-, Kommunikations- und Sicherheitsinfrastruktur.

Mithilfe der TI kdnnen zukunftig alle fir eine medizinische Behandlung relevanten Infor-
mationen schnell und zuverlassig ausgetauscht werden — und zwar genau dann, wenn sie
gebraucht werden. Auf diese Weise tragt die Tl zu einer nachhaltigen Verbesserung der
medizinischen Versorgung von Versicherten bei. Gleichzeitig kann die Telematikinfra-
struktur so einen Beitrag dazu leisten, die Transparenz, Qualitdt und Wirtschaftlichkeit im
Rahmen von Versorgungsituationen zu férdern.
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Die Abbildung 2: Schematische Darstellung des Gesamtsystems der Tl zeigt die Tl aus
Netzwerksicht.
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Abbildung 2: Schematische Darstellung des Gesamtsystems der TI4

Als DVO arbeiten Sie in der TI-Plattform Zone dezentral sowie in der Consumer Zone
(s. Abbildung 2: Schematische Darstellung des Gesamtsystems der Tl — rote Markierung).
Demzufolge mussen Sie insbesondere mit den dezentralen Komponenten, z.B.
Konnektor und Kartenterminal, vertraut sein (s. Kapitel 3).

Weiterfihrende Informationen zur Architektur der Telematikinfrastruktur

Weiterfihrende Informationen zum Aufbau der Telematikinfrastruktur finden Sie im gema-
tik-Dokument ,Konzept Architektur der TI-Plattform” [gemKPT_Arch_TIP].

2.2.1 Fachanwendung Versichertenstammdatenmanagement (VSDM)

Mit dem Anschluss an die Tl ermdglichen Sie die Nutzung der ersten administrativen TI-
Fachanwendung: das Versichertenstammdatenmanagement (VSDM). Diese Fachan-
wendung ist gesetzlich verpflichtend und umfasst die Daten des Versicherten gemaf
§ 291 Abs. 2 SGB V, die fur den Nachweis der Berechtigung zur Inanspruchnahme von
Leistungen im Rahmen der vertragsarztlichen Versorgung sowie der Abrechnung mit den
Leistungserbringern notwendig sind.

41m vorliegenden Dokument werden nicht alle in dieser Abbildung gezeigten Abkurzungen erklart. Diese Komponenten
sind in lhrer téglichen Arbeit als DVO im Regelfall nicht relevant. Da aber nicht ganzlich ausgeschlossen werden kann, dass
Sie bspw. im Rahmen von Fehlermeldungen oder Stérungen mit diesen Komponenten konfrontiert werden, sind sie hier
informativ aufgefihrt. Ausfuihrliche Informationen erhalten Sie bei Bedarf u. a. in dem gematik-Dokument ,,Konzept Architek-
tur der TI-Plattform®.
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Zu diesen sogenannten Stammdaten gehdren beispielsweise
e Name
e Geburtsdatum sowie
o Anschrift.

Mithilfe des VSDM kann Uberprift werden, ob ein Anspruch auf Leistungen einer gesetzli-
chen Krankenversicherung besteht.

Wenn sich diese Daten bei einem Versicherten andern, kénnen die gesetzlichen Kran-
kenversicherungen mit dieser Fachanwendung die eGK sicher tber die Tl aktualisieren.
Somit entfallt unter Umstanden der kostspielige und zeitaufwendige Austausch der eGK?5.

S m Bedarfsfall, bspw. bei Verlust, kann eine eGK auch gesperrt werden, um einen Missbrauch der Karte zu verhindern.
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3 Karten, Konnektoren und Kartenterminals —
Die dezentralen Komponenten der TI

3.1 Dezentrale Komponenten — Allgemeine Informationen

Unter den Begriff dezentrale Komponenten fallen die TI-Komponenten, die in den Leis-
tungserbringerinstitutionen (kurz: LEI), also bspw. den Arztpraxen, lokal aufgestellt und
installiert werden oder — wenn es um Smartcards (auch: Chipkarten) geht — dort ,ange-
wendet” werden (s. auch Abbildung 2: Schematische Darstellung des Gesamtsystems der
TI)

Zu den dezentralen TI-Komponenten zahlen Smartcards, stationdare und mobile Karten-
terminals sowie Konnektoren. Nachfolgend werden diese Komponenten (auch Produkte
genannt) naher vorgestellt.

Dezentrale TI-Komponenten werden von verschiedenen Herstellern produziert und ver-
trieben. Dabei durfen Sie ausschlief3lich von der gematik zugelassene Komponenten
bei der Einrichtung eines Zuganges zur Tl verwenden.

Weiterfuhrende Informationen zu zugelassenen TI-Komponenten

Eine Ubersicht tiber von der gematik zugelassene TI-Komponenten finden Sie unter

https://fachportal.gematik.de/zulassungen/online-produktivbetrieb/

3.2 Smartcards — Allgemeine Informationen

Als Smartcards bzw. Chipkarten werden im TI-Kontext Mikroprozessorkarten bezeichnet,
die mit einem Betriebssystem — das sog. Card Operating Systems (COS) fir Dateiverwal-
tung, Prozesssteuerung, Befehlssatz etc. — laufen.

In der Tl werden die folgenden Kartentypen eingesetzt:
e Security Module Card — Typ B/Praxisausweis (SMC-B)

e geratespezifische Security Module Card — Typ Kartenterminal (gSMC-
KT)

e geratespezifische Security Module Card — Typ Konnektor (gSMC-K)
¢ Heilberufsausweis (HBA)
¢ elektronische Gesundheitskarte (eGK).

Gebunden sind diese Smartcards entweder an Personen — wie eGK und HBA —, an Leis-
tungserbringerinstitutionen — wie SMC-B — oder an Geréate — wie gSMC-K und gSMC-KT.
Allen ist gemein, dass sie den sicheren Datenaustausch durch Authentifizierung und Ver-
schliisselung gewéhrleisten. Hierbei authentisieren sich die Chipkarten der Tl gegenseitig,
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wobei eine Chipkarte ihre Echtheit gegeniber einer anderen Chipkarte mittels Card-to-
Card-Authentisierung nachweist.

Smartcards werden online auf ihre Giltigkeit geprift. Dabei kann sich herausstellen, dass
sie ungultig sind. Griinde fir eine Ungultigkeit kbnnen sein:

o ein Ablauf der Giltigkeit der Zertifikate,
e eine Sperrung der Zertifikate sowie
¢ eine veraltete Kartengeneration.
Grundsatzlich haben alle Smartcards eine maximale Laufzeit von funf Jahren.

Zusatzlich zu diesen Smartcards gibt es die Prufkarte eGK (s. Kapitel 3.2.6). Sie erm0g-
licht es, die erfolgreiche Installation dezentraler Komponenten der Tl zu prifen.

3.2.1 Security Module Card — Typ B (SMC-B) (Praxisausweis)

Eine Security Module Card - Typ B (SMC-B) wird durch die kassenarztli-
chen/kassenzahnéarztlichen Vereinigungen herausgegeben und dient als Praxisausweis
bzw. Institutionsausweis. Sie ermdglicht den Zugriff einer berechtigten Leistungserbringer-
institution (bspw. Praxen) auf die TI, d. h., ohne SMC-B baut der Konnektor keine Verbin-
dung zur TI auf.

Eine SMC-B hat zwar wie der Heilberufsausweis und die elektronische Gesundheitskarte
(s. Kapitel 3.2.4 und 3.2.5) Scheckkartenformat (Format ID-1), jedoch weist die SMC-B
um den Chip herum einen vorgestanzten Bereich auf. Dieser ist so gro3 wie die SIM-
Karte fur Mobiltelefone (Format ID-000). Je nach GroRRe des Kartenslots des eHealth-
Kartenterminals (s. auch Kapitel 3.3) kann die SMC-B in ,voller Gré3e* (Format ID-1) ein-
gesetzt werden oder muss aus dem vorgestanzten Bereich der Plastikkarte herausgebro-
chen werden. Im Gegensatz zur gSMC-KT (s. Kapitel 3.2.2)-KT wird diese Smartcard
nicht mit einem Slotsiegel geschitzt.

Auf der SMC-B werden folgende Daten gespeichert:

e Integrated Circuit Card Serial Number (kurz: ICCSN, eindeutige/weltweit
einmalige Kennnummer)

e Name der Leistungserbringerinstitution®
e Betriebsstattennummer®
e Art der Praxis (bspw. psychotherapeutische Praxis)’.

Solange eine freigeschaltete SMC-B im Kartenterminal steckt, kann der Leistungserbrin-
ger auf Fachanwendungen, bspw. VSDM, zugreifen und u. a. Versichertenstammdaten
auf der eGK lesen oder aktualisieren.

6 Diese Angaben stehen nicht auf den SMC-Bs fiir zahnmedizinische Institutionen.

7 Das heil3t, dass eine Zuordnung der Institution zu einer Berufsgruppe sowie dem entsprechenden Berechtigungsprofil
moglich.
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Als DVO bendétigen Sie diese Karte bei der Ersteinrichtung des Konnektors, bei der erst-
maligen Registrierung beim VPN-Zugangsdienst (s. auch Kapitel 4.3.1) und bei méglichen
Stérungen im Verbindungsaufbau zur der Telematikinfrastruktur.

Bitte informieren Sie ggf. den Leistungserbringer dariiber, dass er die SMC-B rechtzeitig
vor dem Anschlusstermin der Leistungserbringerinstitution an die Tl bei einem von der
gematik zugelassenen Kartenhersteller 89 beantragen muss. In der Regel sollte dies cir-
ca vier Wochen vor dem Anschlusstermin erfolgen. Bindend sind die jedoch die aktuel-
len Fristen des jeweiligen Kartenherstellers. Beachten Sie, dass die SMC-B zum An-
schlusstermin zwingend freigeschaltet sein muss.

3.2.2 Geratespezifische Security Module Card — Typ Kartenterminal (gSMC-
KT)

Eine gerétespezifische Security Module Card — Typ Kartenterminal (gSMC-KT) ist
eine Chipkarte, Uber die die Authentisierung eines stationaren Kartenterminals gegentuber
einem Konnektor erfolgt. Diese Karten werden mit dem Kartenterminal geliefert.

Im Gegensatz bspw. zum HBA werden gSMC-KTs nicht speziell fir den einzelnen Leis-
tungserbringer als personalisierte Smartcard hergestellt. Die gSMC-KT muss nach Ein-
stecken in den Slot des Kartenterminals durch ein Slotsiegel geschitzt werden. Dieses
Slotsiegel ist im Lieferumfang enthalten. Sie bringen es im Beisein des Leistungserbrin-
gers an. Ggf. muss dieses Slotsiegel vom Leistungserbringer unterschrieben werden.

Eine gSMC-KT ist so grol3 wie die SIM-Karte fir Mobiltelefone (Format ID-000). Ggf.
muss sie aus einer groReren Karte (Scheckkartenformat) aus einem vorgestanzten Be-
reich um den Chip herum herausgebrochen werden.

3.2.3 Geratespezifische Security Module Card — Typ Konnektor (gSMC-K)

Eine geratespezifische Security Module Card — Typ Konnektor (gSMC-K) dient als
Sicherheitsmodul und authentisiert den Konnektor gegeniiber dem VPN-Zugangsdienst
(s. Kapitel 4.3.1) sowie den anderen TI-Komponenten, z. B. einem HBA. Im Gegensatz zu
den anderen Chipkarten ist die gSMC-K fest — und somit nicht sichtbar — im Konnektor (s.
Kapitel 3.4) durch den Hersteller verbaut.

Weiterfihrende Informationen zu Chipkarten

Weiterfihrende Informationen zu den Chipkarten finden Sie im gematik-Dokumentenpaket
~Produkttypbezogene Spezifikationen: Karten®.

3.2.4 Heilberufsausweis (HBA)

Ein Heilberufsausweis (HBA) wird von der zustdndigen Berufskammer eines Leistungs-
erbringers herausgegeben. Wie die Bezeichnung bereits andeutet, wird der HBA einer-
seits als Sichtausweis fur Leistungserbringer benutzt; andererseits kbnnen sich Leis-
tungserbringer aber auch digital mit dem HBA ausweisen. Ferner kénnen Leistungser-

8 Bitte beachten Sie, dass Zahnérzte u. U. ihre SMC-B direkt Uber die kassenzahnérztliche Vereinigung beantragen kon-
nen.

9 Diese Hersteller werden im TI-Kontext auch als Trust Service Provider (TSP) bezeichnet.
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bringer mit dem HBA Daten verschliisseln und signieren. Der HBA ermdéglicht zudem den
Zugriff auf Daten auf der eGK.

Landesirzhka"ﬁjm# h, nd
NAME SURNAME NBMP APELLIDO | eAMMIAR
Prof. Dr. med. Mustermann-Doppelname
VORNAMEN GIVEN NAMES PRENOMS NOMBRE WMR GOLTIG 8IS

Erik 20.10.21

A 4 \ J
@ Bundesarztekammer © Bundesarztekammer
Abbildung 3: Muster fiir eine HBA- Abbildung 4: Muster fir eine HBA-Rilckseite
Vorderseite (gemal Bundesarztekammer) (gemanR Bundesarztekammer)

Fir die erste Fachanwendung VSDM (s. Kapitel 2.2.1) wird der HBA nicht benétigt. Erst
bei kiinftigen Anwendungen kommt der HBA in der Tl zum Einsatz.

3.2.5 Elektronische Gesundheitskarte (eGK)

Seit dem 1. Januar 2015 gilt ausschlieRlich die elektronische Gesundheitskarte (eGK)
als Berechtigungsnachweis daflr, Leistungen einer gesetzlichen Krankenversicherung in
Anspruch nehmen zu kdnnen. Eine eGK ist im Besitz eines Versicherten und Eigentum
der jeweiligen Krankenkasse.

Auf der eGK sind personliche Informationen eines Versicherten bzw. Angaben zu seiner
Mitgliedschaft in der Krankenversicherung gemal3 § 291 Abs. 2 SGB V digital gespeichert
oder aufgedruckt (s. dazu auch Abbildungen Abbildung 5 und Abbildung 6, wobei die Ab-
bildung der Europaischen Krankenversicherungskarte auf der Riickseite der eGK optional
ist).

Allgemeine Versichertenstammdaten (wie Vorname und Name) kénnen der eGK ohne
technische Hilfsmittel abgelesen werden. Geschiitzte Versichertenstammdaten hingegen
kénnen erst durch eine Card-to-Card-Authentisierung ausgelesen werden.

Die eGK
e ermoglicht u.a. die Authentisierung des Versicherten bzw. Authentifizie-
rungsprozesse in der Tl
und
e bietet einen sehr hohen Schutz fir kryptographische Identitaten und
Fachdaten, indem sie selbststandig prift, ob der Zugriff auf diese Infor-
mationen gestattet werden darf.
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EUROPAISCHE KRANKENVERSICHERUNGSKARTE

—— Gesundheitskarte

o
MUSTERFRAU

Sarah Musterfrau
Musterkasse
123456789 A123456789

Versicherung Versichertennummer

A123456739 06 123456789 - Abcdefghijkimno

12345678987654321159 31/12/2020

Abbildung 5: Muster fir die Vorderseite Abbildung 6: Muster fir die Ruckseite einer
einer eGK eGK

Als DVO werden Sie unter Umsténden bei einem fehlerhaften eGK-Lesevorgang von ei-
nem Leistungserbringer oder seinen Mitarbeitern konsultiert. In diesem Fall prifen Sie
zunéachst die TI-Funktionalitat beim Leistungserbringer. Wenn Sie ausschliel3en kénnen,
dass es sich um ein generelles TI-Problem, ein technisches Problem der dezentralen
Komponenten oder des Primarsystems handelt, muss sich der Karteninhaber an seine
Krankenkasse wenden (s. dazu auch Kapitel 5.5 und 5.6).

3.2.6 Priufkarte eGK

Im Gegensatz zu den zuvor genannten Smartcards ist die Prifkarte eGK keine Chipkarte,
die im regularen Versorgungsalltag von Leistungserbringern oder Versicherten genutzt
wird. Die Prufkarte eGK dient DVOs als Hilfsmittel, mit dem sie nachweisen kdnnen, dass
die Anbindung einer Einrichtung an die TI erfolgreich war. Mit dieser Karte kénnen Sie
zum einen Uberprifen, ob die Online-Anbindung an die Tl korrekt konfiguriert ist und zum
anderen, ob alle dezentralen Komponenten sowie das Primarsystem korrekt auf die eGK
zugreifen konnen. Dartber hinaus kénnen Sie mit der Prifkarte eGK kontrollieren, ob die
Installation von Primarsystem, eHealth-Kartenterminals (Kapitel 3.3) und Konnektor (Kapi-
tel 3.4) in Bezug auf die Fachanwendung VSDM und die Konfiguration der dezentralen
Komponenten erfolgreich war (siehe auch Kapitel 4.4).

Wie Abbildung 7 zeigt, lasst sich die Prifkarte eGK leicht von einer eGK unterscheiden.
Eine Verwechselung mit der eGK eines Versicherten ist somit ausgeschlossen.
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(s gema Priif-Gesundheitskarte

G2

] E‘ Nur fur

Prufzwecke

Dienstleister vor Ort
Ablaufdatum: 31/12/2022 8027612345
109500969 )((2'20000001 1234567890

LLTesHK Priifkartennummer ICCSN

Abbildung 7: Muster fur die Vorderseite einer Prifkarte (eGK)10
Die Prufkarte eGK zeichnet sich durch
¢ eine fur Prifzwecke eindeutig definierte Institutskennung (Test-IK)
sowie

o die Verwendung von Personalisierungsdaten fiktiver Identitaten aus.

Hinweis:

Die Prifkarte eGK kann auf der Webseite der gematik
(https://fachportal.gematik.de/service/pruefkarte-egk/) kostenpflichtig erworben werden.
Die Priifkarte stellt eine Hilfestellung zur Uberpriifung des erfolgreichen Anschlusses einer
medizinischen Einrichtung an die Tl dar. Sie ist keine Voraussetzung zur erfolgreichen
Anbindung an die TI.

3.3 Kartenterminals — Allgemeine Informationen

Im Rahmen der Tl werden zwei Arten von Kartenterminals unterschieden: stationare und
mobile Kartenterminals — auch ,Kartenlesegerate” genannt. Mithilfe der Kartentermi-
nals kénnen u. a. Daten auf einer eGK gelesen werden.

3.3.1 Stationare Kartenterminals (KT)

Aktuell gibt es zwei Arten von stationdren Kartenterminals — die alteren BCS-
Kartenterminals und die neueren eHealth-Kartenterminals. Beide Arten kommen nur in
den Raumlichkeiten eines Leistungserbringers zum Einsatz.

BCS-Kartenterminals

Wahrend des Anschlusstermins kdnnen Sie in der Leistungserbringerinstitution auf die
alteren BCS-Kartenterminals stof3en. Diese wurden im Rahmen des sog. Basis-Rollouts
der Tl verwendet. Sie verflgen Uber einen USB-Anschluss und werden via Primérsystem
gesteuert. BCS-Kartenterminals kénnen nicht mit dem Konnektor verbunden werden. So-
mit kdbnnen Sie nicht in der Tl genutzt werden.

10 Die Riickseite der Priifkarte eGK ist weil.
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Unter Umstanden werden Sie gebeten, das Modell zu entsorgen.11 Wenn dies der Fall ist,
setzen Sie bitte das Kartenlesegerat auf die Werkseinstellung zurtick.

eHealth-Kartenterminals

Im Gegensatz zu den BCS-Kartenterminals werden die eHealth-Kartenterminals nicht
mehr lokal Uber PCs betrieben. eHealth-Kartenterminals kdnnen vom Konnektor erkannt
und somit via LAN-Verbindung gesteuert werden. Zu diesem Zweck muss ein eHealth-
Kartenterminals mit einem Konnektor bekannt gemacht, also ,gepairt® werden. Grund-
satzlich kénnen bei Bedarf mehrere eHealth-Kartenterminals innerhalb einer Leistungser-
bringerinstitution mit einem Konnektor gepairt werden. Hierzu mussen diese Kartenlese-
gerate im sog. ,Infomodell“ des Konnektors administriert werden.12 Der Konnektor kann
dann erkennen, wo welches eHealth-Kartenterminal steht.

eHealth-Kartenterminals funktionieren nur bei gesteckter und mit dem Konnektor gepairter
gSMC-KT. Um die hohen Sicherheitsbestimmungen einzuhalten, miussen sich diese Kar-
tenterminals bei jedem Verbindungsaufbau des Konnektors mit Hilfe der gSMC-KT ge-
genuber dem Konnektor selbst authentisieren. Zeitgleich miissen diese Kartenlesegerate
das zuvor erfolgte Pairing nachweisen.

Vor einer Installation missen Sie mindestens die folgenden Sicherheitsmerkmale eines
eHealth-Kartenterminals tberprifen:

o Unversehrtheit des Gerates
¢ Unversehrtheit der Gehausesiegel
¢ Unversehrtheit des Slotsiegels, falls die gSMC-KT bereits gesteckt ist

o Korrektheit der Gerateversion (Hardware- und Softwareversion, ange-
zeigt in der Selbstauskunft des Gerates)

e Sicherheitshinweise des Herstellers im (Administrator-)Handbuch des
Gerats

Der zukinftige Zugriff auf die medizinischen Gesundheitsdaten wird im Rahmen der TI
ebenfalls Uber das sog. ,Zwei-Schlussel-Prinzip* geregelt. In groben Zigen dargestellt,
bedeutet dies: Ein Zugriff auf diese geschiitzten Daten kann nur dann erfolgen, wenn sich
sowohl der Leistungserbringer (mittels HBA als 1. Schliissel) als auch der Versicherte
(mittels eGK als 2. Schlissel) authentisieren. Fur den Zugriff auf geschitzte Daten kann
zusatzlich die Eingabe der PIN in einem Kartenlesegerét durch den Versicherten erforder-
lich sein.

Grundsatzlich gilt: Beachten Sie die herstellerspezifischen Angaben in den jeweiligen
(Administrator-)Handbuchern.

11 Bitte beachten Sie, dass eine Entsorgung nicht immer notwendig ist. Denkbar wére bspw. die weitere Verwendung
aullerhalb der Tl (z. B. als Signaturterminal).

12 |5 diesem Fall ist es egal, in welchem eHealth-Kartenterminal die SMC-B steckt, d. h, dass eine eGK in einem Karten-
terminal und die SMC-B in einem anderen Kartenterminal stecken kann.
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3.3.2 Mobiles Kartenterminal (mobKT)

Ein mobiles Kartenterminal (mobKT) kommt — wie die Bezeichnung bereits andeutet —
auRRerhalb von Leistungserbringerinstitutionen zum Einsatz. Ein mobKT erlaubt es einem
LE, Versichertendaten von der eGK auszulesen und zwischenzuspeichern. Spater konnen
diese Daten von einem mobKT in das Primarsystem des LE Ubertragen werden. Hierzu
wird das mobile Kartenterminal lokal an einen PC angeschlossen.

mobKT sind nicht online in die Tl eingebunden. Sie kbnnen — im Gegensatz zu stationa-
ren eHealth-Kartenterminals — nicht mit einem Konnektor kommunizieren und haben keine
gSMC-KT.

Eine Ubersicht Uber zugelassene mMobKT finden Sie unter
https://fachportal.gematik.de/zulassungen/online-produktivbetrieb/.

3.4 Konnektor — Allgemeine Informationen

Ein Konnektor als zentraler Bestandteil der Tl verbindet die IT-Systeme der Leistungser-
bringer Gber ein Transportnetz (typischerweise das Internet via sicherer VPN-Verbindung)
mit der TIl. Darliber hinaus ermdglicht er dem Primarsystem den sicheren Zugriff auf die
Karten (HBA, SMC-B, eGK) udber die netzwerkfahigen stationdren eHealth-
Kartenterminals. AufRerdem schiitzt der Konnektor das lokale Netzwerk eines Leistungs-
erbringers und die dort installierten Clientsysteme vor Angriffen aus der Tl — und umge-
kehrt, die Tl vor Angriffen aus einem lokalen Netzwerk.

Als Schnittstelle stellt er technologisch einen eigenen Geréatetyp dar, in dem die eigens
entworfene Firmware/Software alle sicherheitsrelevanten Funktionen vereinigt. So verfugt
der Konnektor bspw. Uber die Sicherheitsfunktionalitédt einer Firewall und eines VPN-
Clients. Hierbei ist zu beachten, dass flr einen Zugang zur Tl die Registrierung und die
Freischaltung des Konnektors bei einem VPN-Zugangsdienst-Anbieter ndtig ist (s. Kapi-
tel 4.3.1)

Der Konnektor muss bei der Installation fir seine Einsatzumgebung entsprechend der
Vorgaben im jeweiligen Handbuch konfiguriert werden.

3.4.1 Hinweise zu Installationsvorkehrungen

Ein Konnektor — sowie die Netzwerkkomponenten Switch und Internet Access Gateway
(IAG), bspw. Router mit DSL-/Kabelmodem — darf gemal Sicherheitsvorgaben der gema-
tik nur in einem zugriffsgeschitzten bzw. zugriffsbeschrankten Bereich aufgestellt werden.

Dieser Bereich muss den physischen Schutz des Geréts gegen Angriffe sicherstellen und
somit den unberechtigten Zugriff verhindern.

Demnach kénnen nur Leistungserbringer sowie von ihm autorisierte Personen auf den
Konnektor zugreifen.

Zu solchen vor dem physischen Zugriff geschitzten Bereichen zahlen bspw.:
e ein verschlieBbarer Schrank oder ein vergleichbar gesichertes Objekt

oder
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e abschlieRbare Raume in der Leistungserbringerinstitution.

Befolgen Sie bei der Wahl eines geeigneten zugriffsgeschitzten Bereiches die hersteller-
spezifischen Vorgaben aus dem jeweiligen (Administrator-)Handbuch.

Ungeachtet dessen kann ein Konnektor eigene zusatzliche Mechanismen wie bspw. eine
Firewall aufweisen, die Manipulationen und Angriffe erschweren, darunter bspw. diverse
Versiegelungen. Ferner fiihrt er Selbsttests zur Uberpriifung seiner Integritat durch. Da-
neben kann ein Konnektor bestimmte Arten von Manipulationsversuchen selbststéndig
erkennen und diese per Meldung auf der Managementoberflache, Gber das Clientsystem
und (falls vorhanden) auf dem lokalen Display anzeigen.

Vor einer Installation missen Sie zumindest folgende Sicherheitsmerkmale vor einer In-
stallation grtindlich tGberprifen:

o Ist das Verpackungssiegel auf der Transportverpackung intakt?
¢ Sind alle weiteren Bestandteile des Lieferumfangs intakt?

¢ Sind die Einwegschrauben am Geh&use des Konnektors intakt?
¢ Sind die Sicherheitssiegel an den Gehauseseiten intakt?

e |st das Typenschild intakt?13

Sobald eines dieser Sicherheitsmerkmale nicht zutrifft bzw. Sie eine Manipulation des
Gerates erkennen, brechen Sie die Installation/Inbetriebnahme ab bzw. deinstallieren ei-
nen bereits angeschlossenen Konnektor (s. dazu auch Kapitel 5.3).

Siegel

Abbildung 8: Beispielhafte Darstellung fiir die Siegelplatzierung auf einem Konnektor

Der Konnektor ist — nicht zuletzt aufgrund seiner komplexen Funktionalitat — die dezentra-
le Komponente mit dem hdchsten Konfigurationsaufwand. Bitte beachten Sie darum die
Anweisungen im herstellerspezifischen (Administrator-)Handbuch.

13 Beachten Sie, dass Art und Umfang der Gehauseversiegelung herstellerspezifisch sind.
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4 Installation und Inbetriebnahme —
Von der Terminvorbereitung zum Anschluss an die Tl

4.1 Vorbereitung und Durchfilhrung des Termins

Im Anhang dieses Dokumentes finden Sie die ,Checkliste Dienstleister vor Ort“, die Sie
dabei unterstitzt, den TI-Anschluss-Termin in einer Leistungserbringerinstitution vorzube-
reiten und durchzufiihren. Sie listet alle benétigten Karten, Antrage und PINs auf, nennt
die Mindestvoraussetzungen vor Ort und weist Sie auf wichtige Punkte hin, die Sie mit
dem Leistungserbringer vor der Einrichtung des Zuganges absprechen missen.

Bitte beachten Sie, dass diese Checkliste gezielt auf die TI-Anbindung einer Arztpraxis
eingeht, zum Beispiel dann, wenn die Rede von ,Praxisverwaltungssystem® oder generell
.Praxisbetrieb” die Rede ist. Dennoch kénnen Sie die Checkliste problemlos fiur die An-
bindung anderer Leistungserbringerinstitutionen verwenden.

Grundsatzlich gilt jedoch: Ein funktionierender Internetanschluss in der Leistungserbrin-
gerinstitution ist zwingend. Die Installation kann zudem erst stattfinden, wenn

o der Leistungserbringer die SMC-B beantragt hat,
¢ er anschlieRend die PIN separat per Post erhalten und
e dann die Karte Uber das Portal des Kartenherstellers freigeschaltet hat.

Komponenten wie bspw. das stationare Kartenterminal und den Konnektor hingegen brin-
gen Sie als DVO - insofern nichts Anderes vereinbart wurde — zum Anschlusstermin mit.

4.2 Installationsszenarien — Allgemeine Informationen zur Anbindung
des LE-Netzwerkes an die Tl

In Regel liegen den moglichen Installationsszenarien zwei Anbindungsvarianten zugrunde
— die serielle Anbindung und die parallele Anbindung (s. Kapitel 4.2.1). Auf Basis dieser
Varianten kénnen Sie unterschiedliche Installationsszenarien realisieren. In der Anlage 3
finden Sie das ,Informationsblatt Betriebsarten Konnektor”, das lhnen weitere Szenarien
aufzeigt.

Beachten Sie, dass grundséatzlich von einer vorhandenen strukturierten Geb&audeverkabe-
lung und einer Verbindung zum Internet via Internet Access Gateway (IAG) ausgegangen
wird. Daneben darf in allen Szenarien die Installation bzw. Inbetriebnahme des Konnek-
tors ausschliel3lich in einem zugriffsgeschitzten/-beschrankten Raum (s. Kapitel 3.4.1)
erfolgen.
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Allgemeine Sicherheitshinweise fir die Installation in der Leistungserbringer-
umgebung:

Sofern durch den Anschluss an die Telematikinfrastruktur die Leistungserbringerumge-
bung erstmalig an das Internet angeschlossen wird, ist hierbei zu gewahrleisten, dass
notwendige Sicherheitsmaflinahmen zum Schutz der medizinischen Patientendaten etab-
liert werden. Weiterfuhrende Informationen finden Sie unter

https://www.kbv.de/media/sp/Technische Anlage Datenschutz.pdf sowie

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/itgrunds
chutzKompendium node.html

Bitte beachten Sie, dass auch bei der Installation des Konnektors im Reihenbetrieb
und auch bei der Nutzung des , Sicheren Internet Service* (SIS) diese Sicherheits-
malnahmen sinnvoll in das Gesamtsicherheitskonzept der Leistungserbringerum-
gebung integriert werden mussen.

Sofern aufgrund der konkret vorliegenden IT-Landschaft beim Leistungserbringer ein Pa-
rallelbetrieb des Konnektors erforderlich ist, sind bei der Auswahl der erforderlichen Netz-
werkkomponenten und der nachfolgenden Netzwerkkonfiguration besonders der Baustein
und die Umsetzungshinweise ,NET: Netze und Kommunikation*
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/baustein
e/NET/NET Uebersicht node.html zu beachten, da im Parallelbetrieb das Leistungser-
bringernetz (LAN) nicht durch die Netzwerksicherheitsfunktionen des Konnektors ge-
schitzt wird.

4.2.1 Serielle Anbindung vs. Parallele Anbindung

Der Konnektor kann die Systeme der Leistungserbringer, die daran angeschlossen sind,
vor Angriffen aus dem Internet zusatzlich schitzen, sofern die Konfiguration ,seriell* ge-
wahlt wird. Sehr wichtig ist aber, dass mit der Installation eines Konnektors keinesfalls die
in den medizinischen Einrichtungen bereits umgesetzten SicherheitsmalRnahmen fir den
IT-Praxisbetrieb obsolet werden, so dass z. B. Virenschutz oder die Netzabsicherung
nach wie vor unerlasslich sind.

Serielle Anbindung (auch ,Reihenbetrieb” genannt)

Bei einer seriellen Anbindung befinden sich alle Komponenten im selben LEI-Netzwerk
(LAN) und erhalten Zugang uber den Konnektor zur TI. Durch die integrierte Firewall des
Konnektors und den optionalen SIS (s. auch Kapitel 4.3.2) wird das LAN optimal vor un-
autorisierten Zugriffen von aufen geschitzt. Diese Betriebsart ist leicht zu konfigurieren
und gewabhrleistet eine vertrauliche Ubertragung medizinischer Daten.
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Abbildung 9: Schematische Darstellung der seriellen Anbindung
Parallele Anbindung (auch , Parallelbetrieb” genannt)

In der parallelen Anbindung sind alle Komponenten mittels Netzwerkverteiler
(Switch/Router) miteinander verbunden. Die Komponenten zur Verarbeitung medizini-
scher Daten nutzen den Konnektor, um die Telematikinfrastruktur oder den optionalen SIS
zu erreichen. Die restlichen Komponenten hingegen erhalten tber den Router direkten
Anschluss an das Internet. Ein bereits bestehendes LAN kann hierbei um den Konnektor
erganzt und weitergenutzt werden. Uber den Router ist das Internet unabhangig vom Zu-
gang zur Tl und mit allen Diensten verfligbar. Dieses Netzwerk ist flexibel konfigurierbar
(nur SIS/nur Internet/SIS plus Internet).

Im Parallelbetrieb ist keine Komponente des LAN durch den Konnektor vor unautorisierten
Zugriffen, bspw. Angriffen aus dem Internet, geschutzt.

Da der Konnektor im Parallelbetrieb nicht als Firewall im LAN fungiert, ist diese Betriebs-
art nur fur medizinische Einrichtungen geeignet, die bereits ein LAN etabliert haben und
Uber entsprechende Sicherheitsfunktionen gemafl den Standards des Bundesamtes fir
Sicherheit in der Informationstechnik verflgen.
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Abbildung 10: Schematische Darstellung der parallelen Anbindung

Weiterfuhrende Informationen zu Installationsszenarien

Weiterfiihrende Informationen zu Installationsszenarien finden Sie im Anhang K des ge-
matik-Dokumentes ,Spezifikation Konnektor* [gemSpec_Kon].

4.3 Nutzung wesentlicher TI-Dienste und Zugang zu Bestandsnetzen

Noch bevor Sie den Leistungserbringer an die Tl anschlie3en, sollten Sie ihn Uber die
Nutzung der nachfolgenden Dienste informieren bzw. dem Leistungserbringer aufzeigen,
wie er Zugriff auf die Bestandsnetze hat.

4.3.1 VPN-Zugangsdienst (VPN-ZugD)

Ein VPN-Zugangsdienst (VPN-ZugD) ermdglicht den Leistungserbringern den Zugang
zur Tl und zum Secure Internet Service (SIS, s. auch Kapitel 4.3.2), der wiederum ein
integraler Bestandteil des VPN-ZugD ist. Als Transportinfrastruktur zwischen dem Netz
des Leistungserbringers auf der einen Seite und dem VPN-ZugD auf der anderen Seite
wird dabei das Internet genutzt. Uber diese Infrastruktur werden gesicherte Verbindungen
von den Konnektoren der Leistungserbringer zu einem VPN-Zugangsdienst aufgebaut.
Daruber hinaus erfolgt via VPN-ZugD u. a. die Registrierung und Freischaltung von
Konnektoren.

In der Tl wird ein VPN-Zugang mittels eines IPsec-Tunnels zwischen Konnektor und VPN-
ZugD realisiert. Voraussetzung hierfir ist eine funktionierende Internetverbindung. Die
Vertraulichkeit und Integritat der tbertragenen Daten wird durch den Einsatz kryptogra-
phischer MaRnahmen sichergestellt.
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Die derzeit von der gematik zugelassenen Konnektoren nutzen fur die Kommunikation zur
Telematikinfrastruktur das IPv4-Protokoll. Fir das WAN- bzw. LAN-Interface ist dabei ein
Default-Wert von 1500 fir die MTU-Size (Maximum Transmission Unit) vorgesehen. Die-
ser Wert kann vom Administrator Uber die jeweilige Managementschnittstelle des Konnek-
tors konfiguriert werden.

Bei Anschluss an ein IPv6-Netz sollte neben der Aktivierung von DS-Lite (Dual Stack Lite-
Technik zum Tunneln von IPv4-Adressen in IPv6) beim Internet-Provider eine Reduzie-
rung der MTU-Size auf den Wert 1400 erfolgen, um stérende Paket-Fragmentierungen
aufgrund des zusatzlichen Protokoll-Overheads zu verhindern.

Ein VPN-Zugangsdienst darf nur von einem von der gematik zugelassenen Anbieter be-
trieben werden. Der hierfir notwendige Vertrag wird zwischen Leistungserbringer und
dem Anbieter geschlossen.

Weitere Hinweise zu spezifischen Netzwerkinformationen der VPN-Zugangsdienst-Anbie-
ter finden Sie unter:

https://fachportal.gematik.de/erste-schritte/informationen-der-hersteller-anbieter/anbieter-
vpn-zugangsdienst/

4.3.2 Secure Internet Service (SIS)

Wie zuvor erwahnt, stellt der VPN-Zugangsdienst den Leistungserbringern zusatzlich ei-
nen Zugang zum Secure Internet Service (SIS) zur Verfigung. Fir Leistungserbringer ist
die Nutzung dieses ggf. kostenpflichtigen Services optional.

Durch die Verwendung eines SIS-Zugangs wird Nutzung von Diensten im Internet siche-
rer. Dies bedeutet, dass eingehende Verbindungen aus dem Internet ggf. durch Blacklists
unterbunden werden. Die Inhalte der Kommunikation werden zudem auf etwaige Schad-
software Uberprft.

Generell werden vom SIS alle marktublichen ,State-of-the-Art“-Sicherheitsleistungen un-
terstitzt, darunter bspw. Virenscanner, Firewall etc. Die Konfiguration der Sicherheitsleis-
tung erfolgt zentral durch den Anbieter des VPN-Zugangsdienstes.

Die Verbindung vom Leistungserbringer zum SIS erfolgt Gber einen VPN-Kanal, der ge-
trennt vom VPN-Tunnel zur Tl aufgebaut wird.

Da die Kommunikation tber den SIS auch Einschrankungen mit sich bringen kann, mus-
sen Sie den Leistungserbringer dazu beraten, welches Installationsszenario seinen An-
spruchen bei der Nutzung des SIS am besten gerecht wird. Der Leistungserbringer muss
zusammen mit lhnen entscheiden, ob seine bisher genutzten Dienste auch Uber SIS noch
funktionieren und ob es ggfs. auch individuelle Konfigurationsméglichkeiten gibt (bspw.
Nutzung SIS von allen PCs).

Als DVO miissen Sie den Leistungserbringer zu den Vor- und Nachteilen dieser Anbin-
dungen beraten (s. auch Kapitel 4.2.1)

Bei der Wahl der passenden SIS-Anbindungsart helfen die folgenden Aspekte:
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Bestandsaufnahme der Kommunikation zum Internet

o Auflistung aller Anwendungen und Dienste mit den dazugehérigen
TCP/UDP-Ports pro Anwendung

o Auflistung dedizierter Verbindungen, bspw. VPN-Tunnel, zu anderen
Standorten

o Auflistung dedizierter Verbindungen aus dem Internet in das lokale
Netzwerk, z. B. Remote Zugriff fir Fernwartung

Kommunikationsbewertung

e Standardanwendungen, bspw. http, https, FTP, SMTP, SMTPS, POP3,
POP3S, IMAP und IMAPS, werden unterstitzt.

Verbindungen in das Netzwerk des Leistungserbringers

o Die Sicherheitsrichtlinien fir den SIS erlauben keinen Verbindungsauf-
bau in das Netzwerk des Leistungserbringers. Deshalb sind Verbindun-
gen, die aus dem Internet in Richtung lokales LAN aufgebaut werden,
mit der SIS-Nutzung nicht mehr moglich. In diesem Fall missen Sie pru-
fen, ob es alternative Méglichkeiten gibt.

Sonderfall: Klarung mit dem VPN-Zugangsdienstanbieter

e Im SIS wird ein Applikation Layer Gateway (ALG) eingesetzt, das fur je-
de Anwendung einen Proxy bereitstellt. Wenn eine Anwendung nicht
Uber einen Standardport kommuniziert, muss eine entsprechende Konfi-
guration am ALG vorgenommen werden. Aktuell ist ein Proxy-Satz im
ALG konfiguriert, welcher durch den Betreiber des VPN-
Zugangsdienstes definiert wird. Nutzen die Anwendungen des Leis-
tungserbringers jedoch nicht die standardisierten TCP/UDP-Ports, mis-
sen diese Verbindungen aus dem lokalen Netzwerk individuell betrachtet
werden. Ggf. missen Sie sich mit dem VPN-ZugD zur Klarung in Ver-
bindung setzen.

Weiterfihrende Informationen zu SIS

Weiterfihrende Informationen zur Integration von SIS/Konnektor finden Sie im gematik-
Dokument ,Spezifikation Konnektor‘ [gemSpec_Kon].

4.3.3 Bestandsnetze

Neben der Telematikinfrastruktur existieren im deutschen Gesundheitswesen weitere
Netzwerkverbunde. Hierzu gehdren bspw. die Bestandsnetze, die bereits vor der Tl ent-
standen sind. Hier werden Leistungserbringern bspw. unterschiedliche Fachanwendungen
bereitgestellt.

Die verfugbaren Bestandsnetze kénnen Sie tUber das Management Interface des Konnek-
tors einsehen. Dabei sind die Bestandsnetzanbindungen standardmaflig aktiviert.

Die genaue Vorgehensweise fur die Anbindung der Bestandsnetze Uber den Konnektor
erfolgt herstellerspezifisch.
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4.4 Allgemeine Hinweise zur erfolgreichen Installation

Anhand der folgenden Punkte kénnen Sie allgemein tberprifen, ob die Installation und
somit der Anschluss an die Telematikinfrastruktur auf technischer Ebene erfolgreich ver-
laufen ist:

Primarsystem

Die Einrichtung einer Verbindung zwischen einem Primarsystem und einem Konnektor
folgt den jeweiligen Herstellervorgaben. Allen Einrichtungsszenarien ist jedoch gemein,
dass das Primarsystem fur den Nachweis einer erfolgreichen Installation die ,Bereitschaft"
des Konnektors Uberprift. Dazu fragt das Primarsystem bspw. das Vorhandensein aller
bendtigten Schnittstellen sowie aller Karten ab. Erst wenn diese Bereitschaft vom Konnek-
tor bestatigt wird, kommunizieren Prim&rsystem und Konnektor miteinander. Dies erken-
nen Sie daran, dass im Primarsystem der Konnektor angezeigt wird.

Dabei ist zu beachten, dass der Konnektor sowohl als ,online” (mit der Tl verbunden) als
auch als ,,offline” (kein Zugang zur TI) angezeigt werden kann.

Konnektor und Kartenterminal

Um zu Uberprifen, ob der Konnektor erfolgreich installiert wurde, 6ffnen Sie einen Brow-
ser und geben Sie dort die IP-Adresse des Konnektors ein. Hier sehen Sie das Manage-
ment Interface des Konnektors. Sobald Sie die VPN-Zugangsdaten Uber das Manage-
ment Interface eingegeben haben, kann der Konnektor beim VPN-ZugD registriert und ein
Tunnel vom Konnektor zum VPN-ZugD aufgebaut werden (s. auch Kapitel 4.2). Das Ma-
nagement Interface des Konnektors zeigt Ihnen auch an, ob die Kartenterminals gepairt
und verbunden bzw. funktionsbereit sind, also als ,,online* angezeigt werden.

Verwendung der Prifkarte eGK

Um zu Uberprifen, ob die Installation von Primarsystem, eHealth-Kartenterminal und
Konnektor in Bezug auf die Fachanwendung VSDM und die Konfiguration der dezentralen
Komponenten erfolgreich war, stecken Sie die Prifkarte eGK in das eHealth-
Kartenterminal. Am Primarsystem wird daraufhin ein Versichertenstammdatensatz mit
einer fiktiven Identitat als Ergebnis der Priifung der Versichertenstammdaten angezeigt (s.
nachfolgende Tabelle):

Tabelle 1: Beispiel fiir Anzeige der Prifkarten-eGK-Daten im Primarsystem

Versicherten_ID Prifkartennummer [siehe Aufdruck der Prifkarte]
Nachname , Ort*

\VVorname , Dienstleister”

Vorsatzwort ,vor®

Geburtsdatum 19800101 - [01.01.1980]

Geschlecht X" [unbestimmtes Geschlecht]

Strasse L Friedrichstralle”

Hausnummer 136

Ort ,Berlin“
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Postleitzahl 10117

Versicherungsschutz Beginn 20000101 —[01.01.2000]

Kostentraeger 109500969

Kostentraegerlaendercode L,D" [Deutschland]

Kostentraeger/Name ,1est GKV-Sv*

Versichertenart 1 [Mitglied]

Kostenerstattung (alle) 0

WOP 83 [Brandenburg]
Zuzahlungsstatus/Status 0 [von der Zuzahlungspflicht nicht befreit]
Selektivvertraege (alle) 9

Selektivvertraege/Art 0000

Alle weiteren Angaben . [leer]

Eine vollstdndige Onlineprifung und -aktualisierung der Versichertenstammdaten kann
mit der Prifkarte eGK nicht durchgefihrt werden, da ihre Daten — im Gegensatz zu den
Daten einer eGK eines Versicherten — keiner realen Krankenkasse zugeordnet sind.

Beim Initiieren des Auslesens der Prifkarte eGK im Priméarsystem fuhrt das Fachmodul
VSDM des Konnektors auch eine OCSP-Abfrage durch und erhélt im Erfolgsfall eine Mel-
dung "OK". Diese Information wird im Ablaufprotokoll des Fachmoduls VSDM dokumen-
tiert. Das Ablaufprotokoll kann Uber die Administrationsschnittstelle des Konnektors ein-
gesehen werden.

Daruiber hinaus werden dber die Administrationsschnittstelle des Konnektors weitere
Prifmoglichkeiten angeboten, so z.B. die Abfrage des Status einer etablierten VPN-
Verbindung. Uber die genaue Umsetzung dieser Prifmoglichkeiten informieren die Admi-
nistrationshandbticher der Konnektor-Hersteller.

Beim Auslesen der Priifkarte eGK kann optional ein Prifungsnachweis mit dem Ergebnis
der Onlineprifung angefordert werden. Das Fachmodul VSDM erzeugt den Prufungs-
nachweis mit dem Ergebnis 3 (,Aktualisierung VSD auf eGK technisch nicht moglich®).
Das Ergebnis 3 gibt fiir sich allein keinen Aufschluss darliber, ob eine Verbindung zur Tl
aufgebaut werden konnte oder nicht. Es muss das Ablaufprotokoll und ggf. das Fehlerpro-
tokoll des Fachmoduls VSDM analysiert werden.

geminfo_Anschluss_TI_DVO_V2.2.0.docx Seite 29 von 36
Version: 2.2.0 © gematik — 6ffentlich Stand: 28.08.2019



lematikinfrastruktur —

Anschluss medizinischer Einrichtungen an die Te- Fa gema
Ein Uberblick fur Dienstleister vor Ort (DVO)

5 Wesentliche Betriebsaufgaben und Wartung —
Supportaufgaben nach Anschluss an die TI

5.1 Firmware-Aktualisierung bei Kartenterminals und Konnektoren

Weder Konnektoren noch Kartenterminals sollten mit veralteter Firmware betrieben wer-
den. Die notwendigen Firmware-Aktualisierungen eines Konnektor bzw. Kartenterminals
kénnen manuell oder automatisch tUber den Konfigurationsdienst (auch: Konfigurations-
und Software-Repository, kurz: KSR) durchgefiihrt werden. Dabei bietet der KSR zusatz-
lich die Funktion ,Aktualisierungsplan®. Mit Hilfe des Aktualisierungsplans kénnen Updates
noch besser gesteuert werden. Sie missen hierbei insbesondere folgende Punkte beach-
ten:

o Fuhren Sie die Aktualisierung zeitnah durch, wenn der Konnektor/das
Kartenterminal eine/n Software-veraltet-Meldung/Hinweis anzeigt,

o installieren Sie Software-Updates erst nach einer entsprechenden Vali-
dierung,

e verwenden Sie ausschlief3lich freigegebene, offiziell verfligbare, signier-
te Software,

e filhren Sie Updates fir Konnektor und Kartenterminal(s) bei Bedarf ge-
meinsam aus und

e aktualisieren Sie ggf. die Liste der verfiigbaren Bestandsnetze.

Beachten Sie, dass Sie den Konnektor nur aktualisieren, wenn das Primarsystem diese
Aktualisierung unterstiitzt. Ggf. muss eine Aktualisierung des Primérsystems vorgenom-
men werden. Bei Problemen wahrend der Aktualisierung wenden Sie sich an den zustan-
digen Support und/oder konsultieren Sie das jeweilige Handbuch.

Weitere Informationen Hersteller von Kartenterminals und Konnektoren finden Sie unter:
https://fachportal.gematik.de/erste-schritte/informationen-der-hersteller-anbieter/

5.2 Konfigurationsverwaltung von Konnektoren

Die Konfigurationsverwaltung ermdéglicht die Sicherung einer bestimmten Konnektor-
konfiguration bzw. die Wiederherstellung auf einen gewtinschten Stand der Konnektor-
konfiguration. Dies ist zum Beispiel notwendig, wenn ein Konnektor auf Werkseinstellung
zurlickgesetzt wird oder ein Konnektor ausgetauscht werden muss. Dabei ist der Ex- bzw.
Import von Konfigurationsdaten nur mit entsprechender Berechtigung maoglich. Dariiber
hinaus erfordert jeder Ex- bzw. Import die Dokumentation im Betriebsfiihrungshandbuch
mit Unterschrift des ausfiihrenden Administrators, also im Regelfall Ihre Unterschrift.
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Generell sind mindestens folgende Punkte beim Export von Konnektor-
Konfigurationsdaten zu beachten4;

o der Export der Daten erfolgt herstellerspezifisch
und

e das fur den Import benétigte Passwort, das auf dem PC-Bildschirm ange-
zeigt wird, muss geschutzt notiert oder heruntergeladen werden.

Generell sind mindestens folgende Punkte beim Import von Konnektor-
Konfigurationsdaten zu beachten:

o der Import der Daten erfolgt herstellerspezifisch,
¢ es wird das Import-Passwort abgefragt
und

e der Neustart des Konnektors ist erforderlich.

5.3 Sperrprozess und Aul3erbetriebnahme eines Konnektors

5.3.1 Sperrung eines Konnektors

Wenn ein Konnektor gesperrt werden muss, ist es wichtig, dass so schnell wie mdglich
gehandelt wird. Darum sollten Sie bereits beim Anschluss einer Leistungserbringerinstitu-
tion den Leistungserbringer (und autorisierte Mitarbeiter der Leistungserbringerinstitution)
Uber den Ablauf informieren.

Werden Manipulationen am Konnektor (bspw. Beschadigungen am Siegel bzw. Gehau-
se des Konnektors) erkannt oder wurde der Konnektor gestohlen, muss sich der Leis-
tungserbringer (oder ein autorisierter Mitarbeiter) mindestens an den jeweiligen Support-
Anbieter wenden. Ggf. wird der Leistungserbringer (oder sein Mitarbeiter) Sie bitten, dies
zu Ubernehmen. Welchen Daten (vom Leistungserbringer oder seinen Mitarbeitern) zu
diesem Zweck bereitgehalten werden mussen, entnehmen Sie bitte dem (Administrator-
)JHandbuch bzw. den Vertragsunterlagen.

Bei einer Manipulation wird das weitere Vorgehen vornehmlich durch die Vorgaben im
(Administrator-)Handbuch bestimmt. Bei einem Diebstahl muss jedoch der Konnektor
(bzw. die gSMC-K) auf jeden Fall gesperrt werden. Jeder Konnektor-Hersteller hat zu die-
sem Zweck einen Sperr-Prozess aufgesetzt. Des Weiteren muss der VPN-Zugangsdienst-
Anbieter informiert werden. Auch der VPN-ZugD-Anbieter hat einen Prozess, um den TI-
Zugang fur einen bestimmten Konnektor zu sperren.

Um die Sperrung eines Konnektor einzuleiten, muss der Leistungserbringer (missen Sie)
mindestens die Seriennummer des Konnektors fur die Kommunikation mit dem
Konnektorhersteller und zusatzlich die Vertragsdaten (Kunden-/Vertragsnummer) fur die
Kommunikation mit dem VPN-Zugangsdienst bereithalten. Ggf. werden die Daten der
SMC-B, mit der der Konnektor registriert wurde, abgefragt. Der konkrete Sperrprozess

14 Es gelten fiir den Export und den Import tiberdies die herstellerspezifischen Vorgaben.
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kann zwischen den verschiedenen Konnektorherstellern bzw. VPN-
Zugangsdienstanbietern variieren.

Weitere herstellerspezifische Informationen kdnnen Sie dem jeweiligen (Administrator-)
Handbuch entnehmen.

5.3.2 AulRerbetriebnahme eines Konnektors

Bei einer planmafigen AulRerbetriebnahme eines Konnektors (z. B. bei einer Fehlfunk-
tion oder einem Modellwechsel) deregistrieren Sie das Gerat gemal Herstellervorgaben.
AnschlieBend fuhren Sie ein Reset durch und informieren den VPN-Zugangsdienst-
Anbieter.

Sie mussen den deregistrierten und zurtickgesetzten Konnektor gemaR den Sicherheits-
vorgaben entsorgen. Informieren Sie sich zu diesem Zweck beim jeweiligen Support-
Anbieter bzw. beachten Sie die Vorgaben des jeweiligen (Administrator)-Handbuches.

5.4 Austausch von Kartenterminals

Stationare bzw. mobile Kartenterminals missen ausgetauscht werden, wenn die Sicher-
heitsvorgaben der Tl verletzt werden. Dazu gehéren — wie auch beim Konnektor — Mani-
pulationen am Kartenlesegerat (bspw. Siegel bzw. Gehause des Kartenterminals sind
beschadigt) sowie Diebstahl. Bei Diebstahl oder Verlust eines Kartenterminals oder einer
gSMC-KT allein, missen Sie das Pairing im Konnektor fir das betroffene Kartentermi-
nal/die betroffene gSMC-KT aufheben. Dadurch kénnen sich Kartenterminal und Konnek-
tor nicht mehr miteinander verbinden.

Beim Austausch von stationdren Kartenterminals missen Sie als DVO mindestens
folgende Punkte beachten?5;

e das Pairing mit dem Konnektor muss aufgehoben werden,

o die gSMC-KT muss entfernt werden,

¢ das neue KT muss eingerichtet und mit dem Konnektor verbunden werden
und

o ggf. muss die Konfiguration oder der Softwarestand des Primarsystems ak-
tualisiert werden.

Beim Austausch von mobilen Kartenterminals missen Sie als DVO mindestens fol-
gende Punkte beachten:

e das alte mobKT muss im Primarsystem abgemeldet werden
und

¢ das neue mobKT muss im Primérsystem eingerichtet werden.

15 gg gelten fur den Export und den Import zudem die herstellerspezifischen Vorgaben.
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5.5 Hinweise zu moglichen Stérungen und deren Beseitigung

Wenn die elektronische Gesundheitskarte, der Heilberufsausweis oder der Praxisausweis
nicht wie vorgesehenen funktionieren, missen sich die Inhaber — also Versicherter oder
Leistungserbringer — an den 1st-Level-Support des jeweiligen Kartenanbieters (s. Kapitel
3.2) wenden.

Im Anhang finden Sie zudem ein ,Merkblatt zum Umgang mit Stérungen bei der Nutzung
der TI". Dieses Merkblatt zeigt Ihnen auf einen Blick, welche Fehler auftreten kénnen,
warum sie auftreten kénnen und wie sie behoben werden kénnen.

Daruber hinaus besteht die Moglichkeit, mithilfe von Logfiles des Konnektors Fehler zu
analysieren und zu beheben. Hierzu sehen Sie bitte im jeweiligen (Administrator-)
Handbuch nach.

Weiterfuhrende Informationen zu Fehlermeldungen

Weiterfilhrende Informationen zu Fehlermeldungen kénnen Sie dem gematik-Dokument
.mplementierungsleitfaden Primarsysteme"” [gemILF-PS] entnehmen.

5.6 Ansprechpartner fir weitere Fragen zu Kartenterminals oder
Primarsystemen

Bei Fragen zu Kartenterminal, Software oder zum Zusammenspiel verschiedener TI-
Komponenten setzen Sie sich bitte mit dem jeweiligen Hersteller in Verbindung.

Hierfir steht Ihnen eine Ubersicht tiber Ansprechpartner fiir die Themenbereiche stationa-
re/mobile Kartenterminals sowie Primarsysteme zur Verflgung unter
https://fachportal.gematik.de/erste-schritte/informationen-der-hersteller-anbieter/

Die gematik ist Ihr Ansprechpartner bei systemischen Fehlern, also bei reproduzierbaren
Fehlern, im Zusammenspiel eines Produktes mit Komponenten verschiedener Hersteller.
Die gematik koordiniert in diesem Fall die Fehleranalyse gemeinsam mit den betroffenen
Herstellern.
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Anhang A — Verzeichnisse

Al — Abklrzungen

Kurzel Erlauterung
ALG Application Layer Gateway
DVO Dienstleister vor Ort
eGK elektronische Gesundheitskarte
eMP elektronischer Medikationsplan
gSMC-K geratespezifische Security Module Card — Typ Konnektor
gSMC-KT geratespezifische Security Module Card — Typ Kartenterminal
HBA Heilberufsausweis
IAG Internet Access Gateway
KT Kartenterminal (stationar)
KSR Konfigurations- und Software-Repository
mobKT mobiles Kartenterminal
OCSP Online Certificate Status Protocol
NFDM Notfalldatenmanagement
SIS Secure Internet Service
SMC-B Security Module Card — Typ B
TSP Trust Service Provider
TI Telematikinfrastruktur
TI-ITSM IT-Service-Management der Telematikinfrastruktur
VPN-ZugD VPN-Zugangsdienst
VSDM Versichertenstammdatenmanagement
WOP Wohnortprinzip
A2 — Glossar

Das Glossar wird als eigenstandiges Dokument, vgl. [gemGlossar] zur Verfligung gestellt.
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Check
Dienst

ISte

V]

) —

Damit Sie am Installationstag alle Informationen Uber die
betreffende Praxis und die notwendigen Materialien dabei
haben und somit den Praxisbetrieb so wenig wie mdg-
lich stéren, soll diese Checkliste Sie bei der Vorbereitung
unterstatzen:

Technische Bestandsaufnahme der Praxis
WICHTIG: Zeitlicher Vorlauf zum Installationstag notwendig!

[] Anzahl verfigbarer Netzwerksteckdosen
[] Anzahl verfiigbarer Steckdosen

[] Anzahl notwendiger E-Health-Kartenterminals
inkl. gSMC-KT

[J Anzahl notwendiger Konnektoren

[ Falls nétig: zusatzliche Hardwarekomponenten be-
schaffen

]

Prafung des Internetanschlusses

[ Prifung des Update-Status des Praxisverwaltungssys-
tems

[J Klarung netzwerktechnischer Besonderheiten

[] Nutzt die Praxis bereits das KV-SafeNet*?

[ Ist die Contract ID fur den VPN-Zugangsdienst

vorhanden?

[ ] Abklarung von Besonderheiten im IT-Praxisbetrieb
(z.B. Fernwartung oder Zugang zum »Heimrechner«)

* Beachten Sie, dass KV-SafeNet nicht mit der Firma SafeNet, Inc., USA,
in firmenmaBiger oder vertraglicher Verbindung steht.

Gesellschaft fiir Tell

eister vor Ort

Sie sollen eine Praxis an die
Telematikinfrastruktur anschlieBen?

Vorbereitung auf den Installationstag

Im Fokus muss dabei stehen, dass der Praxisbetrieb
durch die Installation moglichst wenig behindert wird.

Grundvoraussetzung: separater Arbeitsplatz mit
Internetanschluss

Absprachen mit der Praxis

[] Absprache, ob und wie der Praxisbetrieb aufrechter-
halten werden kann — wenn die Praxis es winscht.
Manche Arbeitsschritte konnen »parallel« zum
Praxisbetrieb umgesetzt werden — andernfalls Zeitrau-
me ohne Patientenverkehr (z. B. Mittagspausen) fur
Schulungen oder Arbeitsplatzeinrichtungen nutzen.

[]

Ist ein Zugang zum »sicheren Netz der KVen«
gewdinscht?

[ ] Ist ein »Secure Internet Service« (Sicherer Internet-
zugang) gewlnscht?

[] Aktualisierung des Primarsystems, um die TI-Funktio-
nalitat (Quartals-Update, Sonder-Update, Lizenz aktiv)
zu ermoglichen.

[] Bereitstellung eines Internetanschlusses — falls noch
nicht vorhanden

[] Alle verftigbaren aktuellen Updates wurden im
Praxisverwaltungssystem installiert.

Die gematik bietet ein Bestatigungsverfahren fir PVS-
Hersteller an, in dem die Hersteller nachweisen mussen,
dass ihre Produkte den Konnektor und die E-Health-
Kartenterminals ordnungsgemaf3 ansprechen kénnen.

dheitskarte mbH




Praxisverwaltungssysteme, die dieses Verfahren erfolgreich
durchlaufen haben, sind auf der gematik-Webseite einseh-
bar: https://fachportal.gematik.de/zulassungen/online-
produktivbetrieb/

L] Alle benotigten SMC-B(s) plus freigeschaltete(r) PIN(s)
liegen vor.

[] Zugangsdaten zu Konfigurationszwecken

— Administrationsberechtigung fur den Praxisrechner,
Server und das Praxisverwaltungssystem

— Kartenterminal-PIN bei Bestandsgeraten

— VPN-Zugangsdienst: DNS_SERVERS_INT,
DNS_DOMAIN_VPN_ZUGD_INT und CONTRACT_ID_
VPN_ZUGD (Konfigurationsdaten mussen im Konnek-
tor eingetragen werden)

[] erforderliche Anpassung der Praxis-IT

— Passwort und Benutzername fur DSL-Router liegen vor.
— Passwort und Benutzername fir DSL-Zugang zum
Provider liegen vor.

Ausriistung des Technikers

L] Laptop
L] Switches (Anzahl hangt von den ermittelten Geraten ab)
L] LAN-Kabel [ Stromverteiler

[] Ersatzgerate (Konnektor, E-Health-Kartenterminal,
DSL-Router)

L] Prifkarte eGK
Durchfihrung der Installation vor Ort

Vorbereitende MaBnahmen in der Praxis

[ ] Anschluss des Konnektors und der E-Health-Karten-
terminals an das Praxis-LAN und den DSL-Router

Sicher.

Wir vernetzen das
Gesundheitswesen.

L] Inbetriebnahme und Pairing der E-Health-Kartentermi-
nals — vorausgesetzt, es ist kein Update eines vorhan-
denen E-Health-Kartenterminals vorgesehen
HINWEIS: Sind Updates fur mehrere E-Health-Karten-
terminals vorgesehen, sollte ein E-Health-Kartenter-
minal fUr den Praxisbetrieb verbleiben, um diesen so
lange wie mdglich aufrechtzuerhalten.

[] Konfiguration des Konnektors inkl. Registrierung (kurze
Unterstltzung durch das Praxispersonal fir die PIN-Ein-
gabe der SMC-B nétig, <1 Minute)

[] Konfiguration des Konnektor-Informations-Modells

MaBnahmen mit potenzieller
Einschrankung des Praxisbetriebs

ACHTUNG: Die Praxis ist im Vorfeld der Installation darauf
hinzuweisen, dass das System zeitweise nicht verfligbar
sein wird. Inwieweit die Arbeit des Praxispersonals und/
oder der Arztin bzw. des Arztes tatséchlich beeintrachtigt
ist, hangt jedoch sehr vom eingesetzten Primarsystem, der
Anzahl von Aufnahmeplétzen und den Praxisabldufen ab.

[] Herstellung der TI-Betriebsbereitschaft des Primar-
systems

— Aktualisierung des Priméarsystems

- Ggf. Aktivierung einer Lizenz o. A. — falls die Stan-
dard-Aktualisierung (z. B. Quartals-Update) noch
nicht erfolgt ist (in diesem Fall ist nur die Update-Ak-
tivierung erforderlich — und zwar an jedem einzelnen
Arbeitsplatz).

[] Anpassung der Primarsystem-Konfiguration an den Ar-
beitspldtzen, an denen mit E-Health-Kartenterminal(s)
gearbeitet werden soll

[ Priifung, ob die Primarsystem-Funktionalitat bereitsteht
HINWEIS: Die Dokumentationspflichten sollten auf
sicherheitsrelevante Themen und die Installationsab-
nahme beschrankt werden.

[] Stecken der Priifkarte eGK zur vollstandigen Priifung,
ob die Installation der Praxis an die Tl erfolgreich war.
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Merkblatt zum Umgang mit Storungen
bei der Nutzung der Telematikinfrastruktur

Fehler beim Lesen der Versichertenstammadaten

mit Abbruch durch ungiiltige eGK

Mogliche Ursachen

Gesundheitsanwendung
gesperrt (Fehlercode
114)

AUT-Zertifikat ungiltig
(Fehlercodes 106 und
107)

Leseversuch von
veralteter eGK (&lter als
G1+) (Fehlercode 113)

Die vorliegende eGK ist kein gultiger
Leistungsanspruchsnachweis.

Fragen Sie den Versicherten, ob er in
der Zwischenzeit eine neuere eGK von
der Kasse erhalten hat.

Wenn der Versicherte keine aktuellere
eGK besitzt, ist gemalk BMV-A Anlage
4a Anhang 1 Kap. 2.1. bzw. § 8 BMV-Z
und § 12 EKVZ vorzugehen. Der
Versicherte soll mit Verweis auf die
Fehlermeldung an seine Krankenkasse
verwiesen werden.

Prufungsnachweis 3, 5
und 6 (wird im
Priméarsystem angezeigt)

Prufungsnachweis 4 (wird
im Primarsystem
angezeigt)

Versichertenstammdaten lesen mit Warnung im
Prifungsnachweis (Ergebnis 3 bis 6)

Die eGK ist ein glltiger Leistungsan-
spruchsnachweis. Bei einem weiteren
Besuch im Quartal muss eine erneute
Onlineprufung durchgefuhrt werden.
Wenn der Fehler 6fter auftritt, ist ein
Fehlerticket mit dem Fehlercode an
den zustandigen Priméarsystem-
Support zu kommunizieren.

Die vorliegende eGK ist kein glltiger
Leistungsanspruchsnachweis. Gehen
Sie vor wie unter 1).

~ gema
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Fehler beim Lesen der Versichertenstammadaten

mit Abbruch aufgrund von technischen Fehlern

Wenn Fehlercode 3001 und 4057 angezeigt wird (VSD auf der
eGK inkonsistent), lesen Sie die Karte erneut ein. Falls dieser
Fehler weiterhin auftritt, ist der Versicherte an seine Kasse zu
verweisen*.

Bei den Fehlercodes 3041 und 3042 ist eine PIN-Eingabe bzw.
Freischaltung von HBA bzw. SMC-B erforderlich, bei Fehlercodes
3039 und 3040 ist eine Online-Priifung der eGK notwendig, bevor
sie erneut am Offline-Konnektor ausgelesen wird.

Fehlercodes 4056 und 12105 treten auf, wenn die eGK zu friih
beim Einlesen bzw. Aktualisieren gezogen wurde.

In allen anderen Fallen ist der zustandige Primarsystem-Support zu
kontaktieren und die entsprechende Fehlermeldung mitzuteilen.
Notieren Sie den Fehlercode der Fehlermeldung fir die Meldung an
den Primé&rsystem-Support.

Wenn die eGK aufgrund von technischen Fehlern nicht verwendet
werden kann, findet das Ersatzverfahren gemaf Bundesmantel-
vertrag Anwendung.
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Ungultiger Leistungsanspruchsnachweis

aufgrund fachlicher Prifung im Priméarsystem
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Leistungsanspruch kann nicht nachgewiesen
werden aufgrund von technischen Fehlern

Falls nach dem erfolgreichen Einlesen der Versichertenstamm-
daten im Priméarsystem bei der fachlichen Priifung festgestellt wird,
dass die eGK kein giltiger Leistungsanspruchsnachweis ist
(Versicherungsbeginn in der Zukunft oder Versicherungsende in
der Vergangenheit), ist gemaR Bundesmantelvertrag Arzte Anlage
4a Anhang 1 Kap. 2.1. bzw. § 8 Bundesmantelvertrag Zahnéarzte
und § 12 Ersatzkassenvertrag Zahnarzte vorzugehen.

Mogliche Ursachen

Fehlercodes 101,
102,103,104,105,
108,109,110,111, 112,
4001 bis 4052, 4174,
4094

Ein technisches Problem verhindert
den Nachweis des
Leistungsanspruches.

Je nach Support-Vertragsvariante
muss sich der Leistungserbringer
bzw. ein von ihm autorisierter
Mitarbeiter an den SPED, den DVO
bzw. den VPN-ZugD-Anbieter und
den Hersteller wenden.




Informationsblatt

Betriebsarten des Konnektors

@ So funktioniert der Zugang zur
@ Telematikinfrastruktur praktisch!

Die Anbindung der Praxis, des Medizinischen Versorgungszentrums oder des
Krankenhauses an das digitale Netz des Gesundheitswesens erfolgt mithilfe

des Konnektors. Dafur gibt es unterschiedliche Szenarien, zwischen denen Arzte,
Zahnarzte und Psychotherapeuten wahlen kénnen.

Je nachdem, wie der Konnektor in das Netzwerk der verwaltungssystem und dem Konnektor durch Verschlis-
medizinischen Einrichtung eingebracht wird, ergeben sich selung und Authentisierung abgesichert werden (zum
Unterschiede bei den verfliigbaren Funktionen, Diensten Beispiel durch Transport Layer Security). Dies garantiert
und der Sicherheit. Unabhangig von der gewahlten einen durchgéngigen Schutz bei der Ubermittlung von
Betriebsart sollte die Verbindung zwischen dem Praxis- medizinischen Daten.

Empfangstheke/ Konnektor Router Telematik-
Behandlungszimmer (Internet Access Gateway) infrastruktur

~.gema

Gesellschaft fiir Tell heitskarte mbH




1. Reihenbetrieb ohne Internetnutzung

Im Reihenbetrieb befinden sich alle Komponenten im
selben Praxisnetzwerk (LAN) und erhalten Zugang tber den
Konnektor (WAN-Port) zur Telematikinfrastruktur. Durch die
integrierte Firewall des Konnektors wird das LAN optimal
vor unautorisierten Zugriffen von auBen geschiitzt. Ver-
bindungen zwischen Internet und LAN werden durch den
Konnektor unterbunden. Um die verschiedenen Gerdte

!‘ ¥ ] LAN Praxis-IT-System

)
o | m—

auf der LAN-Seite an den Konnektor anzuschlieBen, ist ein
Switch notwendig.

—-> Diese Betriebsart bietet eine hohe Sicherheit fir das
Praxisnetzwerk und damit einen durchgangigen Schutz
bei der Ubermittlung medizinischer Daten.

.
PVS ,:' Konnektor Router Internet Telematik- Bestands-
"""""" mit integrierter infrastruktur netze
Firewall
------- Zugang zur Telematikinfrastruktur Zugang Uber Sicheren Internet Service === geschiitzte Verbindung

Der Konnektor verbindet die IT-Systeme medizinischer Ein-
richtungen sicher mit der Telematikinfrastruktur. Dazu besitzt
er neben notwendigen Funktionen eines Routers insbesondere
auch Sicherheitsfunktionen wie beispielsweise eine Firewall.
Der Konnektor stellt ein sogenanntes virtuelles privates
Netzwerk (VPN) her, in dem elektronische Fachanwendungen

Ein Router ist die zentrale Komponente (Standard-Gateway)
in einem Netzwerk (LAN), an die alle Datenpakete gesendet
und von dort aus an den jeweiligen Empfénger weitergeleitet
werden. Der Router kann ein Netzwerk auch mit einem an-
deren Netzwerk verbinden — zum Beispiel mit einem anderen
LAN oder bei bestehender Verbindung (beispielsweise tber ein

unter Einsatz aktueller VerschlUsselungstechnologien véllig
abgeschirmt vom sonstigen Internet genutzt werden kénnen.
Die Konnektoren werden im Rahmen der Zulassung der gema-
tik vom Bundesamt fir Sicherheit in der Informationstechnik
zertifiziert und haben entsprechend ein sehr hohes, gepriftes
Sicherheitsniveau.

DSL-Modem) auch mit dem Internet. Damit alle Gerate in ei-
nem Netzwerk erreichbar sind, bietet der Router die Funktion,
diesen Geraten automatisch Adressen zuzuordnen. Ein Router
hat zunachst keine Sicherheitsfunktionen, wird aber meist um
eine solche (beispielsweise eine Firewall) erganzt.



2. Reihenbetrieb mit Sicherem Internet Service

Im Reihenbetrieb kann der optionale und gegebenenfalls Um gegen Bedrohungen aus dem Internet geschitzt zu sein,
kostenpflichtige Sichere Internet Service (SIS) aktiviert ist der Internetzugang tber den SIS mit besonderen Sicher-
werden, um im Praxisnetzwerk einen Internetzugang zu er- heitsfunktionen ausgestattet. Detaillierte Informationen zum
maoglichen. In diesem Fall baut der Konnektor einen zweiten Leistungsangebot des SIS erhalten Sie von lhrem Zugangs-
sicheren Kanal zum SIS des Zugangsdienstsbetreibers auf. dienstbetreiber.

Sicherer Internet

] Service
ji (¥ ] LAN Praxis-IT-System

I ﬂ
)

RS S

.
PVS '.' Konnektor Router Internet Telematik- Bestands-
"""""" mit integrierter infrastruktur netze
Firewall
------- Zugang zur Telematikinfrastruktur Zugang Uber Sicheren Internet Service === geschiitzte Verbindung

Netztrennung bei Reihenschaltung

Beide Varianten der Reihenschaltung erméglichen einen (LAN 1) und den Internetgeraten im LAN 2 durch. Flr das
uneingeschrankten Internetzugang fir Gerate, die direkt LAN 1 kann der optionale SIS aktiviert werden. Im LAN 2
an den Internetrouter angeschlossen sind. Der Konnektor kann ein separater Computer fur die Internetnutzung oder
setzt dabei eine Netztrennung zwischen dem Praxisnetz IP-Telefonie betrieben werden.
LAN 1 Praxis-IT-System
<

1
I S N

PVS .
'.' Konnektor Router Internet Telematik- Bestands-
............. mit integrierter infrastruktur netze
Firewall

LAN 2

Internet @
N

------- Zugang zur Telematikinfrastruktur Zugang Uber Sicheren Internet Service Internetzugang (ungesichert) == geschitzte Verbindung




3. Parallelbetrieb

Im Parallelbetrieb sind alle Komponenten mittels eines -> Wichtig: Im Parallelbetrieb besteht kein Schutz durch
Netzwerkverteilers (Switch/Router) miteinander verbunden. den Konnektor vor Angriffen aus dem Internet.
Die Komponenten zur Verarbeitung medizinischer Daten

nutzen den Konnektor, um die Telematikinfrastruktur oder Da der Konnektor nicht als Firewall im LAN fungiert, ist
den optionalen Sicheren Internet Service (SIS) zu erreichen. der Parallelbetrieb nur fir medizinische Einrichtungen

geeignet, die Uber entsprechende Sicherheitsfunktionen
-> Eine Firewall regelt, welche Gerdte mit welchen Gegen- verfligen.

stellen im Internet kommunizieren kénnen. Auch in diesem
Szenario kann der SIS konfiguriert werden. In der Firewall
kann zudem konfiguriert werden, welcher Arbeitsplatz
Zugang zum Internet hat.

Exemplarische Darstellung

Praxis-IT-System Bestandsnetze

LAN

Konnektor Router

E Internet Telematik-
: infrastruktur
PVS ’,' Internet
------- Zugang zur Telematikinfrastruktur Zugang Uber Sicheren Internet Service Internetzugang ohne === geschitzte Verbindung

Sicheren Internet Service



Uberblick Betriebsarten Konnektor

Reihenbetrieb
ohne Internet

Reihenbetrieb mit Sicherem
Internet Service (SIS)

Parallelbetrieb
(ggf. mit SIS)

Absicherung gegentiber
dem Internet

Durch Konnektor

Durch Konnektor und SIS

Durch separate Firewall

Internetzugang
vom PVS-PC

Nein

Uber SIS

Abhangig von
Firewallkonfiguration

Internetnutzung von
anderen Geraten

Ja (Netztrennung)

Ja (SIS oder Netztrennung)

Abhéngig von
Firewallkonfiguration

Empfehlung fiir

Praxisumgebungen, die
keinen Internetzugang am
PVS-PC bendtigen

IT-Praxisumgebungen mit
Internetnutzung im PVS-PC
ohne Sicherheitsinfrastruktur

IT-Praxisumgebungen mit
Sicherheitsinfrastruktur

Fiir alle Betriebsarten gilt, dass der Konnektor keine

Sicherheitssysteme (zum Beispiel Antivirenprogramm,

Personal-Firewall) ersetzt, sondern dem Praxisnetz-

werk zusatzliche Sicherheit bieten kann (Reihenbetrieb,
Netztrennung). Es miissen weiterhin die Empfehlungen

4. Stand-alone-Szenario mit
physischer Trennung

Beim Stand-alone-Szenario mit physischer Trennung

erfolgt die Online-Priifung der Versichertenstammdaten
an einem separaten Kartenterminal und Konnektor mit
Netzzugang, die in keiner Weise mit dem Praxis-IT-System
verbunden sind. Die Netztrennung wird so auf Ebene

der Verkabelung erreicht. Fur dieses Szenario werden ein

der Berufskammern und Kassen(zahn)arztlichen Bundes-

vereinigungen zu Schweigepflicht, Datenschutz und

Datenverarbeitung in einer medizinischen Einrichtung

beriicksichtigt werden.

zweites Kartenterminal, ein zweiter Praxisausweis

(SMC-B) und ein zweiter Konnektor bendétigt, um die
Versichertendaten der elektronischen Gesundheitskar-
te auch mit dem Praxisverwaltungssystem einlesen zu

konnen.

-> Die Nutzung zukunftiger medizinischer Anwendun-
gen ist bei diesem Szenario stark eingeschrankt.




’ Empfangstheke/

Behandlungszimmer

PVS

offline

Konnektor

online

eGK und E-Health-Kartenterminal zum

Aktualisieren der Versichertendaten Konnektor

Praxisbeispiel:

Ein Patient kommt in diesem Quartal zum ersten Mal in

die Praxis und gibt seine elektronische Gesundheitskarte
am Empfang ab. Beim Stand-alone-Szenario mit physischer
Trennung wird die elektronische Gesundheitskarte in das
Kartenterminal mit Anbindung an die Telematikinfrastruktur
zur Uberpriifung und gegebenenfalls Aktualisierung der
Versichertenstammdaten gesteckt. Danach wird die Karte
gezogen und in das Kartenterminal am Praxiscomputer
gesteckt, damit die aktuellen Stammdaten in das Praxisver-
waltungssystem eingelesen werden kénnen.

Sicher.

Wir vernetzen das
Gesundheitswesen.

e

Router Telematik-

(Internet Access Gateway) infrastruktur

Beim Stand-alone-Szenario kénnen vom Praxisverwaltungs-
system aus keinerlei Online-Funktionen (elektronische
Befundubermittlung etc.) genutzt werden.

Weitere Informationsangebote: Das Informationsblatt
»Technische Ausstattung einer medizinischen Einrichtung« und
eine FAQ-Liste mit Fragen und Antworten finden Sie auf den
Webseiten der gematik.
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