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Stellungnahme der AG Consent der Medizininformatik-Initiative zu
patientenindividueller Datennutzungstransparenz und Dynamic Consent

Einleitung

Die Arbeitsgruppe (AG) Consent der Medizininformatik-Initiative des BMBF (MIl) hat im vergangenen
Sommer die Version 1.5 der einheitlichen Einwilligungsdokumente, bestehend aus Patienteninformation
und Einwilligungserklarung, verabschiedet und mit dem Nationalen Steuerungsgremium der MIl (NSG)
abgestimmt. Diese Dokumente stellen Weiterentwicklungen der vom Arbeitskreis medizinischer
Ethikkommissionen (AK EK) abgestimmten und empfohlenen Einwilligungsdokumente fiir Biobanken
dar. Daraufhin wurden diese Dokumente den Arbeitskreisen ,Gesundheit und Soziales” sowie
»Wissenschaft und Forschung” der Konferenz der unabhangigen Datenschutzbehérden des Bundes und
der Lander (Datenschutzkonferenz, DSK) zwecks weiterer Abstimmung (inklusive eines Workshops am
12.4.2018 in Wiesbaden) zur Verfiigung gestellt. Auf der Grundlage dieser Dokumente und einer
erganzenden Begrindung fiir eine krankheitsibergreifende Zweckbeschreibung in der einheitlichen
Einwilligungserklarung haben die Arbeitskreise mit Schreiben vom 25.10.2018 respektive 30.10.2018
festgestellt, dass, vorbehaltlich der Beriicksichtigung aller im Abstimmungsverfahren formulierten
Anmerkungen und Vorgaben, gegen die Verwendung dieser Dokumente keine datenschutzrechtlichen
Bedenken bestehen.

Zu den im Abstimmungsverfahren gemachten Zusagen seitens der AG Consent gehorte die Entwicklung
einer Handreichung zur Anwendung der Einwilligungs-Vorlagen an den Standorten der MlIl. Diese wurde
den am Abstimmungsverfahren beteiligten Arbeitskreisen der DSK am 8. Januar 2019 zur Verflgung
gestellt. Hierzu erfolgte am 15.3.2019 eine Riickmeldung der Arbeitskreise, in der Vorschlage gemacht
wurden, die das bisherige Abstimmungsergebnis zwischen der AG Consent und den Arbeitskreisen
wieder in Frage stellen wirden. Insbesondere wird in der Rickmeldung angeregt, die Umsetzung einer
patientenindividuellen Datennutzungstransparenz sowie eines Dynamic Consent zu diskutieren. Diese
Malnahmen waren bislang nicht Teil des Abstimmungsergebnisses und auch nicht in den Zusagen der
AG Consent in Bezug auf geplante TransparenzmalBnahmen enthalten.

Vor dem Hintergrund der Zustimmung der beiden genannten Arbeitskreise der DSK erfolgte in den
letzten Monaten eine umfangreiche Abstimmung der Einwilligungsdokumente und der Handreichung
mit den einzelnen nach Landesrecht berufenen Ethikkommissionen aller Universitatsklinika in
Deutschland. Auch hier gab es zahlreiche Riickmeldungen und Verbesserungsvorschlage im Detail, die in
der nachsten Version der Dokumente berticksichtigt werden. Es gab jedoch keine Grundsatzkritik und
insbesondere auch keine Vorschlage oder Wiinsche in Bezug auf die Umsetzung einer
patientenindividuellen Datennutzungstransparenz oder eines Dynamic Consent.

Die folgende Stellungnahme setzt sich mit diesen beiden Themenkomplexen kritisch auseinander und
kommt im Ergebnis zu dem Schluss, dass eine Umsetzung jeder der beiden Vorschlige eine
schwerwiegende Beeintrachtigung der MIl darstellen und die Umsetzung des Projekts erheblich
gefahrden wiirde.

Patientenindividuelle Datennutzungstransparenz

In der Rickmeldung der beteiligten Arbeitskreise der DSK wird vorgeschlagen: ,So soll die
Internetprasenz die Moglichkeit geben, dass sich die Studienteilnehmer personenindividuell tber
laufende und kiinftige Studien informieren kdnnen. Den betroffenen Personen ist also die Mdglichkeit
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einzurdumen, sich auf dem Internetportal dartiber zu informieren, fiir welche konkreten Studien ihre
Daten verarbeitet werden.”*

Zunachst ist festzustellen, dass auf Basis der im Rahmen der MIl verteilt gesammelten Daten ganz
unterschiedliche Forschungsprojekte durchgefiihrt werden sollen. So sollen einerseits die Daten fiir eine
Rekrutierung von Patienten fiir kinftige Studien genutzt werden. Andererseits sollen reine
Auswertungsprojekte durchgefiihrt werden, die keine neuerliche Rekrutierung und Anfrage der
Patienten vorsehen. Eine dritte Variante sind sogenannte Machbarkeitsstudien (feasibility studies), die
bei verteilter Datenhaltung zentral nur Fallzahlen zurlickgeben und Forschern damit erlauben, die
Machbarkeit ihrer Auswertungsprojekte oder Studien abzuschdtzen. Oftmals werden solche
Machbarkeitsstudien in Form eines iterativen Verfahrens umgesetzt, in dem mehrere leicht veranderte
Abfragen nacheinander durchgefiihrt werden, bis Ein- und Ausschlusskriterien sowie Fallzahlen in einem
sinnvollen Verhaltnis zueinander stehen.

Studien mit erneuter Rekrutierung setzen selbstverstandlich eine ausfiihrliche Informierung Gber das
Vorhaben voraus und erlauben dann eine Einwilligung der angefragten Patienten gezielt fir diese
Studie. Uber solche Studien kann und wird im Rahmen einer zentralen Website informiert werden.
Sofern die Informationen rechtzeitig verfiigbar sind, kdnnen solche Studien auch im Vorfeld bekannt
gegeben werden. Anders verhalt es sich bei reinen Auswertungsprojekten. Hier kann von den Forschern
nicht verlangt werden, dass sie ihre Auswertungsidee schon im Vorfeld bekannt machen. Erst wenn ein
Nutzungsvertrag mit dem Forscher abgeschlossen ist und dieser damit die Sicherheit hat, die Daten fir
seine Auswertungsidee zu bekommen, kann auf einer zentralen Website lber das Projekt informiert
werden. Insofern kann bei reinen Auswertungsprojekten, im Gegensatz zu Studien mit erneuter
Rekrutierung, nur (ber laufende und nicht Uber kiinftige Vorhaben informiert werden. Uber
Machbarkeitsstudien kann aufgrund von deren Haufigkeit und der enormen Streuung der hierfir
abgefragten Daten nur summarisch informiert werden.

Mit der Umsetzung einer zentralen Plattform, die Patienten die Einsicht ermdoglicht, in welchen
Auswertungsvorhaben ihre individuellen Daten genutzt werden oder wurden, waren erhebliche
technische und organisatorische Aufwande verbunden. Zunachst miissten ebenfalls zentral die Daten
gesammelt und vorgehalten werden, die eine patientenindividuelle Authentifizierung sowie die
Zuordnung zu den Auswertungsprojekten ermoglichen. Diese Daten, die derzeit nicht zentral
vorgehalten werden sollen, waren als sensibel anzusehen, da sie eine direkte oder indirekte
Identifikation der Patienten erméglichen und zudem Informationen lber die Gesundheit der Patienten
enthalten. Alle Patienten, deren Daten beispielsweise in ein Auswertungsprojekt zu HIV eingehen,
werden mit hoher Wahrscheinlichkeit auch an einer HIV-Infektion leiden. Mit der Umsetzung einer
solchen zentralen Plattform waren somit auch zusatzliche Risiken verbunden, die aus unserer Sicht zu
dem Informationsgewinn fiir die Patienten in keinem sinnvollen Verhaltnis stehen. Bei einem dezentral
organisierten Informationsangebot waren bestimmte Risiken vermindert, ggf. aber auch der Nutzen fir
die Patienten geringer. Es entstliinde nicht eine zentral angreifbare Plattform, dafir viele lokal
angreifbare Plattformen mit jedoch im Angriffsfalle geringerem Schadenspotential.

Der Informationsgewinn bei patientenindividueller Rickmeldung zur Datennutzung erscheint uns
vergleichsweise gering. Da es sich um eine nachtragliche Transparenz handelt, spricht vieles dafiir, dass
Patienten daran interessiert sind, welche Projekte Uberhaupt mit den Daten bislang durchgefiihrt
wurden, um abzuschéatzen, ob sie auch mit kiinftigen Projekten einverstanden waren. Anders gesagt: Es

Yin der Rickmeldung des Vertreters der Berliner Beauftragten fir Datenschutz und Informationsfreiheit wird auch auf die
Guidelines der Artikel-29-Gruppe zur Einwilligung gemaR DS-GVO [1] und hier den 3. Absatz auf S. 35 verwiesen. Das Dokument
in der angegeben Version (rev.01) hat jedoch nur 31 Seiten.
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kann angenommen werden, dass Patienten vorsichtshalber auch dann ihre Einwilligung widerrufen
wirden, wenn sie von problematischen Projekten erfahren, in die ihre individuellen Daten nicht
eingegangen sind. Ein moglicher Informationsgewinn durch diese Art der Rickmeldung zur
Datennutzung ware dadurch weiter eingeschrdankt, dass die Daten eines Patienten auch in eine
Kontrollgruppe eines Auswertungsdesigns mit eingehen konnen.? In solchen Fillen wire fir die
Patienten gar nicht erkennbar, ob sie von der Fragestellung des Auswertungsprojekts Uberhaupt
betroffen sind oder nicht.> Somit ist zwar von einem Informationsgewinn auszugehen, dieser wire aber
nicht so groB, dass er die damit verbundenen Aufwande und Risiken rechtfertigen wiirde.

Zudem unmoglich oder technisch und organisatorisch viel zu aufwandig und risikoreich waren
patientenindividuelle Nutzungsriickmeldungen bei anonymen oder nur verteilt durchgefiihrten
Auswertungen, wie sie in der MIl auch angestrebt werden. Eine patientenindividuelle
Datennutzungstransparenz miisste daher eine relevante Menge aller Auswertungsprojekte von
vornherein ausklammern, so dass der mogliche Informationsgewinn nochmals deutlich geschmalert
ware.

Die aus einer patientenindividuellen Darstellung der Datennutzung gewonnene Information kann
allerdings grundsatzlich auch ethisch problematisch sein. Das ware beispielsweise dann der Fall, wenn
ein Patientendatensatz in ein Auswertungsprojekt zu einem Risikomarker fir Demenz eingeht, der
Patient aber bislang nicht Gber das Vorhandensein eines solchen Risikomarkers informiert war. Eine
Rickmeldung Uber derartig sensible Informationen ist natirlich auf Wunsch des Patienten im Rahmen
eines individuellen Auskunftsersuchens zu geben, erfordert dann aber eine entsprechende begleitende
Aufklarung in einem personlichen Gesprach. Insbesondere wéaren Patienten hier zuvor sensibel und
umfassend lber ihr Recht auf Nichtwissen aufzukldren. Die Riickmeldung solcher Informationen Gber
eine Web-Plattform ohne die Moglichkeit der begleitenden Einordnung des Befunds im Gespréch, ist
ethisch jedenfalls nicht vertretbar, selbst wenn Patienten dem im Rahmen der Einwilligung zugestimmt
haben sollten. Missverstandnisse, wie sie bei Kontrollgruppendesigns (s. 0.) auftreten kdnnen, wéren in
solchen Fallen besonders problematisch.

Alternative Consent-Modelle

Zunachst ist festzustellen, dass die Einwilligungsdokumente der MIl keinen ,Blanket Consent”
umsetzen. In der Patienteninformation heildt es hierzu auf S. 1: ,lhre Patientendaten sollen fiir die
medizinische Forschung zur Verfligung gestellt werden. Medizinische Forschung dient ausschlieRlich
dazu, die Erkennung, Behandlung und Vorbeugung von Krankheiten zu verbessern”. Die Entwicklung
biologischer Waffen oder die Verfolgung diskriminierender Forschungsziele sind zudem explizit
ausgenommen. Der dazu eigentlich nicht passende Satz aus der Einwilligungserklarung: ,Ich bin damit
einverstanden, dass die Zwecke medizinischer Forschung, fiir die meine erhobenen Daten verwendet
werden kdnnen, nicht eingegrenzt werden”, ist im Rahmen der Abstimmung mit den Ethikkommissionen
(s. 0.) gestrichen worden. Dariber hinaus ist diese Zweckbeschreibung vergleichbar mit jener der UK
Biobank: , The purpose of UK Biobank is to set up a resource that can support a diverse range of

% In dem Dokument zur Begriindung einer krankheitstbergreifenden Zweckbeschreibung in der Einwilligungserklarung der Mil
vom 21.9.2018 wurden Kontrollgruppendesigns bereits dargestellt (S. 3).

* Wollte man die Zugehorigkeit eines Patientendatensatzes zu der jeweiligen Gruppe eines Auswertungsdesigns bei der
Rickmeldung mit beriicksichtigen, wiirden sich angesichts der Komplexitat heutiger Auswertungsverfahren die Aufwande
potenzieren.
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research intended to improve the prevention, diagnosis and treatment of illness, and the promotion of
health throughout society.“

In der Rickmeldung der beteiligten Arbeitskreise der DSK werden die Modelle eines Dynamic Consent
oder eines Meta Consent fiir die Ml vorgeschlagen.

Das Konzept des Dynamic Consent geht insbesondere auf Veroffentlichungen von Kaye und
Mitarbeitern [2] zurlick. Der Kern dieses Konzepts besteht demnach darin, dem Studienteilnehmer die
Moglichkeit zu eroffnen, moderne Technologien dafiir zu nutzen in “real time” die einmal eher breit
erteilte Einwilligung zu modifizieren. Dabei wird ausdriicklich offen gelassen, welche
Modifizierungsoptionen das System bietet. Diese sollen und missen sich ausdriicklich nach den
Bediirfnissen des konkreten Forschungszwecks richten.

Da gesetzlich vorgeschrieben ist, dass die Teilnehmer eines Forschungsprojekts jederzeit ihre
Einwilligung widerrufen oder abandern koénnen, sind als spezifische und (ber die gesetzlichen
Erfordernisse hinaus gehende Elemente des Dynamic Consent zu identifizieren, dass einerseits moderne
Technologie (Portale oder Apps) zur Umsetzung von Widerrufen oder Abdnderungen genutzt wird und
zum anderen strukturierte oder modulare Einwilligungsoptionen angeboten werden.

In der Argumentation fiir und wider den Dynamic Consent wird oftmals nicht sauber zwischen dem
Dynamic Consent selbst und ergdnzenden MalRknahmen — wie etwa einem zusatzlichen Re-Consent —
unterschieden. Wahrend auch die MII vorsieht, dass Patienten fir die Erhebung zusatzlicher Daten
und/oder Proben sowie fiir den Einschluss in zuséatzliche und ggf. interventionelle Studien angesprochen
werden und hierin explizit und separat einwilligen kdnnen, werden im Zusammenhang mit dem Dynamic
Consent auch Modelle eines Re-Consents nahegelegt, in denen eine erneute Einwilligung auch fir die
Auswertung bereits frilher auf Basis eines Broad Consents erhobener Bestandsdaten notwendig sein
soll. Die in der Argumentation dem Dynamic Consent zugeschriebene hoéhere Informiertheit der
Teilnehmer geht dann bei genauer Betrachtung doch wesentlich auf die zusatzliche MaRnahme eines
Re-Consentings zurlick.

In der Rickmeldung der Datenschutzbehdrden wird behauptet: ,,,Dynamic Consent’ und ,meta consent’
sind in der wissenschaftlichen Forschung im angelsdchsischen und skandinavischen Bereich gdngige
Praxis um ethische saubere Einwilligungserklarungen zu erhalten. Hier hinter sollten die
Einwilligungserklarungen auch bei der Medizininformatik-Initiative nicht zuriickfallen.” Bei genauer
Betrachtung der Literatur ist hingegen festzustellen, dass der Dynamic Consent weder in
skandinavischen Landern noch im UK gdngige Praxis ist. Bislang sind diese Konzepte nur vereinzelt und
in sehr Uberschaubaren Projekten umgesetzt worden. Der zitierte Artikel von Budin-Ljgsne und
Mitarbeitern [3] geht auf einen Workshop zuriick, in dem das Konzept des Dynamic Consent diskutiert
und auf die Erfahrungen aus wenigen, sehr spezifischen Umsetzungsprojekten verwiesen wurde. Die
genannten Umsetzungsprojekte beziehen sich dabei auf regional sehr begrenzte Forschungsvorhaben
[4] oder auf spezifische seltene Erkrankungen und eine entsprechend Gberdurchschnittlich interessierte
und engagierte Patientengruppe [5]. Tatsachlich spricht dieser Literaturstand nicht fir die Umsetzung
des Dynamic Consent als ,gdngige Praxis“, insbesondere, wenn man die zahlreichen Arbeiten zur
Nutzung eines Broad Consent demgegeniber stellt (vergl. z. B. [6]). Begrenzte Erfahrungen mit der
Umsetzung eines Dynamic Consent wurden von Thiel und Kollegen gesammelt [7].

Ein weiteres und auf dem Dynamic Consent aufbauendes Konzept schlagen die ebenfalls zitierten
Ethiker Ploug und Holm mit dem Meta Consent vor [8, 9]. Hier kénnen die Teilnehmer eines

4 http://www.ukbiobank.ac.uk/wp-content/uploads/2011/06/Consent_form.pdf
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Forschungsprojekts zu Beginn festlegen, in welchem sachlichen und zeitlichen Detailgrad sie ihre
Einwilligungen vornehmen wollen. Konkrete Erfahrungen mit der Umsetzung eines Meta Consent
sprechen allerdings eher gegen den Einsatz des Modells und des Dynamic Consent als Basis: In einer
Studie von Ploug und Holm [10] konnten 18 % der eingeladenen 1000 Probanden mangels geeignetem
elektronischen Device nicht mitmachen, 40 % hatten kein Interesse an einer Mitarbeit. Die Antwort-Rate
lag (wie bei vielen Online-Surveys) nur bei 22 %. Die elektronische Plattform bzw. die App bot auch die
Moglichkeit, die Intensitat der Beteiligung bzw. die Haufigkeit der Nachfragen zu Studienprojekten zu
steuern. Interessant ist, dass von den wenigen interessierten Teilnehmern wiederum je nach Datenart
zwischen 50-75 % angaben, dass fiir sie die Blanket- oder Broad-Consent-Einstellung passend ist.

Ein offensichtliches Problem des Dynamic Consent mit seiner Forderung, moderne Technologien fiir die
Umsetzung zu nutzen, ist der sogenannte ,,Digital Divide”. Hiermit ist die unterschiedliche Zugénglichkeit
digitaler Systeme oder gar des Internets gemeint, was auch allgemein einen limitierenden Faktor fir
onlinebasierte Consent-Systeme darstellt (vergl. [11]). Nicht nur, dass ein physischer Zugang benétigt
wird, es stellt sich auch die Frage der systematischen Exklusion &lterer, mitunter technikferner
Bevolkerungsgruppen. Auch die Nutzung von Smartphones und Tablets kann die systematische
Exklusion alterer Mitblrger ohne Affinitdten zu moderner Technik nicht vollstdndig verhindern (vergl.
hierzu auch [12]).

Mit der Implementierung eines zentralen Systems fiir die standortiibergreifende Umsetzung eines
Dynamic Consent wiirde in der MIl wiederum ein zuséatzlicher zentraler Datenbestand geschaffen, der
eine direkte oder indirekte Identifizierung aller Patienten und die Zuordnung zu deren Consent-
Praferenzen erlaubt. Derzeit ist eine solche ibergreifende Stelle, die direkt oder indirekt alle Patienten
identifizieren kann, nicht vorgesehen. Die Umsetzung einer solchen Stelle wiirde somit das bisherige
Konzept einer streng verteilten Pseudonymisierung aller Datensdtze aus Sicht des Datenschutzes
abschwachen. Zudem stellt die Ausbalancierung der Zuganglichkeit und des Komforts eines solchen
Systems mit der notwendigen IT-Sicherheit immer noch eine Herausforderung dar (vergl. [7]).

Wirde das Modell eines Dynamic Consent mit der Forderung eines Re-Consents auch fir die
Auswertung bereits auf Basis des Broad Consents erhobener Daten kombiniert, was tatsachlich zu einer
hoheren Informiertheit der Teilnehmer fiihren konnte, bestiinden jedoch weitere entscheidende
Gefahren fir die erfolgreiche Umsetzung der MIl. Zundchst kdnnten keine validen Machbarkeitsstudien
(s. 0.) durchgefiihrt werden, da sich die Forscher nicht auf die zuriickgemeldeten Fallzahlen verlassen
konnten. Es bestiinde immer die erhebliche Unsicherheit, wie viele der im Rahmen einer
Machbarkeitsstudie gefundenen Patienten spater auch in die Auswertung ihrer Daten einwilligen.
Weiter wiirde ein zwingender Re-Consent notwendigerweise zu einer Selektionsverzerrung (selection
bias) mit erheblich verringerter Aussagekraft der Ergebnisse fiihren, da Patienten mit einem besonders
schweren Krankheitsverlauf, der zum Tod oder zur Einwilligungsunfahigkeit fihrt, in
Datennutzungsprojekten systematisch unberiicksichtigt bleiben wiirden. Zudem bestiinde die Gefahr,
dass mit der spater vorgelegten Frage zur Teilnahme an einer Auswertungsstudie wiederum sensible
Informationen transportiert werden, wie etwa beispielsweise das Einschlusskriterium eines
Risikomarkers fur Demenz. Auch in einem solchen Fall ware es unverantwortlich, Patienten oder
Probanden mit einer solchen Information auf einer Webplattform alleine zu lassen. Andersherum ware
es jedoch auch problematisch, im Rahmen der initialen Einholung des Broad Consent den Patienten zu
suggerieren, sie kdnnten spater alle Auswertungsentscheidungen fein granular entscheiden, um dann
spater beim Einschluss eines Patientendatensatzes aufgrund sensibler Informationen doch keinen Re-
Consent umzusetzen.

AbschlieRend ist festzuhalten, dass im Rahmen der MIl die Patienten bei erneuter Aufnahme an einem
der beteiligten Standorte wieder die Gelegenheit erhalten, ihre Einwilligung in die Datennutzung im
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Rahmen der MIl zu liberdenken und neu auszurichten. Nach funf Jahren ist fir die Nutzung neu
erhobener Daten eine neue Einwilligung immer notwendig. Auch wenn dieses im Bereich des Biobanking
bereits praktisch erprobte Verfahren nicht vollstandig dem Konzept des Dynamic Consent entspricht,
ermoglicht es doch in vielen Fallen eine fortlaufende Anpassung des Einwilligungsumfangs.

Fazit und Ausblick

Zusammenfassend  ist  festzustellen, dass die Vorschlage zur patientenindividuellen
Datennutzungstransparenz und zum Dynamic Consent aus den genannten Griinden weder inhaltlich
liberzeugend noch im Rahmen der MIl mit angemessenem Aufwand umsetzbar sind. Dabei soll jedoch
nicht ausgeschlossen werden, dass im Rahmen der MIl (ber die bereits zugesagten
Transparenzmalinahmen hinaus weitere Initiativen ergriffen werden, die die in der Rickmeldung der
Arbeitskreise der Datenschutzbehorden zum Ausdruck kommenden Zielsetzungen einer starkeren
Patienteneinbindung und Transparenz verfolgen. So wurde in der AG Consent Uberlegt, eine zentrale
Mailingliste zu etablieren, die es jedem Birger erlaubt, kurzfristig Gber aktuell laufende
Forschungsprojekte in der MIl informiert zu werden. Zudem gibt es in den Konsortien bereits
Uberlegungen zur Realisierung von Patientenportalen, die eine engere Einbindung der Patienten
unterstltzen. Darlber hinaus sind Projekte zur praxisbegleitenden Evaluation des Einsatzes der
Einwilligungsdokumente der MIl geplant, deren Ergebnisse hilfreiche Anregungen fir weitere
Malnahmen liefern kdnnen. Fir einen weiteren Dialog zu diesen wichtigen Themen stehen die MIl mit
der AG Consent sowie die TMF fiir die Begleitstruktur der Ml gerne zur Verfiigung.
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